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다크웹

Reference: The Dark Side of the Web, LEMMiNO
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다크웹
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Tor Network Map
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Tor Network Status
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How Tor Works
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Tor Relay Node
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Tor Relay Node (Korea)
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Tor Hidden Service (.onion)
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Tor Users
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Tor Onion Services
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다크웹 현황 - 해킹 / 악성코드
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다크웹 현황 - 해킹 / 악성코드
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다크웹 현황 - 해킹 / 악성코드
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다크웹 현황 - 마약
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다크웹 현황 - 마약
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다크웹 현황 - 랜섬웨어 판매
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다크웹 현황 - APT & ICS 공격 마켓
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NSHC 다크웹 인텔리전스 시스템 (DarkTracer)
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다크웹 도메인에 대한 실제 IP 추적 사례
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이미지 분석을 통한 GPS 위치 정보 추적 사례
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이미지 분석을 통한 GPS 위치 정보 추적 사례
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다크웹 추적 사례 - 한국인 여권 정보 유출

출처 : 아이뉴스24
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다크웹 추적 사례 - 한국인 여권 정보 유출
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다크웹 추적 사례 - 한국인 여권 정보 유출



25

다크웹 추적 사례 - 한국 대상 암호화폐 세탁

출처 : 전자신문
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다크웹 추적 사례 - 한국 대상 암호화폐 세탁
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다크웹 추적 사례 - 한국 대상 암호화폐 세탁
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다크웹 추적 사례 - Welcome to Video
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다크웹 추적 사례 - Welcome to Video
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다크웹 추적 사례 - Welcome to Video

121.185.153.64
121.185.153.45

소스코드에
IP 노출문제점
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다크웹 추적 사례 - Welcome to Video

powered by
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DarkTracer를 활용한 프로파일링 사례

• 이슈 단어 검색과 이미지 단서 확인 사례
• 다크웹에서 싱가포르 위조지폐 판매 사이트 찾기
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DarkTracer를 활용한 프로파일링 사례

counterfeit
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DarkTracer를 활용한 프로파일링 사례

• 이미지 단서로부터 GPS 위치 확인 사례
• 다크웹 이미지로부터 GPS 위치를 확인하고 실제 지도에서 해당 위치
확인
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DarkTracer를 활용한 프로파일링 사례
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DarkTracer를 활용한 프로파일링 사례

• 암호통신 PGP 공개키를 통한 추적 사례
• 다크웹에서 용의자가 사용하는 PGP 키를 통해 실제 이메일 ID 확인

• 해당 PGP 공개키를 활용하여 용의자가 활동하는 다수의 포럼 확인
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DarkTracer를 활용한 프로파일링 사례
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DarkTracer를 활용한 프로파일링 사례
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DarkTracer를 활용한 프로파일링 사례

• 다크웹 서버 실제 IP 확인 사례
• 다크웹에서 민주당 디도스 공격한 일본 우익포럼 실제 IP 찾기
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DarkTracer를 활용한 프로파일링 사례
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DarkTracer를 활용한 프로파일링 사례

당신은일본인입니까?

당신은우익에호감이있습니까?



42

DarkTracer를 활용한 프로파일링 사례
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DarkTracer를 활용한 프로파일링 사례
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DarkTracer를 활용한 프로파일링 사례
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DarkTracer를 활용한 프로파일링 사례
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DarkTracer를 활용한 프로파일링 사례

vps109583.iceservers.net : 82.221.105.202nslookup
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DarkTracer를 활용한 프로파일링 사례

• 같은 호스팅 서버에서 운영되는 마약 거래 사이트들
• 다크웹 상의 마약 거래 사이트 확인 및 실제 서버 IP 확인

• 해당 IP에서 멀티호스팅으로 운영되는 다른 마약 사이트들 확인
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CRYSTAL METH ICE SHARDS
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Q&A


