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ICT 공급망보안



ICT 공급망보안관리1

공급망 관리

부품 제공업체부터 생산자, 배포자, 고객에 이르는 물류의 흐름을 하나의 가치사슬 관점에서

파악하고 필요한 정보가 원활히 흐르도록 …. (구글)

제품, 정보가 생산자에게서 사용자에게 전달되는 일련의 과정을 감독, 효율적으로 처리 .. (네이버)



ICT 공급망보안관리1

ICT 공급망 보안 관리

ICT 제품(HW, SW, 서비스)의 생산자, 배포자, 고객에 이르는 ICT공급망 전 단계에 걸쳐

보안성(Security)을 관리

보안
성검증

/확인
/보증

보안성검증/확인/보증

보안성검증/확인/보증
보안

성 검증
/확인

/보증

보안성 검증/확인/보증

보안성 확보 방안수립

보안성검증/확인/보증

지속적 보안관리



ICT 공급망보안관리의필요성2

ICT 공급망 보안 관리의 어려움, but…

다양한 형태의 생산자, 배포자, 고객

글로벌 이슈화

불분명한 계약관계

사고발생 시 책임소재 불분명

보안관리를 위한 기술적 한계

보안성 관리를 위한 기존 관련 제도의 한계

그럼에도 ICT 공급망 보안관리는 핫이슈!!



ICT 공급망보안위협



ICT 공급망공격사례1

SW 공급망 공격 증가, 주로 SW개발환경 침투 및 업데이트서버 해킹 형태

공급망 공격 사례 분석 및 대응 방안(KISA, ‘19.2)

RSA 컨퍼런스 발표(‘18)



ICT 공급망공격사례1



ICT 공급망공격특징2

보다 손쉽게, 보다 많은 대상을 상대로, 은밀하고 지속적인 공격 가능

최종 공격 대상보다, 상대적으로 허술한 보안 관리 악용

잠재적으로 여러 고객사에 대한 공격 가능

고도의 기술과 상당한 시간이 소요되지만 공격 성공 시, 은밀하고 지속적인 공격 가능

제조 단계 등에서 악성코드 삽입 시, 폐쇠망 환경에서도 손쉽게 공격 가능

선제적 대응이 어려움에 따라,

ICT공급망 전반에 대한 보안관리 및 지속적 모니터링 필요



국내외 ICT공급망보안정책현황



미국1



미국1

CISA의 C-SCRM 프로그램

공급망 퓨전 센터 민관 파트너십 역량 강화
• 공급망 평가 서비스
• 공급망 위협 정보 공유
• 검증된 입찰자 및 제조자 목록

• ICT 공급망 위험관리 대책 위원회 • 조직의 역량 평가
• 훈련, 교육 및 가이드 제공 등

HR 6430(Securing Homeland Security Supply Chain Act, ’18.9) 의회 통과 후, DHS에 공급망 위험

관련 정보를 정부로 부터 제공받을 권한 부여

DHS의 사이버 공급망 위험관리 향후 추진계획 발표(‘18.12)

☞ 구성 : 국토안보부, 국방부, 상무부 등 8개 부처 및 AT&T, CISCO, FireEye, MS, 삼성 등 26개 민간 사업자

ICT 공급망 위험관리 대책 위원회 업무 착수(’19.2)

- 정부와 산업의 양방향 정보 공유 및 공유 프레임워크 개발

- ICT 제품 및 서비스에 대한 위협 평가 절차 및 기준 개발

- 검증된 입찰자와 우선 구매 제조업체 목록 평가기준 마련

- 검증된 제조업체와 판매자로 부터의 ICT 제품 및 서비스 구매에 대한 인센티브 제공 정책 마련



미국1

NIST, ICT 공급망 보안관리 지침(SP 800-161)(’15.4)

연방기관 정보시스템과 조직의 ICT 공급망 위험관리를 위한 지침 개발

NIST SP 800-39의 위험관리 프로세스 + NIST SP 800-53 R4의 보안통제 항목

ICT SCRM 관점에서 조직 전체 위험관리 활동 통합 권고, 19가지 대분류 통제 항목 추가/개선

ICT SCRM Activities in Risk Management ProcessICT SCRM Risk Management



미국1

NIST IR 7622_National SCRM Practices for Federal IS



미국1

MITRE, ICT 공급망 유형에 따른 위협, 공격 패턴 및 사이버보안 관련 지침

< Points of Attack – Supply Chain Locations > < Points of Attack – Supply Chain Linkages >

< 41 Attack Patterns > < 공급망 및 사이버보안 관련 지침 >



유럽/영국2



유럽/영국2

UK, Supplier Assurance Framework

조직 및 공급자의 자체 위험평가 결과를 분석하여 사업자 선정 및 계약 관련 보안대책

수립에 활용, 총 8개 항목으로 구성



유럽/영국2

UK, Cyber Essential Scheme

사이버 위협 대응, 조직의 사이버 보안 역량 강화를 위한 Cyber Essential 인증체계 수립(‘14.5)

주요 조직의 민감 정보, 개인정보 등 기밀정보를 취급하는 계약과 관련된 공급자에게 Cyber

Essential 인증 취득을 의무화(‘14.10)

Cyber Essential Scheme의 구성



유럽/영국2

ENSIA, Security Guide for ICT Procurement (’14.12)

ICT 제품을 조달하거나 주요 ICT 서비스를 제3자에게 아웃소싱할 때 보안 위험을 관리하기

위한 보안 요구사항 제시

- Governance and risk management

- Human resources security

- Security of systems and facilities

- Operations management

- Incident management

- Business continuity management

- Monitoring, auditing and testing

7가지 보안 도메인



일본/중국3

일본 - 정부 주도로 추진, Society 5.0 환경에서의 보안 프레임워크 발표(‘19.4)

Society 5.0을 지원하기 위한 Connected Industry 프로그램과 함께, 증가하는 사이버 위험

(공급망 보안 위험 포함)에 대응하기 위한 Cyber/Physical Security Framework 발표

- 단일 기업 단위의 보안 대책만으로는 공급망 보안 보장이 어려우므로 공급망에 참여하는 모든 주체가 적용 대상

- 각 공급망 참가자들의 Security by Design 채택 및 공유 데이터의 보안을 보장, 전체 공급망 시스템에 대한

Resilience 내장을 요구

중국 – 종합적 공급망 보안 정책은 확인되지 않으나, 네트워크 안전법 시행

네트워크 안전법(Cyber Security Law) 시행에 따라 중국 내에서 사용되는 네트워크 제품 및

서비스에 대한 보안인증 의무화

다양한 필수 인증제도(CCC, NAL, CC-IS 등) 를 통해 정보통신기기, SW 등에 대한 인증을 실시



시사점4

기반시설 등 주요기관 대상 ICT

공급망 보안강화 정책 수립

위험관리 기반의 접근방법 채택

정부 주도의 공급망 퓨전센터 설립,

인증제도 시행 예정

공급자 위험 평가를 통해 별도의 보증

프로세스 요구

공급자에 대한 평가를 위한 인증제도

정부 주도의 정책 시행

변화하는 미래 융합 환경을 대비한

보안 프레임워크 개발

정부 주도의 정책 시행

국가 차원에서 중요 기관의 장비 및

보안제품에 대한 보안인증 강제화

검증된 기업에 대한 인센티브 제공



국내정책수립방향5

정부 주도의 정책 수립/추진

공급자에 대한 보안관리 강화

기존 제도의 사각지대 보완, 국내외 관련 지침, 표준 등과 일관성 있는 기준 제시

대상/범위 구체화를 통해 단계적 추진

기존 인증제도 등을 활용, 자율적 관리체계 구축

관리체계 운영의 실효성 향상을 위한 공급업체 대상 인센티브 방안 마련




