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죽기 전에 마지막 바퀴가 도는 걸 볼 수 있을까?

첫번째 바퀴가 1초에 1바퀴 돈다면, 마지막 바퀴가 1바퀴 도는데 걸리는 시간은 1099초

1시간 1일 1년
100년
(인생)

10000년
(역사)

20만년
(현생인류)

45억년
(지구나이)

138억년
(우주나이)

초 3.6 x 103 8.64 x 104 3.15 x 107 3.15 x 109 3.15 x 1011 7.3 x 1012 1.42 x 1017 4.35 x 1017

1바퀴
이상

움직임

4번째 바퀴
(3.6회전)

5번째 바퀴
(8.64회전)

8번째 바퀴
(3.15회전)

10번째 바퀴
(3.15회전)

12번째 바퀴
(3.15회전)

13번째 바퀴
(7.3회전)

18번째 바퀴
(1.42회전)

18번째 바퀴
(4.35회전)

0.1도
이상

움직임
8번째 바퀴 9번째 바퀴 12번째 바퀴 14번째 바퀴 16번째 바퀴 17번째 바퀴 21번째 바퀴 22번째 바퀴



Security Level # of Operation Symmetric RSA ECC Hash

80
280

(≈ 1.21 x 1024)
TDEA 1024 160 SHA1

112
2112

(≈ 5.19 x 1033)
TDEA

AES-128
2048 224 SHA-224

128
2128

(≈ 3.40 x 1038)
AES-128 3072 256 SHA-256

192
2192

(≈ 6.28 x 1057)
AES-192 7680 384 SHA-384

256
2256

(≈ 1.16 x 1077)
AES-256 15360 512 SHA-512

참고: NIST SP 800-57 Part 1 Revision 5, “Recommendation for Key Management: Part 1 – General”, 2020

현존하는 컴퓨터로 죽기 전에 암호를 깰 수 있을까?

슈퍼컴퓨터 1위 (2020.06): Supercomputer Fugaku, 최대 513,854.7 Tflops (부동소수점 연산 초당 4.16 x 1017회)





https://www.google.com/url?sa=i&url=https%3A%2F%2Falchetron.com%2FUmesh-Vazirani&psig=AOvVaw0Vas7H5-Qf7VDs5AU6Wtep&ust=1594041502528000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCIiGxr6ZtuoCFQAAAAAdAAAAABAI
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이미지 출처: Jose-Luis Olivares/MIT



출처: Martin Roetteler et al, “Quantum Resource Estimates for Computing Elliptic Curve Discrete Logarithms, 2017





현재 4098큐비트 지원 양자컴퓨터가 존재하지 않음!

RSA-2048을 깨기 위한 최소한의 큐비트 수 : 4098~4099 큐비트
큐비트수 1위 구글 Bristlecone : 72큐비트

• 일반적인양자알고리즘과같이양자프로세서에서도큐비트간임의연산이가능할까?

• 임의의 n큐비트양자게이트구현이가능할까?

• 구글 Bristlecone(에러비율: 0.6%) 등 기존양자프로세서가가진에러를어떻게극복할수있을까?

• Coherence Time(큐비트양자특성유지시간, 현재 50~90ms)을얼마나길게유지할수있을까?



실제는 이론 대비 대략 10,000배 이상의 큐비트를 요구할 수 있음

(Shor 알고리즘(512큐비트)에 대해 FTQC 기술 적용시)



암호 양자분석 알고리즘 연구 (이론적 안전성 분석)



http://www.google.co.kr/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwifoef078PaAhVEU7wKHVNvCTgQjRx6BAgAEAU&url=http://recloud.tistory.com/category&psig=AOvVaw1LdpeDlskudJCkjLzsG_-0&ust=1524142629755109








가상머신 실행을
통한 양자코드검증

(small scale)

양자알고리즘
정량적 분석
(large scale)

검증된 Small Scale 양자프로그램(ex. RSA-16)을 이용한
양자자원 분석용 Large Scale 양자프로그램(ex. RSA-2048)의 간접 검증 방법 필요

정량적 분석의 대상인 Large Scale 코드가 정확히 구현되었음을 어떻게 확인할 수 있을까?

(죽기 전에 마지막 바퀴가 도는 걸 볼 수 있을까?)







#For using Type-1 QC
from Q_Type_1 import * #For using Q Compiler
qc = Q_Circuit() #Q Circuit class

# For using Q library
from Q_lib import cRn,cRn_dag

#Number_of_Qubit
n = 4
q = qc.quantum_register("qbit", n)
c = qc.classical_register("bit", n)

#Preparation
for i in range(n):

qc.prepz(q[i])

#QFT
for i in range(n):

qc.h(q[i])
for j in range(n-i-1):

cRn(q[i+j+1],q[i],j+2)

#Measurement
for i in range(n):

qc.measz(q[i], c[i])

######################################################################
# End: Programming of Algorithm
######################################################################

Type-I 클래스 모듈 Import 및 클래스 선언

Q_lib 모듈 Import (cRn, cRn_dag 함수)

큐비트 및 고전비트 선언 (각 4비트)

전체 큐비트 Preparation

QFT 로직 구현

전체 큐비트 Measurement



■ X, Y, Z, S, H, T, Rz

■ CNOT

■ PrepZ, MeasZ

■ cRn, ccRn (및 cRnd, ccRnd)

■ Toffoli (CCNOT)

■ QFT





0번 큐비트
Measurement 직후

최종 관측 결과
(실행할 때마다 바뀜)























아쉽게도…

그러나






핵심 연구와 국내 협력을 강화할 좋은 기회!!






