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Post COVID-19, New Normal

New Normal 시대의

보안위협과 대응방안



Post COVID-19,  New  Normal 업무변화와보안위협

악성문서의위협사례와기존보안의한계

표적형악성코드대응기술, CDR

CDR 성과분석기술

CDR 적용사례
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Post COVID-19, New Normal  

업무 변화와 보안위협
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THE
NEW 
NORMAL

“COVID-19 발생 이전의
세상은 이제 다시 오지 않는다.”

코로나19 대응 정례 브리핑 中
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언택트, 비대면, 
재택근무의 생활화

기업이나단체직원들에게
재택근무장려하거나의무화88%

*Gartner, 2020

COVID-19로 인한
기업 업무
문화의 변화
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재택근무로
전환해야 하는
기업의
가장 큰 고민

대내외 공격에 의한
기업 중요정보의 외부 유출
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* 한국정보화진흥원조사, 2019
리쿠르트사람인재택근무실태설문조사, 2020

갑작스럽게 시작된 재택근무
관련 인프라 대비 부족

36.8%
중소기업

50.9%
중견기업

국내 기업의
재택근무 실태

60.9%
대기업

3%

원격근무인프라를
갖춘국내기업
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개인 PC로 회사 PC 원격 접속

모바일, 클라우드 서비스 등 외부 접속

개인회사 노트북 사용 VPN 연결

기업의 재택근무
운영 방식
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업무 민첩성
원격, VPN 사용시
과부화, 속도이슈

재택근무 환경에서
존재하는 보안 위협

악성파일 위협
재택근무자타겟

오피스파일위장공격

네트워크 위협
비인가 AP공격

VPN 취약점

어플리케이션 위협
개인PC 앱, 협업앱
등앱취약점공격

디바이스 위협
원격단말 OS

취약점

내부자 위협
정보관리부족

자의/타의적정보유출

크리덴셜스터핑
시스템침투를위한

계정정보획득목적공격
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2020년 3월
2주간 COVID-19 
테마 스팸

14,000% 증가

* IBM X-Force, 2020 

COVID-19
관련 스피어피싱

최대 667% 증가

* Barracuda, 2020 

2020년 3월
전월대비 기업 타겟
랜섬웨어 공격

148% 급증

* Vmware, 2020

COVID-19 관련 피싱, 
랜섬웨어 등 보안공격
급격한 증가

* McAfee, 2020

2020년1~4월
클라우드 기반 서비스
타겟의 원격 공격

630% 증가

“COVID”, “coronavirus”
키워드 포함한
피싱공격 성공횟수

32배 증가

* Menlo Security, 2020
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악성 URL이 포함된 PDF첨부파일을 이용한 우회공격

* Menlo Security, 2020

✓ COVID-19 키워드활용, 클릭유도
✓ PDF 파일 내 링크 포함기존이메일

보안솔루션해당공격을 ‘정상’으로
인지

✓ 공격탐지실패

✓ 사용자계정탈취목적
✓ 실제 MS 로그인화면구현

사용자의의심없는입력유도

✓ 기업 CEO 개인메일계정
탈취

✓ 사회공학적기법활용
이메일바닥글및레이아웃
동일구성

STEP 1 STEP 3STEP 2

Keyword : COVID-19

해외 피싱 공격 사례
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Keyword : COVID-19

국내 피싱 공격 사례

재택근무 환경에서의 보안홀을 노린
오피스파일 위장 악성 피싱 기승
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APT 공격 시나리오

APT Group Target

1. 타겟 분석
(사회공학)

2. 스피어 피싱

3. 첨부파일 실행
또는 URL 실행

3. 시스템 감염
(공격 또는 잠복)

4. 침투 및 확산
(공격 또는 잠복)

5. 유출 및 파괴
(최종 목적 달성)

공격 성공을 위해 정상 문서로 위장한 공격 시도

타겟 최적화, 목적 달성을 위한 잠복, 확산까지
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이메일 스피어피싱
주요 첨부파일, 문서 포맷* TREND MICRO

표적형 공격 파일 유형
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악성문서 대응현실

2020년 2월 공격 파일, 
현재 62개 엔진 중 단 28개 엔진만 탐지
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악성문서의 위협 사례와
기존 보안의 한계
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액티브 콘텐트란

추가적인 기능을 제공하기

위해 파일(문서) 내부에

포함될 수 있는 모든 유형의

콘텐트를 의미

일반적으로 표면에
노출되어 있지 않은 형태
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액티브 콘텐츠 소개

표준 기능으로 제공되는 액티브 콘텐트

Macro
JavaScript

Flash

OLE Object

Active X

Embedded Doc

Hyperlink



19

액티브 콘텐트 위협
File Type Potential Threats CVE Code

doc

Macro
Imbedded Object
Script enabled 
ActiveX Control

Hyperlink

CVE-2012-0158
CVE-2013-1331
CVE-2015-2545
CVE-2015-0097
CVE-2016-7264

xls

ppt
CVE-2006-0009
CVE-2014-4114

docx
CVE-2013-3906
CVE-2015-1641
CVE-2015-2545

xlsx CVE-2015-2545

pptx CVE-2014-4114

pdf

JavaScript
Actions

Annotation
Attachments
Multimedia

Objects

CVE-2007-5659
CVE-2008-2992
CVE-2009-0837
CVE-2010-0188
CVE-2010-2883

다양한 잠재 위협 존재
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매크로를 통한 공격

매크로의 함수를 통한 악성행위 실행

파일패스지정
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임베디드 객체를 이용한 공격

Embedded Object 클릭 유도, 악성코드 실행

* FireEye
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오피스 취약점을 노린 공격

최신 오피스 취약점을 이용, 대응 한계 존재

Word 문서 오픈

DDE 실행

랜섬웨어 다운로드

랜섬웨어 동작
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PDF의 자바스크립트를 이용한 공격

PDF 파일 열람 시, 자바스크립트 자동 실행
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Anti-Virus Scanning Test

시그니처 기반 대응 한계
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샌드박스 우회 기술

진화하고 있는 샌드박스 회피 기술

3개의샌드박스에서파일기반악성코드탐지결과

* FireEye

✓ 사용자의행위탐지 (마우스클릭, 스크롤등)

✓ 별도파일과결합하여실행

✓ 특정어플리케이션버전및운영체제버전에서실행

휴먼 인터랙션
Flash/JPG파일
에 들어있는
내장 Iframe

잠복기
(Sleep Calls)

버전확인
VM웨어에 특
정한 프로세스

통신 포트
확인

샌드박스 1이
탐지했습니까?

아니요 아니요 예 아니요 예 예

샌드박스 2이
탐지했습니까?

후킹을 식별했
으나 행동을 포
착하지 못함

아니요 예 아니요 예 예

샌드박스 3이
탐지했습니까?

예 아니요 예 아니요 예 예
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악성문서의 위험성

기존 보안환경에서 탐지, 분석 한계

코드 난독화

안티 샌드박싱
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보안 환경 무력화

표준 기능 이용으로 보안 솔루션 탐지 회피

Inbound Threats

백신 샌드박스

Client
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표적형 악성코드
대응 기술, CDR
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보안에 대한 관점 변화

ZERO-TRUST 관점에서의
표적형 악성코드 대응

증가하고 있는 Malicious Document 위협에 대하여

방어 ZERO-TRUST

(백신/샌드박스) (CDR)
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문서 기반 위협 대응, CDR

CDR
〮 Macro/Script

〮 Embedded Object

〮 Etc.

Macro/Script/Embedded 

Object, Etc. 문서 내부의

액티브 콘텐트 제거

의심스러운 모든 액티브 콘텐트 제거&재조합, 
잠재적 위협 예방
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일본 시장 CDR 도입 확대

일본 시장 내 CDR 수요 폭발적 증가

2015년 일본 총무성,
‘지자체 정보보안 강화 대책’

- 배경 : 마이넘버 제도 (2015)

- 내용 : 지자체 종합행정네트워크(LGWAN) 망분리 및

내/외부망간 데이터/메일 송수신시 메일 무해화 의무

CDR
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CDR 성과 분석 기술
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Zero-Day 대응 성과 분석

백신 CDR 엔진

양성

악성

백신이 양성으로 판정한 경우에만 무해화
악성 파일이 CDR 처리 내역에 포함되어 있으면?

무해화 파일
+ 보고서

보고서

처리내역
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유입
경로A

유입
경로B

유입
경로C

CVE

유입
경로B

유입
경로C

위험 가시화 기술

유입
경로A

유입
경로C

분석 및 대응

동일 Active Content가 복합 파일/경로를
통해 유입된다면 위험도 높음
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시나리오 기반의 위험도 분석

분석 및 대응

함수목록(위험도 상)

함수목록(위험도 중)

함수목록(위험도 하)

시나리오(위험도 상)

시나리오(위험도 중)

시나리오(위험도 하)

포함여부 분석 및
위험도 판정

시나리오 (행위의 순서) 분석

악성코드에 사용되는 함수 분석
→ 시나리오 개발 및 분석
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CDR 적용 사례
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다양한 채널로 유입되는 악성문서

문서 유통 채널 모두 공격 대상
특히, 이메일은 스피어피싱의 주요 공격 채널

Email
Web
Storage

USB, Etc.
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이메일 보안 + CDR

Advance Threat 대응으로 CDR 주목

* Gartner
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원격 브라우저 격리 기술 + CDR

* Gartner

RBI(Remote Browser Isolation) + CDR

브라우저를 통한 다운로드 파일 안전성

(그림 Tone   수정예정)
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Publishing/Service FILE 보안

고객사 업로드 파일의
안전성 확보를 위해 CDR 도입

A 대외 업무 연계 시스템

B 대외 업무 시스템

A 고객사 서버

B 고객사 서버

C 고객사 서버

D 고객사 서버

자료 전송 서버

안전한 파일

사용자 산출물 생성

자료 전송 서버

고객사 망

이미지, 문서 등 산출물 서비스를 제공하는 업체
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공공 기관 증명서 발급 서비스

Compliance(공공 웹사이트 플러그인 제거, 
게시판 보안 강화 등)
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망연계 + CDR

외부에서 내부로 망연계를 통해 유입되는
파일을 통해 악성코드 유포 피해로 CDR 도입

망연계 시스템과 CDR 연계 적용

내부망외부망/DMZ

망연계 시스템 망연계 시스템

ETC 서버
Web, File등
연계 가능

ETC 망
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Online Service

https://sanitox.jiransecurity.com/
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감사합니다.


