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• 물품의 생산에서 소비까지 전달 그리고 회수의 제반 활동이

• 원재료의 조달에서부터 완제품의 최종 소비에 이르기까지

[출처] TTAK.KO-06.0337 RFID 기반 공급망공통 플랫폼의 응용 서비스 인터페이스

[출처] 국립국어원

만들어 전달하는 과정에서 자료 유출 등 보안상의
문제점이 발생하지 않도록 보장
[출처] TTA 정보통신용어사전, https://terms.tta.or.kr/dictionary/dictionaryView.do?word_seq=057121-1
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[출처] 2019.7.10, 조선비즈, 
https://biz.chosun.com/site/data/html_dir/20
19/07/09/2019070902745.html

[출처] 2020.5.22, 프레시안, 
https://www.pressian.com/pages/articles/20
20052208484129779?utm_source=naver&ut
m_medium=search
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IT and Communications  

products are assembled, 

built, and transported by 

multiple vendors around 

the world.

Software contributions  

include reusable libraries, 

custom code, 

commercial products, 

open source 

[출처] Do You Have The Right Practices In Your Cyber Supply Chain Tool Box?, SEDC Conference, 2014.4월
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Supply Chain SECURITY

•Nodes of storage & throughput

•Lines of  transport (& communication)
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Supply Chain RESILIENCE
•Multi-sources

•Multi-nodes

•Multi-routes

INTEGRITY

our trust & confidence in HW, SW 

& Services

[출처] Do You Have The Right Practices In Your Cyber Supply Chain Tool Box?, SEDC Conference, 2014.4월
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[출처] 2020.6.5, 블로터, 
http://www.bloter.net/archives/387942
http://www.digitaltoday.co.kr/news/articleVi
ew.html?idxno=238729

[출처] https://www.commoncriteriaportal.org/products/
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[출처] https://www.commoncriteriaportal.org
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TOE의 개발과 유지에 사용되는 모델을 서술

TOE의 개발과 유지에 필요한 통제
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•요구사항 정의서

•소스코드

•단위시험 결과서
•통합시험 결과서
•시스템시험 결과서
•인수시험 결과서

•기본설계서
•상세설계서

계획수립

요구분석

설계

구현

시험

운영 및
유지보수

폭포수 모델
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• 소프트웨어 개발 보안 교육
(Core training)

(Training)

• 공격 영역 분석
(Attack surface analysis)

• 위협 모델링
(Threat modeling)

(Design)

• 도구 명세(Specify tool)

• 금지된 함수 사용 제한
(Enforce banned functions)

• 정적 분석
(Static analysis)

(Implementation)

• 동적/퍼징 테스팅
(Dynamic/Fuzztesting)

• 공격 영역/위협 모델 검증
(Verify threat models
/attack surface)

(Verification)

• 사고 대응 계획
(Response Plan)

• 최종 보안 검토
(Final security review)

• 기록 보관(Release archive)

(Release)

• 사고 대응 수행
(Response execution)

(Response)

• 소프트웨어의 질과 버그
경계 정의(Define quality
gates / bug bar)

• 보안과 프라이버시 위험
분석(Analyze security and
privacy risk)

(Requirement)

MS SDL(Secure Develop Lifecycle)
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구현에 사용된 각 개발 도구는 잘 정의된 것

구현에 사용된 모든 규정과 지시어
명령문의 의미를 모호하지 않게 정의

모든 구현-종속적인 선택사항의 의미를 모호하지 않게
정의
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구현에 사용된 각 개발 도구는 잘 정의된 것

구현에 사용된 모든 규정과 지시어
명령문의 의미를 모호하지 않게 정의

모든 구현-종속적인 선택사항의 의미를 모호하지 않게
정의
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개발환경 내 비밀성과
무결성을 보호하기 위하여 필요한 모든 물리적, 절차적, 인적및 기타 보안대책
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모든 형상항목을 유일하게 식별

형상항목에 인가된 변경만을 허용하는 자동화된 수단

자동화된 수단을 이용하여 TOE의 생산을 지원

변경되거나 새로 생성된 형상항목을 TOE의 일부로 수용하는데 사용된
절차
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배포 절차

배포할 때 보안을 유지
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각 배포본에서 보고된 모든 보안 결함을
추적하는 데 사용되는 절차를

결함에 대한 교정사항의 발견 상태 각 보안
결함의 특성과 영향에 대한 설명이 제공

각각의 보안 결함에 대해 교정행동이 식별

TOE 사용자에게 결함 정보, 교정사항, 교정행동
지침을 제공하는 데 사용되는 방법
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[출처] 주요국 사이버 공급망 위협 관리 정책 동향 및 시사점, 2019년 Vol.12 KISA Report

구분 주요 내용

공공
부문
(연방
정부)

CNCI
(‘08)

 글로벌 공급망 위험관리를 위한 다방면의 접근방식 개발 (CNCI #11)
– NIST IR 7622(‘12) ⇒ NIST SP800-161(‘15) (연방정부기관 SCRM 실무)

EO-13556
(‘10)

 연방정부와 계약을 체결한 민간 등 공급자들이 처리하는 CUI(Controlled 
Unclassified Information)*에 대한 정부차원에서의 보호 프로그램 실시

– NIST SP800-171 Rev.1(‘16) (민간 등 비연방기관에서 처리하는 CUI에 대한 보호
지침)

* 비기밀등급(Unclassified Information) 정보 중에서 관련 법률, 규정, 정부 정책에 따라 반드시 보호해야 하는
정보를 말함

OMB Circular
A-130(‘16)

 연방정부기관은 NIST SP800-161에 따라 공급망 위험관리 계획 수립

EO-13833
(‘18)

 정부기관의 CIO에 IT 투자와 조달에 관한 책임 부여

국가사이버
전략 (‘18)

 연방정부의 공급망 위험관리 향상
– 공급망 위험관리 프로세스, 공급망 위협정보 공유, 공급망 위험이 있는 벤더사
및 제품, 서비스 배제 등

EO-13873
(‘19)

 정보통신기술 및 서비스 공급망 확보
– 국가안보에 위협이 되는 특정 기업의 정보통신기술과 서비스에 대해 미국 정부
및 기업에서도 취득·설치·거래 및 사용 금지
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[출처] 주요국 사이버 공급망 위협 관리 정책 동향 및 시사점, 2019년 Vol.12 KISA Report

구분 주요 내용

민간
부문

S/W  SAFECode for S/W Supply Chain Integrity Papers

IT/OT

 OTTP(Open Trusted Technology Provider)
 ISO/IEC 27036 (공급자와의 관계에서의 보안요구사항)
 IEC 62443-2-4 (산업자동화 및 제어시스템 서비스 제공자에 대한 보안요구사

항)

전력
 NERC CIP-013-1 공급망 위험관리
 APPA(American Public Power Association) & NRECA(National Rural Electric 

Cooperative Association) 공급망 위험관리 시 고려사항 및 모범사례

민관
협력

주요기반시설
 NIST Cybersecurity Framework(NIST CSF) Ver.1.1
– ID.SC(공급망 위험관리): 조직의 우선순위, 제약사항, 위험허용도 등을 고려하여

공급망 위험을 식별 및 평가, 관리하는 프로세스를 마련

ICT

 CISA 산하 ICT SCRM Task Force
– 정부와 산업계 간의 양방향 공급망 위험정보 공유를 위한 공통된 위험관리 프레
임워크 개발

– ICT 공급 및 제품, 서비스의 위협을 식별·평가하기 위한 프로세스와 기준 수립
– 적격 입찰자 및 제조업체 목록을 작성하기 위한 업계와 평가 기준 수립
– OEM 또는 공인된 판매업자로부터 ICT 구매 장려, 위·변조된 ICT 조달을 방지

하기 위한 정책 권고안 작성
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분류되지 않은 제어된
정보보호
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6.1 계약 과정
6.1.1 획득 과정
6.1.2 공급 과정

6.2 조직 프로젝트 가능 과정
6.2.1 수명주기 모델 관리 과정
6.2.2 인프라 관리 과정
6.2.3 프로젝트 포트폴리오 관리 과정
6.2.4 인적 자원 관리 과정
6.2.5 품질 관리 과정

6.3 프로젝트 과정
6.3.1 프로젝트 계획 과정
6.3.2 프로젝트 평가 및 관리 과정
6.3.3 의사 결정 관리 과정
6.3.4 위험 관리 과정
6.3.5 구성 관리 과정
6.3.6 정보 관리 과정
6.3.7 측정 과정

6.4 기술 과정
6.4.1 구조적 설계 과정

7.1 공급 업체 관계 계획 과정
7.2 공급 업체 선정 과정
7.3 공급 업체 관계 계약 과정
7.4 공급 업체 관계 관리 과정
7.5 공급 업체 관계 종료 과정
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[출처] 공급망(Supply-Chain) 보안체계 수립방안, 강원대 손경호 교수(2020.2월)

장비
유통/도입/인수/전환

프로젝트 기획
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운영/유지보수

계약 종료아
웃

소
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• 상용S/W (COTS, Commercial Off the Shelf) 개발
• H/W, 펌웨어 개발
• 품질 및 보안성 보증(Assurance)

• ICT 제품 및 서비스 도입 준비 및 계획 수립
• 프로젝트 위험 평가 및 공급자 선정기준 마련

• 공급자 선정 및 계약 체결

• ICT 제품 유통, 납품 이력관리
• ICT 제품 검수, 구매, 설치

• 시스템/서비스 개발 요구사항 분석
• 보안을 고려한 설계 및 요구사항 검증(Verification)
• 시스템 구현 및 통합
• 취약점 진단 및 테스트(Validation)

• S/W 업데이트, H/W부품 교환 등 이벤트 관리

• 시스템 폐기, 비밀유지 협약 등
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[출처] O-TTPS Standaridization for Product Integrity and Supply Chain Security, SSCA 2018 Fall

공급망 위협 기술

멀웨어

악성코드

승인되지않은부분

승인되지않은형상

승인되지않은제품

폐품/수준이하부분
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[출처] O-TTPS Standaridization for Product Integrity and Supply 
Chain Security, SSCA 2018 Fall

Sourcing

(구현)

Design

(설계)

Sustainment

(지속)

Disposal

(폐기)

Technology 

Development
(기술개발)

Supply Chain
(공급망)

Distribution

(배포)
Fulfillment

(주문처리)

Build

(빌드)



www.ktc.re.kr

[출처] https://www.cyber.gov.au

식별 위험 이해
사이버 보안 기대치 설정

준수 감사
지속적인 모니터링 및 개선
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공급망의 무결성과 관련된 위협,
위험및가능한솔루션을식별
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[출처] 주요국 사이버 공급망 위협 관리 정책 동향 및 시사점, 2019년 Vol.12 KISA Report

구분 주요 내용

공공
부문
(정부
기관)

 IT 제품 또는 서비스
의 조달방침 및 절차
에 관한 합의(‘18)

 23개 정부기관은 정보시스템·기기·서비스 조달 시의 발생 가능한 공

급망 위험에 사전 대응 (IT 종합전략실 및 NISC에 검토·자문 요청)

민간
부문

 제2차 사이버보안전
략(‘18)

 산업사이버보안 강
화를 위한 이행계획
(Action Plan)(‘18)

 사이버-물리 보안대책 프레임워크(CPSF) 수립 및 분야별 대응 구체화, 

국제화 추진 (경제산업성)

 공급망을 공유하는 ASEAN 국가의 사이버보안 역량 강화 지원 (미국

과 연계하여 공동 훈련 추진, 경제산업성)

 사이버-물리 보안에 관한 연구개발 추진 (내각부, 총무성, 경제산업성)

 정부기관 및 산·학 연계를 통해 공급망 위험에 대응하기 위한 기술검

증체계 방안 마련 (내각관방)

 중소기업 사이버보안대책 촉진 (내각관방, 총무성, 경제산업성)

– 중소기업 대상 사이버보안대책 사례 등 가이드라인 개발, 사이버보험

활용, 사고 발생 시 지원, 인센티브 제공 등 보안투자 촉진
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[출처] 주요국 사이버 공급망 위협 관리 정책 동향 및 시사점, 2019년 Vol.12 KISA Report




