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»초기5G망은LTE와연동하는비단독(NSA) 구조로구축, 2020년단독(SA) 구조로서비스가시작될예정

※  5G 망은NSA와SA, 2가지방식이있으며, 현재이동통신사들은기존망과연동하는NSA 방식의5G 표준을기반으로상용화시작

1.1



» ‘RAN, 코어망, 연동망‘ 구간에서장비·프로토콜·설정오류등다양한보안취약점존재

» 최근5년간국내이통망장애 1,753 만명발생 (보상금668.7억원지급) (’18.9, 국회자료)

RAN 구간 연동서비스구간

기존2G~4G망알려진취약점이5G 망에서발생우려지속제기

* 기존시그널링프로토콜알려진취약점→ 2차인증용SMS 메시지유출, DDoS공격

* 

코어망구간

1.2



»3GPP, SA3 워킹그룹, 2018년 (Release 15) 5G 보안기술표준 : TS 33.501 발표

※ 2G 보안 (Air 구간암호화, 사용자인증SIM 카드도입) → 3G 보안 (상호인증AKA, 시그널링무결성보호및암호화강화) →

4G보안 (NAS/AS 보안, 시그널링암호화등강화) → 5G Release 15 (IMSI 암호화, SEPP, SEAF 등)

1.3



1.4



1.5



중앙국사로트래픽집중된중앙집중형단일코어망 → 지역 분산화 및 기능 재배치, 클라우드 센터

» Control Plane/User Plane경로(CUPS) 물리적분리: 중앙통신센터 (신호처리), 지역에지통신센터(User 데이터처리) 

» 코어기능의재배치 : 네트워크통신기능을에지네트워크와코어네트워크로분리하여기능을분산재배치

»  코어통신기능(이동성, 인증, 과금등) : 제어평면(중앙센터)과사용자평면및응용서버(에지센터) 으로분리

◼ 통신장비분산으로 보호대상(attack surface) 증가에따른보안가시성

1.6



20배 빠른 고속ㆍ대용량 및 10배 많은 IoT 기기 연결 (more devices, more threats)

DDoS 공격빨라지고(faster), 강해지고(stronger), 대형화(bigger)

» (테라급 시대) 최대 DDoS 공격 규모는 급격히 증가 중 : ’16년 1Tbps공격 → ‘20년 2.3Tbps

* 트래픽증가는DDoS 공격Peak Size 및빈도비례하여증가(DDoS 공격

» (IoT 봇넷) 산업군별 기기 유형, 탑재 SW, 공급망 다양: 공통된 보안 표준과 아키텍처 설계 어려움

* 불안전한 IoT 기기 : 취약한패스워드, 오래된보안취약점내포방치→ 해커들 IoT 무기화를위해준비

1.6

» DDoS 공격트렌드 (*그림출처: 2019, Cisco, Arbor Network 등글로벌보안기업분석)

IP
Traffic

DDoS



* 그림(좌) : http://europepmc.org/ * 그림(우) :https://www.open5gcore.org/

LTE : Non 3GPP Access
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http://europepmc.org/article/PMC/5038640
http://europepmc.org/article/PMC/5038640
https://www.open5gcore.org/


* 공격대상 : 1) (Inbound) 5G 코어인프라 2) (Outbound) 5G 연동망/서비스 3) (Cross) 5G IoT (Network Slicing)

Inbound 

Outbound

Cross-bound
(NetworkSlicing)

DDoS 공격타겟:유선ISP → IoT, 클라우드및모바일네트워크DDoS공격꾸준히증가추세

>> Mobile DDoS 빈도(64% 증가) , 공격크기(33% 중가) : 유선대비약 31% 수준

>> 보안장비우회를위한 Complex DDoS

- Multi-Vector DDoS (증폭 DNS, SSDP 등)

- Mobile DDoS 특성 (소스 IP 분석 )

기지국(Base Station) IP 상당히많이발생

(정상, DDoS 공격구분)

Vector1 + vector2 + vector3 = Amplification/Reflection
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(장비ㆍ서비스) 물리적코어네트워크를다수의가상네트워크로분리하여독립서비스제공

» 네트워크슬라이싱 : 물리적단일네트워크를통해엔드투엔드전구간(Device, Access, Transport, Core)을
논리적으로분리된네트워크를만들어서비스별전용네트워크를제공

» SDN 및NFV 기술채택 : 범용서버상에가상화SW 형태구현 ☞동적변화되는환경설정은보안관리어려움

◼ 가상화기술은물리적IT 자원통합관리,효율성, 유연성, 가용성측면장점

공유HW 자원부하공격, 악성공격전파, 접근제어, Configuration결함ㆍ오류등상대적취약

1.9

Network Slicing 보안 : Slicing Isolation, 동적보안모니터링중요도가더욱커짐



(어플리케이션) 대용량정보처리를지연없이실시간제공을위해단말가까이에지컴퓨팅서버를전진배치

MEC Application : 스마트 공장 자동화, 자율 주행차, CDN, IoT 센서 데이터 처리 등

◼ MEC 탑재악의적인3rdApp 신뢰성과코어내부장비(UPF) 연결경로

» 이동통신코어망의트래픽부담을줄이고, 응답시간(단말과서버간물리적인거리로인해발생하는지연시간)을줄이기위해,

사용자와가까운위치에서컴퓨팅서비스를제공하여정보전달및처리속도를높이는‘엣지컴퓨팅’기술을이용
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https://www.gigabyte.com/


1.11

Tenant Security,
3rd Open API 

SECURITY
(Vertical Provider)

Virtualization 
Platform Security

(Cloud Provider)

UPF 연동 Security
(Telco Provider)

Vertical Security
(Cross-layer Security)

비인가접근, 악성코드

Physical Infra DDoS

가상화인프라
공격

https://www.gigabyte.com/


(오픈API) 다양한서비스들의상이한요구사항수용을위해 Service Based Architecture 구조

» Service based Interface : 물리적네트워크기능및장비종속탈피하기위한유연한구조

» 코어통신장비간버스구조의네트워크메시지및API Call (Service Consumer/Provider 방식) 변화

* 오픈 API : SCEF(Service Capability Exposure Function), NEF(Network Exposure Functions) 등

HTTP/2ㆍREST API 프로토콜(잘알려진웹취약점상속) 보안관리
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Andreas Kunz, 

http://telcoaaminto.blogspot.com/
https://www.researchgate.net/profile/Andreas_Kunz2


(오픈API) 다양한서비스들의상이한요구사항수용을위해 Service Based 구조및API 개방화채택

» HTTP/2 프로토콜취약점(DDoS 유발) : 2019년한해8건CVE (high-Severity) 등록

» 빠른웹응답속도를위한HTTP2 over QUIC 채택(Release 16) : 응답속도효율성vs 보안이슈

* UDP 프로토콜자체에대한보안성은확보된것으로보여지나, QUIC reflection DDoS (비정상적Request 대응)

HTTP/2ㆍREST API 프로토콜(잘알려진웹취약점상속) 및API 보안관리

1.13

1. CVE-2019-9511 (HTTP/2 "Data Dribble), 2. CVE-2019-9512 (HTTP/2 "Ping Flood“) 3. CVE-2019-9513 (HTTP/2 "Resource Loop“)

4. CVE-2019-9514 (HTTP/2 "Reset Flood“) 5. CVE-2019-9515 (HTTP/2 "Settings Flood“) 6. CVE-2019-9516 (HTTP/2 "0-Length Headers Leak“)

7. CVE-2017-9517 (HTTP/2 "Internal Data Buffering“), 8. CVE-2019-9518 (HTTP/2 "Request Data/Header Flood“)

https://www.metaswitch.com/


스마트공장, 스마트시티등B2B 서비스제공을위해5G Private Network 구축예상

◼ 이동통신사Public 네트워크와Sharing 되는장비보호(UPF, MEC, gNb)
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https://www.gigabyte.com/




표준화단계부터장비제조사개발, 구축및운영까지단계별Security Gap 줄이는문제

2.1



단말–네트워크–서비스각도메인별로보안을담당할다양한Vertical Domain 존재

2.2



2.3

종단간보안중심에서 계층간보안및멀티도메인간보안설계가필요



2.4

Top-down Security



도메인별Physical 장비(단일솔루션)중심의사이버공격방어메커니즘에서

분산방어, 유연하고확장가능방어, 수직계층적,자동보안관제접근이중요

2.5




