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DIDs : Decentralized IDentifiers
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◼ DIDs are a type of identifier that enables a 
verifiable, decentralized digital identity. 

◼ A DID identifies any subject (e.g., a person, 
organization, thing, data model, abstract 
entity, etc.) that the controller of the DID 
decides that it identifies. 

◼ These identifiers are designed to enable the 
controller of a DID to prove control over it 
and to be implemented independently of 
any centralized registry, identity provider, or 
certificate authority. 

DIDs : Decentralized IDentifiers

("Decentralized Identifiers (DIDs)“, World Wide Web Consortium, 8 June 2020. Retrieved 22 June 2020.)



고려대학교정보보호대학원

마스터 제목 스타일 편집

4

◼ DIDs are URLs that associate a DID subject 
with a DID document allowing trustable 
interactions associated with that subject. 
Each DID document can express 
cryptographic material, verification 
methods, or service endpoints, which 
provide a set of mechanisms enabling a 
DID controller to prove control of the DID. 
Service endpoints enable trusted 
interactions associated with the DID subject. 
A DID document might contain semantics 
about the subject that it identifies. A DID 
document might contain the DID subject 
itself (e.g. a data model).

DIDs : Decentralized IDentifiers

("Decentralized Identifiers (DIDs)“, World Wide Web Consortium, 8 June 2020. Retrieved 22 June 2020.)
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공개키암호와 전자서명 개념의 탄생 (‘76)
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공개키암호와 전자서명 개념의 구현 (‘78)
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공개키암호와 전자서명 개념의 구현 (‘78)
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◼ Loren Kohnfelder –
Invention of Digital 
Certificates

◼ Loren Kohnfelder’s
B.S. thesis (MIT 
1978, supervised by 
Len Adleman), 
proposed notion of 
digital certificate —
a digitally signed 
message attesting 
to another party’s 
public key.

인증서 개념의 탄생 (‘78)
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[Note] MS’s STRIDE Threat Model
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X.509 인증서
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X.509 인증서
Big Brother!

Directory
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PGP : Web of Trust

Not Popular!
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(In October 2008, posted to the Cypherpunks mailing list)
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① DID는 블록체인으로만
만들 수 있다?
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DID가 가져야 할 11개의 요구사항을 제시한바
있으며, 이는 현재 좋은 DID 서비스를 판별하는
주요 기준으로 활용되고 있음.
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◼ Existence : Users must have an independent existence.
◼ Control : Users must fully control their identities.
◼ Access : Users must have access to their own data.
◼ Transparency : The algorithms should be free, open-source, 

well-known, and as independent as possible of any 
particular architecture.

◼ Persistence : Identities must be long-lived.
◼ Portability : Information and services about identity must 

be transportable. It should not be held solely by a third 
party.

◼ Interoperability : Identities should be as globally usable as 
possible.

◼ Consent : Users must agree to the use of their identity. 
Users are in control of the sharing of their data.

◼ Minimalization : Disclosure of claims must be minimized.
◼ Protection : The rights of users must be protected.
◼ Provable : Identities and claims must have legal value. 

DID가 가져야 할 조건
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DID와 관련한 가장 큰 오해 중 하나
는 "DID는 블록체인으로만 구현할
수 있다"는 것임.

퍼블릭 블록체인을 이용할 경우, 블
록체인이 갖는 고유의 특징으로 인
해 DID가 가져야 할 11개의 특성 중
'Transparency'와 'Persistence', 
'Interoperability' 성질을 달성하기
가 쉬워질 뿐임.

(출처: DID에 대한 오해와 진실
https://amhoin.blog.me/221866951895)
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“Today, we’re announcing an early preview 
of a Sidetree-based DID network, called 
ION (Identity Overlay Network) which runs 
atop the Bitcoin blockchain.”
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② DID는 해킹이 불가능하다
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블록체인이란?
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분산된 공개장부 + 투표 ⇒ Blockchain

블록체인이란?
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블록체인은 해킹이 불가능한 기술이
아니며, 단지 ▲탈중앙성, ▲투명성, 
▲불변성, ▲가용성의 기술적 특성
만을 제공함.

그렇기에 블록체인 기반 DID의 경
우, 신분증의 위조 방지에는 강점을
보이는 반면, 신분증 상에 기록된 개
인정보의 노출에는 취약함.

(출처: DID에 대한 오해와 진실
https://amhoin.blog.me/221866951895)
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이러한 문제를 해결하고 더불어
‘Minimalization(필요 최소한의 개인
정보만을 노출)’ 조건을 충족시키기
위해, DID에서는 블록체인 이외에도
‘영지식 증명(Zero-Knowledge 
Proofs) 기술’이 필수적임.

(출처: DID에 대한 오해와 진실
https://amhoin.blog.me/221866951895)
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③ DID는 공인인증서를
대체할 수 있다?
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공인인증서의 탄생 및 정권별 변천사
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◼ 1999년 7월 전자서명법을 제정. 같은 해 9월
최초의 국내 표준 암호화 기술 ‘SEED’ 발표.

◼ ‘공인인증기관이 발급한 인증서에 기초한 전자서
명’에 대해 법령이 정한 서명 또는 기명날인과 동
등한 효력을 갖도록 했으며, 이때 공인인증기관의
지정은 정보통신부장관이 하도록 함.

◼ 2002년 4월에 법 개정.

◼ 공인인증기관이 발급한 인증서 → 공인인증서

◼ 공인인증기관이 발급한 인증서에 기초한 전자서
명 → 공인전자서명

공인인증서란?
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공인인증서란?
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공인전자서명이란? – NPKI vs. GPKI

막도장 인감도장 관인

NPKI GPKI사설인증
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◼ 국내 보안산업의 '씨앗'이 되라는 뜻.

◼ 민간에서 암호가 자유롭고 널리 쓰이게 하
자는 뜻.

◼ SEED가 오히려 지금은 민간분야에서 무조
건 써야만 하는 mandatory 알고리즘으로
인식되고 있는 것은 잘못. 

[Note] SEED란?
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◼ 공인인증서는 본인 확인 기능 외에 전자문
서에 대한 결제 기능까지도 동시에 제공할
수 있음.

◼ 일반적으로 공인인증서의 본인 확인 기능을
대신할 수 있는 기술은 쉽게 찾을 수 있으나, 

◼ 공인인증서의 결제 기능 즉, 문서의 위‧변조
및 거래사실의 부인 방지 기능까지도 대체하
는 기술을 만들기란 쉽지 않음.

공인인증서를 대체하려면…
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공인인증서를 대체하려면…

본인 신원 확인 (Easy) 문서의 위‧변조 및 거래사실의 부인 방지
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Blockchain = Decentralized Timestamping

≠ Digital Signature
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◼ 데이터의 안전한 활용이 강조되는 4차 산업
혁명 시대에 DID에 대한 정부나 기업의 관심
은 환영할 만한 일임.

◼ 그러나 그렇다고 해서 이를 블록체인과 같은
특정 기반 기술과 과도하게 연결짓거나,

◼ 신속한 사업 추진을 이유로 정부나 기존 본인
확인기관들이 필요 이상으로 관여하는 것은
곤란하며, 이는 오히려 바람직한 생태계 조성
을 방해할 수도 있음.

마치며
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