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재주나 기예 따위를 배우거나 익히기 위해 
되풀이하여 연습함 

[訓鍊] 가르칠 훈, 단련할 련 훈련 
“  

” 

일정한 목표나 기준에 도달할 수 있도록 
정신적으로나 육체적으로 실천시키는 
실제적 교육 활동 

“  

” 



재난, 질병, 군사위협 등에 신속한 대응을 위함 



2019.04.23  

2019.11.17 

2019.12.17 

2020.01.04 

2020.01.07 

2020.01.09 

2020.01.27 

2020.03.11 

중국의 첫번째 
사례(추정) 

재난대응 알고리즘 
실전 적용 준비완료 

중국의 코로나 
사태 인식 

실제상황 
적용 테스트 

국내 4명 확진, 
펜데믹에 대비 

WHO 
팬데믹 선언 

질병관리본부 전염병 
전문가 24명 훈련 완료 



중국에 여행을 다녀온 한국인 가족이 숨을 쉬기 힘들어하는 

원인 모를 증상을 호소하고 관련 의료진에게도 급속히 퍼졌다 

“  

” 
- 2019.12.17 질병관리본부 훈련 시나리오-  

Flatten the Curve 성공 

실전과 유사한 훈련(시나리오)의 필요성 





  

“  ” 대규모 공격 대비태세 강화 

- 국가 사이버안보 전략 (2019. 4.) - 

전략  2 .  사이버공격  대응역량  고도화  





Green 시스템 
(운영, 관리) 

Blue 시스템 
(방어) 

Red 시스템 
(공격) 

참가팀 팀 별 역할 

화이트팀 
WT (White Team) 

대회 운영 및 데이터 확보 
① 사이버 공격ㆍ방어 데이터 확보 및 분석 

② 훈련 콘텐츠 개선 방법론 개발 

레드팀 
RT (Red Team) 

블루팀에 대한 사이버 공격 담당 
① 블루팀에 대한 방어 역량 검증을 위한 사이버공격 감행 

② 최신 훈련용 사이버 공격 관련 기술적 데이터 확보 

그린팀 
GT (Green Team) 

시스템 설계ㆍ구축 및 관리 
① 대회 운영을 위한 시스템 설계ㆍ구축 

② 원활한 대회를 위한 시스템 운영 및 관리 

블루팀 
BT (Blue Team) 

사이버방어 훈련 및 역량평가 
① 실전 훈련을 통한 사이버 방어 대응능력 확보 

② 콘테스트 방식의 개인 및 팀 역량 평가 

   * 역량 평가 결과를 활용할 수 있는 정책 필요 

옐로팀 
YT (Yellow Team) 

대회 운영 지원 및 방어 팀 지원 
① 서포터즈 중 일부가 블루 팀의 일원으로 참여하여 실제 상황 지원 

② 블루 팀에 대한 사이버 방어 대응 현환 모니터링 및 지원 



사이버훈련 물리 인프라 구축 

사이버훈련 논리 인프라 구축 

사이버훈련 기획 및 운영 

ㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴ
ㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴㄴ

ㄴㄴ 

운
영
플
랫
폼 

정상 

관심 

경계 

심각 

주의 

경보 수준별 사이버위기 시나리오 주입 및 대응 연습 

정보보안 

네트워크 

서버 

협력업체 대외협력 

단말 

관제 

중앙 
행정 

준정부 공기업 

방어팀 반응형 공격 자동화 

광역 
지자체 

서포 
터즈 



훈련 콘텐츠 

•시나리오, 블루팀 미션, 레드팀 스케쥴, 평가방법 

•법, 미디어, 전략, 점수화, 규칙, 인력 운영 

운영 플랫폼 

•포털(VM접속 콘솔, 점수 확인 등), 가용성 확인, 소통채널 

•훈련 현황 시각화, 뉴스사이트, 모니터링(감사) 등 

가상 인프라 

•가상 HOST 배포, POST SCRIPTING, 계정 관리 

•가상 네트워크 구성(IPS, 방화벽, 라우터, 스위치 등) 

물리 인프라 

•망 운영 계획(VPN 사용여부 등) 

•서버, 네트워크, 계정 관리 



•사이버 공격에 효과적

인 대응 및 조치 

•중요 데이터, 애플리

케이션 신속 복구 

•정상상태 유지 

•보안위협 탐지 및 분석 

•지속적인 모니터링 

• 리스크 및 취약성 파악 

• 개선 로드맵 수립 

• 사이버훈련 

예방 탐지 

대응 복구 

선제적 예방 



- by MITRE - 

사이버 복원력 프레임워크(Cyber Resilience Engineering Framework, MITRE, 2011) 및 평가 

Practices(세부기술) 

Objective(목표) 

Goal(목적) 

평가항목(Practices) 

최적 대응 

분석 모니터링 

보호 조정 

기만 

다양화 

동적 배포 

동적 흐름 표현 

비지속성 

권한제한 

재정렬 

중첩 

분할 

정상입증 

예측불허 

평가항목(Objectives) 

이해(Understand) 

준비(Prepare) 

예방(Prevent) 

제약(Constrain) 

지속(Continue) 

재구성(Reconstitute) 

변형(Transform) 

재설계(Re-Architect) 

평가항목(Goals) 

예측(Anticipate, Plan) 

지속(Withstand, absorb) 

회복(Recover) 

진화(Evolve, adapt) 

예1) 침해 당한 시스템의 정상동작 까지 걸리는 시간(정상입증) 
             으로 이해, 제약, 지속, 재구성 항목을 평가 



- by MITRE - 

사이버 복원력 프레임워크(Cyber Resilience Engineering Framework, MITRE, 2011) 및 평가  

Practices(세부기술) 

Objective(목표) 

Goal(목적) 

평가항목(Practices) 

최적 대응 

분석 모니터링 

보호 조정 

기만 

다양화 

동적 배포 

동적 흐름 표현 

비지속성 

권한제한 

재정렬 

중첩 

분할 

정상입증 

예측불허 

평가항목(Objectives) 

이해(Understand) 

준비(Prepare) 

예방(Prevent) 

제약(Constrain) 

지속(Continue) 

재구성(Reconstitute) 

변형(Transform) 

재설계(Re-Architect) 

평가항목(Goals) 

예측(Anticipate, Plan) 

지속(Withstand, absorb) 

회복(Recover) 

진화(Evolve, adapt) 

예2) 네트워크 패킷에서 공격자의 IP식별(분석 모니터링) 성공 시  
           이해, 준비, 제약, 재구성 항목 평가 





Green 시스템 
(운영, 관리) 

Blue 시스템 
(방어) 

Red 시스템 
(공격) 

1 세대 

2 세대 

한   계 

• 사람중심의 
단일공격 시스템 

• 운영, 관리, 평가시스템 
 

• 진행상황 모니터링 

• IT 
인터넷망(PC, Web, SW) 
업무망 

 
• OT 

정수, LNG 등 기반시설 

• AI, 자동화를 통한 
복합적인 콘텐츠 생성 
 

• 병렬적, 동시다발적인 
공격 시나리오 수행 

• 훈련 데이터 수집 
(빅데이터) 
 

• 빅데이터를 통한 
훈련 결과 분석 
 

• 시각화된 분석결과 제공 

• IT와 OT의 복합적인 
훈련 환경구축 
 

• 모듈화된 설계로 
기반시설 추가기능 지원 
(확장성) 

• 단순 평가를 위한 
채점 위주의 시스템 

• 확장성 부족 
 

• 소규모 훈련 지원 



차세대 훈련시스템(2세대)은 대규모 참가자가 IT‧OT 융복합 시스템 대상  

공방 동시훈련을 수행하기 위해 첨단 기술을 적용한 유연하고 확장 가능한 시스템 



1 세대 2 세대 

Automated  
Training System 

Half-Automated 
Training System 

훈련장 구축 유연성, 콘텐츠 구성 자동화 등을 고려 



 자체 클라우드 하드웨어 환경 구축 

 가상 훈련환경을 통해 다수의 훈련을 동시다발적으로 진행 

 사이버 교육 관리 시스템으로  수준별 훈련 진행 

 특정 위협을 포함한 100개 이상의 시나리오 

 자동화된 공격시나리오를 통해 최소 인력으로 훈련 가능 

훈련 포탈 TAME훈련장 구조 



• N vs. 1 
• CTF(Capture The Flag) 

• 1 vs. N 
• LockedShields, Cyber Conflict Exercise (2019) 

• N vs. N 
• Defcon 

• M vs. N 
• Cyber Conflict Exercise (2017-2018) 



Locked 
Shields 

Cyber 
Conflict 
Exercise 

Defcon CTF 

인력양성 

확장성 

미션구성 

공정성유지 

운영난이도 

점수화 

스토리구성 

공격 및 방어 

어려움 

어려움 

용이함 

용이함 

게임과 유사 

주어진 조건이 동일 

주어진 조건이 동일 

공격 및 방어 

어려움 

어려움 

어려움 

어려움 

종합적 
CTF(공격팀), SLA, 패치검증서버, 

상황보고, 미디어대응 등 

관점 다양 

방어팀 제공 VM x 방어팀 수 

역할에 따른 전문가 양성 

복합적인 공격 및 방어 미션 

공격팀의 미션 풀이 속도가 중요 

레드팀의 선택 

레드팀도 참가자 

방어중심 

어려움 

용이함 

용이함 

용이함 

실제 

종합적 

레드팀의 가급적 공정한 공격 

준비된 공격 스케쥴 

방어미션 중심 

레드팀 공격 증빙(스크린샷), 
SLA, 상황보고, 법/미디어 대응, 

포렌식 챌린지 등 

공격 및 방어 

용이함 

용이함 

용이함 

용이함 

CTF 
CTF는 미션풀이 결과를 
인증하는 가장 쉬운 
접근방법 중 하나임  

용이함 

미션 당 1개 VM 

가장 많이 알려진 방식 

공격, 방어 모두 가능 

힌트로 미션풀이 속도 조절 

동일한 환경 제공 가능 

더 많은 참가팀 

Capture The Flag 

공격과 방어를 동시에 실전과 유사한 환경 

방어팀 제공 VM x 방어팀 수 방어팀 제공 VM x 방어팀 수 

레드팀의 선택 

주어진 목표와 활용 가능한 자원을 고려한 모델 선택이 필요 



가용성 점수화 시스템 

기반시설모사시스템(훈련효과) 티켓팅 시스템(트러블슈팅) 

포털 시스템 





미디어 대응 

점수판 

방어팀 시스템 접속 



TESLA 
AGENT 

ROGUE 
WEB 

TESLA 
NODE 

TGENLOG 
(outbound) 

TGENLOG 
(inbound) 

• 방어팀에게 제공된 시스템/서비스/기능이 정상적으로 운영 중인지를 확인 

• SLA(Service Level Agreement) 



 참가자와 운영자 간 소통
채널이 되는 시스템 

 

 카테고리 별로 담당자가 
답변 가능 

 

 티켓팅 시스템: 이메일,  
채팅과 같이 다양한 
소통채널 준비 





NSA/CSS Cyber 
Defense 
Exercise 

(USA NSA) 
2001 

2004 
Cyber Drill 
(APCERT) 

Cyber Storm 
(USA DHS) 

2006 

2008 
Cyber Coalition 

(NATO) 

Cyber Europe 
(ENISA) 

2010 

2010 
Locked 
Shields 

(NATO CCDCOE) 

Crossed Swords 
(NATO CCDCOE) 

2016 

2017 
EU CYBRID (EU) 

네트워크 구축, 
확보, 방어를 
목표로 함 

악성코드 중심 
(악성코드로 인

한 DDoS) 

전략적 의사결정 
및 절차, 기관 간 

정보 공유 

의사결정 과정, 기
술 및 운영절차 
협업 등을 평가 

비즈니스 연속성, 
위기 관리 상황 
대처 능력 평가 

시나리오, 전략게임, 
미디어, 법, 기술, 소통 
등이 어우러진 훈련 

IT시스템의 취약점 
파악을 목표로 함 

EU 국방장관들이 
참여하는 사이버 

방어 전략 도상훈련 





Exercise Number of  
Blue Teams 

(BTs) 

Nations 
 represented in 

Blue Teams 

BT 
size 
cap 

VMs  
per 

team 

Persons  
involved 

Baltic Cyber  
Shield 2010 

6 3 + NATO 10   < 100 

Locked Shields 
2012 

9 9 + NATO 10 ~25 250 + 

Locked Shields 
2013 

10 9 + NATO 12 34 ~ 250 

Locked Shields 
2014 

12 14 + NATO 16 50 300 

Locked Shields 
2015 

15 16 + NATO 16 ~75 400 

Locked Shields 
2016 

20 19 + NATO 16 ~75 550 + 

Locked Shields 
2017 

20 19 + NATO ∞ 120 ~ 800 

Locked Shields 
2018 

22 20+NATO+EU ∞ 150 1000 

Locked Shields 
2019 

23 21+NATO+EU ∞ 150 1200 



 기반시설 모사시스템 6종(전력, 항공, 정수, 교통, 철도, 원자력) 
 

 17년부터 매년 LockedShields에 국가보안기술연구소 참여(BT, RT) 
 

기반시설모사시스템 by NSR 



2016 2018 

사이버실전종합훈련 

공격 4팀(BoB), 방어 8팀(공공) 

공격-방어 훈련 포맷 도입 

제1회 사이버공격방어대회 

- 공격 10팀(에스토니아 초청), 방어 16팀 

- 민간-공공 합동 대회로 변경 

- 기반시설 모사시스템 개발 및 적용 

- 총 상금 6,000만원 

제2회 사이버공격방어대회 

- 공격 10팀(체코 초청), 방어 16팀 

- 종합적 방어(상황보고, 미디어대응) 도입 

- 물리 보안 챌린지 이벤트 

- 총 상금 7,000만원 

 대전 

사이버안전훈련센터 

2017 

서울 

The K 호텔 

2019 

제주 

메종글래드 호텔 

제3회 사이버공격방어대회 

- 공격팀(운영진), 방어 20팀(체코 초청) 

- 예선전 223개팀 참가 (18년 대비 약 2배) 

- 방어 중심 대회 훈련 포맷, 종합적 사이버 대응  

  역량 평가(기술요소 외 사고분석, 전략게임 등) 

- 총 상금 5,500만원, 국정원장님 상장 

부산 

벡스코 





예선 

본선 

10월 29일(목) 09:00~21:00 대회 본선 1일차 사이버 위기 단계별  
사이버 공격 대응 및 복원 역량 점검 

10월 30일(금) 

09:00~12:00 대회 본선 2일차 

13:30~14:00 온라인 시상식 - 

14:00~16:30 패널토의 
대회 수상자 결과 브리핑, 실시간 Q&A 
  - 발표 : 대회 수상자(1위~3위) 
  - 참가 : 대회 참가자 및 일반 참가자 

16:30~17:00 경품 추첨 - 

주최/주관: 국가정보원/국가보안기술연구소 

목표 
국가 재난 시 사이버 시스템을 정상으로 복원할 수 있는 

사이버 복원 역량 점검(부제: 사이버 복원력 강화) 

9월 26(토), 09:00~24:00 

참가팀 : 제한 없음, 본선 진출 : 30개팀(팀별 4인 이내) 




