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암호 구현 진화 방향

No Security

Enc/Sign Crypto.

Secure Crypto. 

Implementation

Next Key 

Technology?Symm: DES, SEED, AES, ARIA, etc.

Asymm: RSA, ECC, etc.

Hash: MD5, SHA1,2, etc.

Side Channel Attack Counter.

Fault Response
No Crypto. Primitives

Happy world!!

Key Hiding, 

Intrinsic Key Gen.,

Key Protection

Lightweight Crypto.

Present, Hight, LEA, etc.

Next Crypto 

Primitives?

Post-Quantum Crypto, 

Fully Homomorphic Encryption.

~1980 ~2000 ~2020 2020~
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암호키 특징

< 공개키 암호 알고리즘 >

< 대칭키 암호 알고리즘 >

평문 암호문

키

(Symmetric-key)

(Asymmetric-key, Public-key)

private

public

secret

암호시스템

항목 대칭키 알고리즘 공개키 알고리즘

암호키의 관계

암호화 키

복호화 키

암호 알고리즘

대표 예

비밀키의 분배

비밀키의 보유수

암/복호화 속도

암호키=복호키

비밀

비밀

비밀, 공개

AES, ARIA, SEED, LEA

필요

많음, 상대방별 키 필요

빠름

암호키복호키

공개 {비밀}

비밀 {공개}

공개

RSA, ECC

불필요

적음, 자신의 키만 비밀

느림

파랑:장점
빨강:단점
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기존 암호키 사용

기존 암호 시스템은 암호키(비밀키, 패스워드 등)의 주입/저장 단계가 반드시 필요함

암호키의 노출은 아무리 안전한 암호 시스템이라도 손쉽게 무력화 시킬 수 있음

암호 및 보안 시스템 강화의 필수 기술 : 암호키 생명주기 관리 (키생성, 키은닉, 키보호 등)

머리속

파일

패스워드

암호키

보안시스템
메모리

SE/HSM
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동일 PW/키 노출 위험성

By 62 default ID and PW

Admin/12345678

Admin/12345678

Admin/12345678

root/1234 root/1234root/1234
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암호키의 새로운 패러다임

머리속

메모리

파일

패스워드

암호키

AS-IS TO-BE

SE/HSM

암호키 노출 위험 제거

디바이스 DNA
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생명체의 DNA

• DNA

– 데옥시리보 핵산(-核酸, Deoxyribonucleic acid, DNA, 

디옥시리보핵산)는 핵산의 일종이며, 주로 세포의 핵 안

에서 생물의 유전 정보를 저장하는 물질이다. DNA의 주

기능은 장기간에 걸친 정보저장이다. 

– 유전정보는 DNA에 기록되어 있음

• 유전자 (Gene)

– 유전자(遺傳子)는 유전의 기본단위이다. 지구상의 모든

생물은 유전자를 지니고 있다. 유전자에는 생물의 세포

를 구성하고 유지하고, 이것들이 유기적인 관계를 이루

는 데 필요한 정보가 담겨있으며 생식을 통해 자손에게

유전된다.

– 하나의 유전자는 DNA의 특정 부분에 위치함

(Source: google search)
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IoT 디바이스의 DNA
1) IoT Device (세포)

3) Device Identity
Module (염색체)

2) HW Security Module (세포 핵)

4) Device DNA (DDNA)
5) PUF (유전자 A)

6) HW Noisy Information (ex, PRNU, 가속도센서)
(유전자 B)

2) HW Security Module 속에는
Device Identity 정보가 들어있다.

4) Device Identity는 Device DNA에 의해 보장되며,
Device DNA는 단일 기술 또는 복합 기술로 구현될 수 있다.3) IoT Device는 고유의 Device Identity를 가지고 있으며,

복제가 불가능해야 한다.

5/6) 각각의 고유정보 제공 기술은
Device DNA의 구현 primitive이다.
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디바이스 DNA 개요
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디바이스 DNA 정의

하드웨어의고유특성에기반하여생성할수있는고유값

필요한시점에사용되고사라지는특징

(PUF: Physically Unclonable Function)
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디바이스 DNA 보안 요구사항

▣ 디바이스 DNA 보안 요구사항

◈ Steadiness

– 동일한 디바이스에서 동일한 디바이스 DNA 값을 출력하는 안정성(불변성, 동일성 등)

– Reliability, Reproducibility, Stability, Robustness 등이 유사한 의미로 사용 중

◈ Randomness

– 디바이스 DNA 값 자체의 난수성

◈ Uniqueness

– 동일한 설계/부품/제조공정에서 구현된 서로 다른 디바이스에서 출력되는 디바이스 DNA 값의 유일성(차별성)

– 디바이스 DNA 값의 엔트로피

◈ Tamper-resistance

– 물리적(침투 및 비침투) 공격에 의해 디바이스 DNA가 읽혀지거나 변조되지 않아야 하는 특성

◈ Mathematical unclonability

– 디바이스 DNA 값이 특정 Challenge에 특정 Response를 제공하는 경우, Challenge-Response 특성이 시뮬레이션될 수 없어야 하는 특성

– Challenge-Response 사이의 비상관성(Uncorrelated, Unbiased, Diffuseness) 및 학습공격에 대한 저항성을 의미

◈ Physical unclonability

– 설계나 구조, 부품, 제조공정이 알려지더라도 복제 디바이스 DNA 구현이 가능하지 않아야 하는 특성

(ISO/IEC 20897-1 표준문서 참조)
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디바이스 DNA 시험방법

▣ Test using actual devices

◈ Test of Steadiness

– Intra-Hamming Distance, Bit Error Rate

◈ Test of Randomness

– FIPS 140-2, SP 800-22, etc

◈ Test of Uniqueness

– Inter-Hamming Distance, SP 800-90B

Uniqueness/Randomness

steadiness

DDNA

DDNA

DDNA

DDNA

DDNA

DDNA
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ETRI 디바이스 DNA 프리미티브

Primitive 
명칭

(1) RC PUF (2) PHY PUF (3) Flash PUF (4) PDRO PUF
(5) Image 

Sensor PRNU
(6) External

Sensing Data

대상 하드웨어
Resistor-Capacitor
(저항-커패시터)

통신 칩셋 SRAM 메모
리

(Wi-Fi, SUN)
Flash 메모리

링 오실레이터
(Phase detection ring 

oscillator)

Camera module
(이미지 센서)

주변 센서류 (가속도, 
자이로스코프 등) 

출력 타입 Dynamic
(32bits challenge)

Fixed or Restricted 
dynamic

Fixed or Restricted
Dynamic

Dynamic Dynamic Dynamic

출력 사이즈 128 bits ~ 2048 bits 통신모듈 버퍼 사이즈
(256 bits 이상 가능)

Flash 메모리 사이즈
(256 bits 이상 가능)

128 bits ~ 2048 bits 학습 네트워크 모델(오
토인코더의 잠재공간
노드 수에 비례)

학습 네트워크 모델(오
토인코더의 잠재공간
노드 수에 비례)

개발 보드
(시험 제품)

- Kidden-Ruby 보드
(STM32F4) + RC회
로

- Kidden-Ruby 보드
(STM32F4) + Pmod
WiFi module

- Kidden-Ruby 보드
(STM32F4) + 
S25FL128S (16MB) 
Flash Memory

Zybo Z7-20 보드(Xilinx)
의 Zynq FPGA

삼성, 로지텍, 샤오미 IP 
카메라, 아이폰

스마트폰 (안드로이드), 
아두이노

특징 • 반복성, 유일성, 난수
성 등 우수

• 3V~3.6V 범위에서
1%이하 error 특성

• 챔버 테스트 (-20 ~ 
70 ℃에서 stability 
유지)

• 다양한 MCU에 적용
가능

• 반복성, 유일성, 난수
성 등 우수

• 챔버 테스트 (-20 ~ 
70 ℃에서 stability 
유지)

• Voltage variance에
강인

• 하드웨어 수정 불필
요

• 반복성, 유일성, 난수
성 등 우수

• 하드웨어 수정 불필
요

• 온도 및 전압에 대한
신뢰성 평가 진행 예
정

• 칩 또는 FPGA 구현
을 위한 PUF IP 확보

• 반복성, 유일성, 난수
성 등 우수

• 상용제품(판매중인
IP 카메라)에서 디바
이스 DNA 확보

• 카메라 모듈 고유 노
이즈(PRNU)를 학습
시켜 활용

• 상용제품(판매중인
안드로이드/아두이
노 기반 스마트폰)에
서 디바이스 확보

• 주변 센서류의 센싱
데이터를 추출하여
활용

* Fixed 타입 (Confined 타입): 출력이 고정되어 있는 타입
* Dynamic 타입 (Extended 타입): Challenge-Response 방식으로 동적으로 출력을 변경 할 수 있음.

* Restricted Dynamic 타입: Challenge-Response 방식이나, CRP pair가 제한적이거나 하나인 경우.

PRNU: Photo Response Non Uniformity 
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<디바이스 DNA 통합 추출 플랫폼 - Kidden-Ruby>

 RC PUF, PHY PUF, Flash PUF 기능 내장

 Cortex-M4 기반 STM32F412 MCU (~100MHz)

 ESP-12S Wi-Fi 모듈 내장

 센서 인터페이스 : 가속도 센서, 지자기 센서, 자이로스코프 센서 등 각종 센서를 이용한 디바이스 DNA 추출 가능

 라즈베리파이 보드 연동 가능

 디바이스 DNA 생성 안정화 기술 및 디바이스 DNA 통합 추출 프로그램 개발

 주요 기능 : 

RC PUF PHY PUF

FLASH PUF

< 라즈베리파이 보드 연동 > < 디바이스 DNA 추출 프로그램 >

Raspberry Pi I/F

 보드이름: Kidden
* Key Hidden의 약자
* 발음 ‘키든’은 우리말로 키가 들어있다는 의미도 가짐

ETRI Kidden 보드 (Ver. Ruby)

Raspberry Pi3 model B

Kidden-Ruby
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IoT 글로벌 오픈 플랫폼(OCF) 연동

※ Mediator provisions the OCF Device with information necessary for remote service management

Onboarding
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OCF Onboarding

DOTS: Device Ownership Transfer Service

AMS: Access Management Service

CMS: Credential Management Service



18

OCF 디바이스 소유권 전환
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PSK 기반 OTM에 활용
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인증서 기반 OTM에 활용

디바이스 DNA
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OCF 디바이스 인증

as Client as Server

as Client
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인증서 기반 D2C 인증에 활용

디바이스 DNA



Thank you!

Q&A


