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요 약

본 논문은 국내 간첩통신에서 스테가노그라피의 실제 운용과 이에 따른 수사·재판상의 법적 쟁점을 종합적으로 분석한다.
텍스트·이미지·오디오 등매체별은닉 기법의발전과탐지 한계를정리하고, 한글 문서구조 활용과이중 은닉등 실제현장에
서의운용패턴을기술적관점에서도출하였다. 또한 위장파일로인한선별압수의어려움, 참여권과수사기밀의충돌, 추출과
정 재현성·신뢰성에 따른 증거능력 다툼, 복호화명령 부재 등을 핵심 쟁점으로 규명하였다. 본 연구는 향후 스테가노그라피
기반 간첩통신 수사에서의 기술·제도적 대응체계 수립을 위한 실증적 근거를 제시한다.

Ⅰ. 서 론

스테가노그라피(steganography)는 숨겨진 메시지의 존재 자체를 감지

하지못하도록 정보를 은닉하는 기술을 의미한다 [1]. 그간, 스테가노그라

피를 사용하는 수단과 방법, 활용분야에서 폭발적인 발전을 이루어왔다.

저작권보호, 개인정보보호 등 긍정적인활용도 있으나강력한 은폐성으로

전시 상황에서간첩들의통신수단으로활용되고 있다 [2]. 대표적으로한

국은 왕재산사건[3], 김목사사건[4]과 같이 상부 지시를 수신하거나 보고

하는데 사용되었다.

국내법상, 형사소송법은 사건과 관련 있는 파일만을 선별적으로 압수할

수있다고규정한다(제106조제3항). 그러나스테가노그라피파일은제한시

간 내 사건과의 관련성 판단이 어려워 적용에 한계가 있다. 또한 대법원이

스테가노그라피 탐지 기술을 “국가안보”로 간주해 공개하지 않음에 따라

연구와대응기술개발에도제약이따른다. 따라서본논문은스테가노그라

피의범죄활용양상분석과국내외법제검토를통해, 향후수사에서발생

할 수 있는 형사법적 쟁점을 제시하여 대응방안 개선에 기여하고자 한다.

Ⅱ. 스테가노그라피 탐지 한계 및 발전 현황

2.1 스테가노그라피의 개념과 특성

스테가노그라피는 다양한 관점에서 정의되고있으나, 대부분 데이터은닉

기술(data hiding)로 분류하고있다 [2]. 정보가숨겨져있다는사실자체를

감추는 비밀통신 방법으로, 비밀메세지(Secret Msg)를 커버파일(Cover

File)에 숨겨 스테고파일(Stego File)을 생성하는 기술을 의미한다 [5].

2.2 스테가노그라피의 발전

스테가노그라피는 텍스트, 이미지, 오디오 등 커버파일의 유형에 따라 구

분된다. 텍스트 기반 기법은 전통적인 null cipher 방식 외에도 특정 글자

위치삽입, 동의어치환, 철자변형, 시각적으로구분이어려운유니코드사용

등다양한변형이존재한다. 이미지의경우, 픽셀값을직접수정하거나무손

실포맷(BMP)을이용한방식이대표적이며, LSB(Least Significant Bit) 삽

입, PVD(Pixel Value Differencing) 기법이널리사용된다. 정보전쟁, 간첩활

동 등에 적극 활용됨에 따라 탐지 기술 고도화와 신속 대응이 요구된다.

Ⅲ. 대법원 판례 분석을 통한 간첩통신 특징

3.1 PC방 간첩 사건

PC방 간첩 사건은 2014년 3월부터 2015년 8월까지 대한민국에서 발생한

간첩사건으로, 피고인들은국가보안법상잠입·탈출, 회합·통신등의혐의로

기소되었다 [6]. 디지털포렌식분석결과, 피고인들의하드디스크에서스테

고 파일로 의심되는 문서(trekking.hwp)를 확인되었고, 비할당영역에도 다

수의보고문건조각과 $$$6BAD.tmp 등 스테고파일과 유사한 임시파일들

도 발견하였다. 윈도우아티팩트분석결과 isotools2.exe의 사용흔적이확

인되었으며, 한글문서구조(자음·모음분석)를활용해은닉공간을확보하고

자동으로메시지를삽입하는기능을탑재한것으로판단된다. 정리하면, 한글

문서구조를활용한형식적인방법과, 이후문서를사진(JPG)에은닉하여이

중으로 활용한 중첩 기술로 볼 수 있다.

<PC방 간첩사건 스테가노그라피 예상 개요도>
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3.2 왕재산 간첩 사건

왕재산 사건은 2011년 북한 225국과 연계하여 기술 벤처기업을 설립해

간첩 활동을 한혐의로국가보안법 위반으로기소된사건이다 [8]. 디지털

포렌식 분석 결과, 피고인이 국가기밀에 해당하는 문건을 작성하여 피고

인들 사이에 공유한 사실이 확인되었다. 또한, 공작원과의 은밀한 통신에

사용된것으로추정되는스테가노그라피도구, 커버 파일, 은닉 파일이피

고인의 하드디스크에서 발견되었다. 판결문에 따르면 해당 도구는 세 개

의 파일(USB data.hdr, Setup.bmp, UPGRADE.EXE)로 구성되어 있었으

며, 피고인의 휴대전화에서 사용 방법에 관한 메모도 압수되었다. UPGR

ADE.EXE는 주 프로그램, data.hdr과 Setup.bmp는 스테고 키(stego key

s)로 추정되었다. 검찰발표에따르면, 해당파일은특정폴더와파일명변

경 과정을거쳐야 실행이가능하도록 설계되어있었다 [8]. 송신자와수신

자가공유한백엔드프로그램이 ‘대칭알고리즘기반스테가노그라피’의비

밀키(secret key)로 기능하였다.

<왕재산간첩 사건 스테가노그라피 예상 개요도>

Ⅳ. 간첩통신 수사 법적 쟁점 및 대응

4.1 관련성 판단과 참여권 보장

우리나라 형사소송법과 반하여 스테고파일은 일반 파일로 위장되기 때

문에 사건 관련성을 단기간에 특정하기 어렵다. 미국도 우리나라와 동일

한 상황(수정헌법 제4조, 연방형사소송규칙 제41)인 반면, 일본은영장 발

부 요건은 엄격하나 디지털증거는 영장에 특정되지 않아도 전부 압수가

가능하다. 한편, 참여권은 한국, 일본, 미국 등에서 강력히 보장되며, 미국

은 압수물 목록 작성과 제3자 입회를 통해 무차별적 수집을 방지한다. 그

러나 국가안보와 직결되는 중대한 범죄는 증거능력 인정을 위해 압수·수

색 요건을 완화할 필요가 있다. 또한 분석과정은 비공개로 하고 수집 및

선별과정에서만공개하여 참여권을보장하는등국가 이익에따라조정이

필요하다.

4.2 증거능력 보장

스테고파일은 비밀 메시지가 비가시적이므로 추출 과정을 증명해야 하

며, 이때불법 수집증거논란이나전언증거(hearsay) 주장에대응하기어

렵다. 분석기술은 보안상 완전 재현이 힘들고 수사기관 자체 개발 도구도

오류 가능성이있어, 증거능력 판단은 법원의 결정에 따라야 한다. 따라서

‘국가보안기술위원회’를 구성해 당해 사건에 한정해 증거능력 평가 절차

를 수립할 필요가 있다. 또한 국가차원에서 스테가노그라피의 식별, 해석,

분석 등 전 과정을 아우르는 표준 매뉴얼을 제정해 포렌식 체인(chain of

custody)과 연계하여증거능력판단의참고자료로활용할수있어야한다.

4.3 복호화명령 도입 검토

스테가노그라피를 암호로 간주해 영국의 복호화명령(decryption order)

제도 도입을 검토할 필요가 있다. 이 제도는 「수사권한규제법(RIPA,

Regulation of Investigation Powers Act 2000)」, 「경찰 및 형사증거법

(PACE Act, Police and Criminal Evidence Act 1984)」에 규정되어 있

다. RIPA 제49조(Section 49 Notice)는 특정인에게 암호키 공개나 식별

가능한 형태의 정보 제출을 요구할 수 있도록 한다. 이 통지는 국가안보,

범죄 탐지 또는 방지, 영국의 경제적 이익을 위해 발부될 수 있으며(제49

조 제2항), 스테가노그라피는국가안보 범죄에 활용되므로 요건을 충족한

다. 반면 미국과 일본은 진술거부권 등을 사유로 복호화명령 도입에 극명

한 한계를 보이고 있다. 그러나 국가의 주요 책무는 국민의 법 감정을 이

해하고, 모든국민이납득할수 있는법을제정하는것이다. 스테가노그라

피가 국가안보와 경제를 위협하는 현실을 고려할 때, 혁신적인 제도를 적

극 도입할 필요가 있다.

Ⅴ. 결론

스테가노그라피가 한국에서는 간첩통신에 사용되면서 국가안보, 테러와

도 연계되고 있다. 본 논문은 스테가노그라피는 한국에서 어떤 형태로 사

용되는지 살펴보고, 수사기관의 대응에 있어 조치해야 하는 자세에 대해

서분석하였다. 특히, 대법원 판례를중심으로 북한의 간첩통신 실태를 파

악하고, 특징을 분석하여 국가안보와 어떻게 직결되는지 살펴보았다. 또

한 수사기관이 스테가노그라피 탐지, 분석과정에서 겪게 되는 (1) 관련성

판단문제, (2) 참여권보장 문제, (3) 증거능력보장문제, (4) 복호화명령등

중 제도 미비에 따른 제한 문제 등을 분석하였다. 이 연구를 통해 간첩통

신에 대해 경각심을 갖고, 스테가노그라피 대응이 개선되기를 기대한다.
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