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요 약

본 논문은 암호화된 네트워크 트래픽에서의 Website Fingerprinting 성능 향상을 위해, 컴퓨터 비전 분야에서 사용되던 Feature-wise
Linear Modulation(FiLM)을 1차원 CNN 모델에적용하는 새로운접근법을제안한다. 제안 모델은 GRU로 추출한트래픽시퀀스의문맥 정보와통계적
특성을 조건 벡터로 사용하여, CNN의 중간 feature map을 동적으로 변조한다. 이 조건부 메커니즘은 입력 데이터의 고유한 맥락에 적응하여 모델의
표현력을 향상시킨다. 공개 TLS 데이터셋을 이용한 실험 결과, 제안 모델은 베이스라인 CNN 모델 대비 약 9%p에 달하는 유의미한 정확도 향상을
달성하며 그우수성을 입증하였다. 본 연구는시각 지능분야에서 검증된방법론이 네트워크트래픽과 같은 1차원시계열 데이터분석에도 매우효과적
임을 입증하며, 이종 도메인 간의 성공적인 기술 전이 가능성을 제시한다.

Ⅰ. 서 론

Website Fingerprinting은 암호화된 네트워크 환경에서패킷의크기, 방

향, 시간적 패턴 등을 분석하여 사용자가 접속한 웹사이트를 추정하는 공

격 기법이다. Tor나 VPN과 같은 익명화 네트워크 환경에서도 이 기법을

통해 사용자가 접속한 웹사이트를 식별해낼 수 있음을 다수의 연구가 입

증해왔다[1],[2],[3]. 인공지능 기술이 발전함에 따라, 최근에는 트래픽 분

석 분야에 CNN과 같은 딥러닝 모델을 도입하여정확도를 향상시키고 있

다. 하지만 CNN은 모든 입력 데이터에 대해 동일한 필터를 공유하는 정

적인 방식으로 동작하여, 각 트래픽이 가진 고유한 맥락적 차이를 동적으

로 반영하는 데에는 명백한 한계가 있다.

이에 따라 트래픽 데이터에 CNN을 적용할 시 데이터 내 맥락적 변화와

조건별 특성을 반영할 수 있는 새로운 접근법이 요구되며, 본 연구에서는

이 문제를 해결하기 위해 Feature-wise Linear Modulation(FiLM) 기법

[4]에 주목한다. FiLM은 이미지-텍스트 멀티모달 추론 분야에서 제안된

방법으로, 외부 조건에따라 feature map을 동적으로조정할수있도록설

계되었다. 본 논문에서는 이미지도메인에서사용되는 FiLM기법을 1차원

네트워크 트래픽 분석 문제에 맞게 변형하고 적용하여효과적인Website

Fingerprinting을 수행할 수 있도록 한다.

Ⅱ. 본론

1. 연구배경

1.1 Website Fingerprinting

Website Fingerprinting은 암호화된 네트워크 환경에서 트래픽을 분석

해 사용자가 접속하고 있는 웹사이트를 식별하는 공격 기술이다[2]. Tor

나 VPN 등의 네트워크는 사용자의 익명성과 개인정보를 보호한다는 특

징이 있으나, 이러한 익명화 네트워크 환경 또한 Website Fingerprinting

기술을 통해 사용자가 접속한 웹사이트를 식별해낼 수 있다는 연구가 진

행되어왔다. 최근에는 인공지능 기술의 발전으로Website Fingerprinting

에 기계학습을 도입하여 공격 모델의 성능을 고도화하고 있다[5]. 이러한

Website Fingerprinting에 기계학습을 적용한 연구의 경우[1],[2] 암호화

된 페이로드 정보 대신 주로 웹사이트와 사용자 간의 패킷 송수신 방향,

패킷 크기, 버스트 등의 메타데이터를 통해 웹사이트를 식별해오고 있다.

1.2. FiLM

Feature-wise Linear Modulation(FiLM)[4]은 CNN과 같은 신경망에서,

외부 조건 정보를 활용하여 중간 feature map을 동적으로 조절하는 기법

이다. FiLM은 각 feature map 채널에대해조건에서생성된두개의파라

미터, 즉 스케일링 파라미터 γ와 쉬프팅 파라미터 β를 선형 변환 방식으

로 적용한다. 이 기법은 필터 기반의 feature 추출 과정에 조건별 적응성

을 부여한다는 점이 핵심이다. 즉, 입력 조건에 따라 다르게 feature를 강

조하거나 억제할 수 있다. 이를 통해 복잡한 문맥이나 태스크 별 특성에

맞는 유연한 표현이 가능하다. 이러한 FiLM 기법은 자연어 질문을 조건

으로하여이미지 feature map에 변조를적용해 복합시각추론을 성공적

으로 수행했으며, 간단하면서도 강력한 성능 향상을 보였다.

따라서 본 연구에서는 입력 시퀀스로부터 추출한 문맥 정보(GRU 임베

딩)와 통계적 특성을 결합하여 조건 벡터를 생성한다. 이 벡터를 활용해

여러 CNN 레이어의 중간 feature map에 FiLM 변조를 적용함으로써, 주

로 시각데이터분야에서활용되던 FiLM 기법을 1차원트래픽데이터분

석에맞게확장한다. 이를 통해Website Fingerprinting 공격 모델의 표현

력과 정확도를 높이는 것을 목표로 한다.

2. 실험

2.1 제안 방법

본 논문에서는 Website Fingerprinting 성능 향상을 위해 FiLM기법을

활용한 3-block 1D-CNN 모델을 사용한다. 이 모델은 128차원의 은닉 상

태를갖는양방향 GRU 인코더를통해입력시퀀스의전역적 문맥을임베

딩하고, 이를 통계적 특성과 결합하여 조건 벡터를 구성한다. 이 조건 벡

터로부터 동적으로 생성된 FiLM 파라미터(γ, β)는 32, 64, 128 채널을 갖

는 각컨볼루션 블록의 feature map에 적용되어, 채널별 affine 변환을 통



한 적응적 feature 변조를 수행한다.

이 방식을 통해 모델이 데이터의 맥락을 효과적으로 반영하여 표현력을

극대화하고, 이를 통해 Website Fingerprinting의 분류 정확도 향상을 목

표로 한다.

2.2 환경 설정

실험에는 120개의 클래스로구성된 ET-BERT[6]의 공개 TLS 데이터셋

을 활용하였다. 총 46,732개의 PCAP으로부터 각 패킷의 크기(byte)를 추

출하여 raw 시퀀스 데이터를 구축하였고, 이후 모든시퀀스길이를 513으

로 표준화하였다. 이는 전체 데이터 중 95%가 513 이하의 길이를 갖는다

는분포특성을고려하여설정한값이다. 모든 시퀀스의길이를맞추기위

해 513보다 길이가짧은시퀀스는 0으로패딩을하고, 긴시퀀스는 513 이

후의값을잘라내었다. FiLM 레이어의 컨디셔닝을위한통계적 feature는

raw 시퀀스 데이터로부터 산출하였다. 모델의 훈련 및 평가는 PyTorch

프레임워크를 기반으로 수행하였으며, 데이터는 8:1:1 비율의 훈련, 검증,

테스트 세트로 무작위 분할하였다. 모델 학습에 사용된 주요 하이퍼파라

미터는 [표 1]과 같다.

hyperparameters value
Batch Size 64
Number of Epochs 100
Optimizer AdamW
Learning Rate 0.001
Weight Decay 1e-5
Betas (0.9, 0.999)
Learning Rate Scheduler ReduceLROnPlateau
Dropout Rate 0.5
GRU Hidden Size 128

[표 1] 하이퍼파라미터 설정

2.3 성능 비교 및 분석

[표 2]는 베이스라인 CNN과 제안된 FiLM-CNN의 성능 비교 결과를 나

타낸다. 표에 나타난 바와 같이, 제안된 FiLM-CNN 모델은 베이스라인

CNN 모델대비평균정확도에서약 8.81%p의 유의미한향상을보였으며,

특히 주요 분류 성능 지표에서도 일관되게 개선된 결과를 보였다.

model Accuracy Precision Recall F1score
Baseline CNN 67.49% 68.94% 67.49% 67.61%
FiLM-CNN 76.30% 76.81% 76.30% 76.23%

[표 2] 베이스라인 CNN과 FiLM-CNN의 성능 비교

또한 [그림 1]은 베이스라인 CNN 대비 FiLM-CNN 모델에서 성능 향상

이 두드러진 5개의 클래스를 선정하여, 이들 클래스에 대한 혼동 행렬 변

화를 비교한 결과이다. 베이스라인 CNN의 경우, 일부 클래스에서 예측

정확도가 낮아 다른 클래스와 혼동되는 사례가 관찰되었으나,

FiLM-CNN 모델에서는 각 클래스별 정확도가 크게 향상되었다. 이러한

결과는 FiLM 기법의 조건 기반 조절이 특정 클래스의 특징을 보다 뚜렷

하게 강화하여, CNN 단독 모델대비 정확도와 신뢰도를 동시에높였음을

시사한다.

[그림 1] 베이스라인 CNN(좌)과 FiLM-CNN(우)의 예측 정확도

차이가 큰 5개 클래스 혼동행렬

Ⅲ. 결론

본 논문에서는 FiLM을 활용한 방식이 Website Fingerprinting 태스크

에효과적임을제안하고 실험적으로 검증하였다. 제안된모델은 베이스라

인 CNN 모델대비주요평가지표전반에서일관되게우수한성능을보였

으며, 특히 정확도에서 약 9%p에 이르는 성능 향상을 달성했다. 이는 정

적인 feature 추출 방식과 달리, FiLM이 트래픽의 고유한 맥락을 조건으

로 삼아 미세한 패턴의 차이를 식별하는 모델의 표현력을 강화한 결과이

다.

본 연구는 특정 데이터셋 환경에서 수행된 한계가 있다. 따라서 향후 과

제로는 실제와 유사한 다양한 네트워크 환경에서의 강건성을 검증하고,

모델 최적화 및 경량화 연구를 진행할 예정이다.

결론적으로, 본 연구는 이미지 처리 분야에서 주로 활용되던 FiLM과 같

은기법이 1차원네트워크트래픽 데이터처리에도효과적으로적용될수

있음을 시사한다. 이러한 접근법은 향후 네트워크 트래픽 분석뿐만 아니

라, 유사한 시계열 및 1차원 데이터 처리 문제에 새로운 해결책을 제시할

것으로 기대된다.
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