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요 약  

 
Vision-Language Pre-training(VLP) 모델에 대한 적대적 공격 연구는 증가하는 추세다. 초기에는 구조적 

복잡성과 모달리티 간 상호작용으로 인해 효과적인 공격이 어려웠으나, 최근 연구들은 전이 가능성을 활용하여 Black-

box 상황에서도 성공적인 공격을 달성하였다. 특히 다양한 구조의 VLP 모델을 넘나들며 전이성을 확보하려는 시도가 

이어지고 있으며, 대규모 비전-언어 모델(LVLM)까지 공격 가능성이 확장되고 있다. 이에 본 논문은 VLP 모델의 구조와 

전이 가능성 기반 공격 기법들을 정리하고, 향후 연구 방향을 제시한다. 

 

Ⅰ. 서론  

최근 CLIP[1], ALBEF[2], BLIP[3] 등 대규모 

Vision-Language Pre-training (VLP) 모델의 등장으로, 

이미지-텍스트 검색 (image-text retrieval), 시각적 

추론 (visual entailment), 비주얼 그라운딩 (visual 

grounding) 등 다양한 멀티모달 과제에서 눈에 띄는 

성능 향상이 이루어졌다. 이러한 성능 향상은 대규모 

데이터와 트랜스포머 기반 아키텍처의 결합에 기인하며, 

VLP 모델은 실제 서비스와 애플리케이션에도 빠르게 

확산되고 있다. 

  그러나 딥러닝 기반의 다른 기술들과 마찬가지로 VLP 

모델 역시 적대적 공격에 대한 견고성이 부족하다. 특히 

실제 배포 환경에서는 모델 내부 구조나 파라미터에 

접근하기 어려워 white-box 가정이 성립하지 않는 

경우가 많으므로, black-box 상황에서의 전이 가능성 

(transferability)이 훨씬 더 현실적이고 위협적인 공격 

방식으로 주목받고 있다. 

  따라서 본 논문에서는 멀티모달 상호작용을 

적극적으로 활용하거나, 모달리티 일관성/불일치 

(modality consistency/discrepancy) 특성을 조정하는 

등 전이가능성을 높이기 위한 다양한 공격 연구들을 

VLP 모델의 구조와 연관 지어 종합적으로 정리하고, 

향후 연구 방향을 제시한다. 

 

Ⅱ. 배경 

VLP 모델은 두 가지 구조로 구분된다. Aligned 구조는 

이미지 인코더와 텍스트 인코더가 독립적으로 작동하며, 

동일한 임베딩 공간 (embedding space)에서 각 

모달리티의 특징 (feature)을 정렬하도록 학습된다. 

대표적 예인 CLIP [1]은 대규모 웹 데이터셋을 활용해 

대조학습 (contrastive learning) 기반의 이미지-텍스트 

정렬을 달성한다. 이 구조는 대규모 학습에 효율적이고 

이미지-텍스트 검색에서 우수한 성능을 보인다. 그러나 

모델 내부에서 교차 모달 상호작용 (cross-modal 

interaction)이 직접적으로 일어나지 않으므로, 정교한 

멀티모달 추론이나 모달리티 간 깊은 상호작용이 필요한 

과제에는 한계가 있다. 이러한 특성은 적대적 공격에서도 

취약 지점으로 작용하며, 임베딩 공간 자체를 교란하는 

방식이 주요 공격 전략이 된다. 

Fused 구조는 이미지와 텍스트를 각각 인코더로 

처리한 뒤 멀티모달 인코더 (multimodal encoder)에서 

융합하여 하나의 통합 표현을 학습한다. ALBEF [2], 

BLIP [3], TCL [4] 등이 여기에 속한다. Fused 구조는 

self-attention 과 cross-attention 을 통해 이미지와 

텍스트 간 상호작용을 적극 활용하므로, 시각적 추론 

(visual entailment)이나 비주얼 그라운딩 (visual 

grounding) 등 복잡한 과제에서 강점을 지닌다. 다만 

연산 비용이 크고, 이미지-텍스트 검색 기반 과제에서는 

Aligned 구조보다 효율성이 낮을 수 있다. 공격 

관점에서는 교차 모달 상호작용을 교란할 수 있는 

지점이 다양하여 보다 정교한 공격 기법 설계가 

가능하다. 

 

Ⅲ. 전이 가능성 기반 공격 

VLP 모델은 크게 Aligned 구조와 Fused 구조로 

구분되지만, 실제로는 모델마다 세부 아키텍처, 학습 

방식, 모달 상호작용 메커니즘이 상이하다. 일부는 

임베딩 공간 정렬을 중심으로, 다른 일부는 cross-

attention 을 통해 모달 상호작용을 활용한다. 이러한 

다양성 때문에 특정 모델에만 특화된 white-box 공격은 

실제 배포 환경을 충분히 설명하기 어렵다. 현실적 



 

시나리오에서는 서로 다른 구조의 VLP 모델에도 

효과적인 전이 가능성이 핵심 요건으로 요구된다. 

초기 연구 중 하나인 X. Xu et al.[5]는 이미지와 

텍스트 모달리티를 독립적으로 혹은 단순 병합해 

공격했을 뿐, 두 모달리티가 결합하여 형성하는 공유 

임베딩 공간 자체의 교란·최적화는 고려하지 못했다. 

이에 따라 초기 멀티모달 공격인 Co-attack [6]은 

이미지와 텍스트를 순차적으로 공격해 멀티모달 

상호작용을 부분적으로 고려했다는 의의가 있다. 그러나 

단일 쌍 (single-pair)에 국한된 교차 모달 상호작용만을 

다루었기에, white-box 에서는 강력하더라도 black-

box 에서는 전이 가능성이 크게 제한되었다. 

이 한계를 보완한 Set-level Guidance Attack (SGA) 

[7]은 단일 쌍 의존을 넘어서 세트 수준 (set-level)의 

다양한 image– text pairs 를 활용해 교차 모달 

상호작용을 확장하였다. 동일 이미지에 대해 여러 캡션을 

고려하거나, 이미지의 다양한 스케일 변환을 

도입함으로써 정렬을 유지하면서도 더 풍부한 상호작용 

정보를 공격에 활용했다. 특히 cross-attention 기반 

상호작용이 강한 Fused 구조에서 전이 가능성을 

유의미하게 향상시켰으며, Aligned 구조에서도 기존 대비 

개선을 보였으나 효과는 상대적으로 제한적이었다. 

최근 제안된 Transferable Multi-Modal (TMM) 

Attack [8]은 set-level 확장을 넘어, VLP 모델의 핵심 

특성인 모달리티 일관성 특징과 모달리티 불일치 특징을 

동시에 조정하는 전략을 도입하였다. 우선 어텐션 지향 

특징 교란 (attention-directed feature 

perturbation)으로 여러 VLP 모델에 공통적인 일관적 

특징을 교란하고, 직교 지향 특징 이질화 (orthogonal-

guided feature heterogenization)로 모달 간 차별적 

특징을 증폭시킨다. 이 접근은 Fused 구조에서 전이 

가능성을 극대화하는 데 효과적이었고, Aligned 

구조에서도 전이를 확보했다. 더 나아가 TMM 은 대규모 

비전– 언어 모델 (LVLM; BLIP-2, LLaVA, GPT-4V 

등)에서도 black-box 공격 성능을 입증하며, 구조 

차이를 넘어서는 전이 가능한 공격 가능성을 보여주었다. 

 

IV. 결론  

본 논문에서는 VLP 모델의 구조를 정리하고, Co-

attack, SGA, TMM 으로 이어지는 일련의 공격 연구를 

비교함으로써 각 기법이 전이 가능성에 어떤 향상을 

가져왔는지 논의하였다. Co-attack 은 멀티모달 협력적 

공격의 가능성을 최초로 제시했으나 전이 가능성 

확보에는 한계가 있었다. SGA 는 세트 수준에서 

다변화된 가이던스를 활용하여 black-box 환경에서 

전이 가능성을 개선하였다. 마지막으로 TMM 은 

모달리티 일관성 특징과 모달리티 불일치 특징을 동시에 

조정하는 정교한 전략을 통해 다양한 VLP 모델은 물론 

대규모 비전-언어 모델 에서도 강력한 전이 가능성을 

달성하였다. 

향후 연구는 다음과 같이 확장될 수 있다. 첫째, 

LVLM 을 대상으로 한 체계적 전이 가능성 연구가 

필요하다. 실세계 활용이 빠르게 증가하는 모델들에 맞춘 

공격 및 방어 기법의 표준화된 벤치마크와 프로토콜이 

요구된다. 둘째, Aligned 구조와 Fused 구조의 차이를 

넘어서는 범용 전이 가능한 공격 기법 설계가 필요하다. 

현재 기법들은 특정 구조에서 효과가 두드러지는 경향이 

있으므로, 구조적 차이에 구애받지 않는 보편적 전략이 

요구된다. 셋째, 단일 모달 환경에서의 텍스트 의미 

보존과 이미지 은밀성 문제는 멀티모달 결합 상황에서 

더욱 복잡해진다. 생성된 적대적 텍스트가 원문과 

의미적으로 불일치하거나, 이미지의 미세 변조가 쉽게 

눈에 띄는 경우 공격의 자연스러움과 설득력이 저하될 

수 있다. 따라서 향후에는 이미지-텍스트 양쪽의 교란을 

균형 있게 설계하여 의미론적 정합성과 시각적 은밀성을 

동시에 보장하는 균형 잡힌 멀티모달 공격 기법이 

요구된다. 
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