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요 약  

 
최근 매년 증가하는 사이버 위협으로 인해 경제적 손실과 국가적 피해가 심각하게 확대되고 있다. 본 논문에서는 사이버 

공방 대응을 위한 비동기식 시뮬레이션 환경을 설계하고, 이를 활용하여 심층 강화학습 기반의 적대적 멀티 에이전트 

학습 기법을 제안한다. 제안된 환경에서 공격자는 방어자가 보호하는 노드를 점거하는 것을 목표로 하며, 방어자는 해당 

노드를 방어하는 것을 목표로 한다. 또한, 공격자의 정상적인 공격 시퀀스 생성을 확인하기 위해 DQN, PPO, SAC 기반 

강화학습 모델을 적용하여 성능을 검증하였으며, 방어자는 이를 대상으로 한 방어 실험을 통해 성능을 평가하였다. 실험 

결과, 공격자의 공격 성공률은 SAC 44.44%, DQN 2060%, PPO 300%로 나타났으며, 그 중 SAC 가 상대적으로 가장 

안정적이고 우수한 성능을 보였다. 

Ⅰ. 서 론  

사이버 위협은 개인, 기업, 국가를 대상으로 매년 

증가하고 있다. 한국인터넷진흥원(KISA)에서 파악한 

국내 사이버 공격 시도는 23 년 1,277 건이며 24 년은 

1887 건으로 510 건이 증가하여 약 15%증가함을 보였다. 

2025 년 올해 사이버 공격 횟수는 SKT 침해사고 여파에 

따라 상반기에만 1034 건을 달성하였고, 이는 2023 년 

상반기에 발생한 664 건, 24 년 상반기에 발생한 899 

건에 비해 각각 55.72%, 15.02%가 증가 했음을 확인할 

수 있다.[1] 또한 World Economic Forum(WEF)에서 

전세계의 사기 및 사이버범죄 피해는 최근 12 개월 동안 

1 조 달러 이상이 발생했으며 일부 국가의 GDP 의 3%의 

손실을 얻었음을 확인하였다.[2] 이러한 사이버 위협은 

경제적으로 막대한 피해를 초래할 뿐만 아니라 국가 

안보를 위협하는 수단으로 활용되고 있다. 이에 대응하기 

위한 사이버 보안 기술은 현대 사회에서 핵심적인 안보 

수단으로 자리 잡고 있으며, 최근에는 인공지능과의 

융합을 통해 그 성능과 효율성이 지속적으로 발전하고 

있다. 특히, 강화학습은 복잡한 사이버 공격 방식을 

학습하고, 다양하게 생성된 공격 패턴에 대한 방어 

기술을 개발하는 데 유용한 연구 방법[3]이다. 특히 

공격과 방어를 독립적으로 학습하는 기존 방식과 달리, 

멀티 에이전트 강화학습(MARL)을 활용하면 공격자와 

방어자가 상호작용 속에서 동시에 학습할 수 있어 

사이버 보안 연구에 효과적으로 적용되고 있다. 

본 논문에서는 Unreal 엔진 기반의 사이버 공방 

시뮬레이션 환경을 구축하고, 이를 활용하여 MARL 

기반의 비동기식 사이버 공방 학습 환경을 설계하였다. 

기존의 사이버 공방 시뮬레이션 환경은 동기식으로 

제작되어 공격과 방어가 차례대로 학습하는 방식[4]을 

일반적으로 사용한다. 이러한 구조는 공격과 방어 행위에 

대한 정확성을 높일 수 있는 반면, 실시간성을 확보하기 

어려움이 있다. 본 논문에서는 이러한 문제점을 해결하기 

위해 Unreal 엔진을 활용하여 공격과 방어의 행위 

과정을 시각화 함으로써, 실시간으로 학습 과정을 관찰할 

수 있는 환경을 구축하였다. 또한, 실시간으로 변화하는 

네트워크 환경을 대상으로, 공격자는 특정 노드를 

점령하고 방어자는 이를 저지하는 것을 목적으로 

시뮬레이션을 설계하여 실험을 진행하였다.  

Ⅱ. 본문  

2.1 사이버 공방 기반 시뮬레이션 환경 

본 논문에서는 기존의 동기식 사이버 공방 구조가 

아닌 비동기식 시뮬레이션 환경을 구현하기 위해 Unreal 

기반의 사이버 공방 시뮬레이션을 구축하였다. 전체 

시뮬레이션 구조는 (1) 환경 상태를 관리하는 

클라이언트(Unreal), (2) 환경과 에이전트 간의 통신을 

담당하는 서버, (3) 환경 내 행동을 수행하는 

클라이언트(Agent)로 구성된다. 

 

 
그림 1 Unreal 엔진 기반 사이버 공방 환경 구조 
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그림 1 은 사이버 공방 환경 시뮬레이션의 전체 구조를 

보여주며, 학습 에이전트는 공격팀과 방어팀으로 

구분되어 학습이 진행된다. 이때 공격팀은 공격자 단말을 

통해 점진적으로 정보를 획득하여 학습을 수행하며, 

방어팀은 개별 에이전트가 각 노드를 독립적으로 

담당하도록 설계되었다. 공격도구와 방어도구는 단순화 

작업을 최소화한 상태에서 MITRE ATT&CK 

프레임워크에 기반하여 구현하였으며, 환경 조건에 따른 

성공 유무를 판단하여 보상함수를 설계하고 이를 

기반으로 학습을 진행하였다.[4] 

2.2 Method: Decentralized Training with Decentralized 

Execution 

MARL 학습은 크게 두 가지 접근 방식으로 구분된다. 

첫째, 중앙에서 에이전트의 학습을 통합적으로 관리하는 

방식인 CTDE(Centralized Training with Decentralized 

Execution)이며, 다른 하나는 학습과 실행 모두 

에이전트가 독립적으로 수행하는 DTDE(Decentralized 

Training with Decentralized Execution)이다. 본 

논문에서는 공격 에이전트가 점진적으로 정보를 

취득하여 학습하는 POMDP(Partially observable 

Markov decision Process) 구조와 방어 에이전트가 

자신이 관리하는 노드의 정보를 기반으로 학습하는 

MDP(Markov Decision Process) 구조를 채택하기 

때문에 두방식을 동시에 중앙에서 관리하는 것이 어렵다. 

이에 각자의 역할에 최적화된 학습을 수행할 수 있도록 

DTDE 방식을 기반으로 학습을 진행하였다. 

Ⅲ. 실험  

3.1 실험 환경 구성 

본 논문에서는 하나의 공격 에이전트와 세 개의 방어 

에이전트로 학습 환경을 구성하였으며, 최종 학습 목표는 

방어 중인 세 개의 노드를 탈취하는 것으로 설정하였다. 

반대로, 방어 에이전트는 각자 담당하는 노드의 점거를 

방지하는 것을 목표로 학습을 수행하며, 이를 통해 

공격자의 침투 시도를 저지하도록 구성하였다. 공격 

순서는 실제 해킹 순서와 동일하게 미리 점거한 

단말기와 연결된 노드들 스캔하고 공격하고자 하는 

노드를 기준으로 취약점을 찾는 행위를 통해 정보를 

취득하여 최종 Exploit 을 통해 노드를 탈취하는 

방식이다. 방어는 공격의 스캔 행위가 실제 환경에서 

대응하기 어렵거나 불가능하기 때문에, 공격 에이전트가 

생성한 취약점 정보를 패치(Patch)하거나 공격 수행에 

필요한 상태를 사전에 변경하는 방식으로 학습을 

진행하였다. 

3.2 MARL 기반 강화학습 모델 성능 검증 

본 논문의 실험 환경에서는 학습에 앞서, 공격 

에이전트가 실제 해킹 절차와 동일한 순서로 공격 

과정을 생성하는지 확인하였다. 또한, 해당 에이전트가 

주어진 공격 도구를 사용하여 상태공간을 확인하고 

상황에 맞는 공격 학습이 진행됨을 확인하였다. 그림 

2 는 강화학습 모델의 성능 검증을 위해 DQN(Deep Q-

learning Network), PPO(Proximal Policy Optimization), 

SAC(Soft Actor-Critic)을 학습시킨 Reward-Episode 

학습 성능 결과 그래프이다.  

 

 
그림 2 Single Attacker Result for DQN, PPO, SAC 

Reward 

 

DQN 의 공격 시퀀스는 최종 10 개, SAC 는 9 개, 

PPO 는 27 개의 공격 시퀀스를 생성함을 확인하였다. 

공격 순서 역시 현재 설계된 시나리오에서 가정한 공격 

순서와 유사하게 생성했기 때문에 현재 제작된 

사이버공방 환경에서 의도한 결과를 도출했음을 

확인하였다. 또한, 방어 에이전트를 도입하여 에이전트간 

Self-Play 학습을 진행하였다. 그림 3 은 방어 

에이전트를 적용했을 때 나타난 DQN Reward-Episode 

결과 그래프이며, 결과적으로 기존 단일 공격자에 비해 

도달한 보상함수의 최대 값이 감소함을 확인하였다. 

 

 
그림 3 Attacker Result with DQN Defender 

 

최종 1000 에피소드를 기준으로 SAC 는 13 의 

시퀀스를 생성했으며, PPO 는 108, DQN 은 216 의 

시퀀스를 생성함을 확인하였고, 이는 방어자가 수행한 

행동이 공격자의 유효한 행위 실행을 성공적으로 

저지했음을 나타내고 있다. 

Ⅲ. 결론  

본 논문은 비동기식 사이버 공방 시뮬레이션 환경을 

설계하고, 공격/방어 에이전트 간의 상호 적대적 학습을 

통해 해당 환경의 신뢰성을 검증하였다. 비동기식 Self-

play 학습방식은 동기식과는 다르게 통신 지연 및 작동 

순서에 영향을 받는다. 따라서 단일 공격 행위만을 

학습한 경우, 설계된 환경에서 선택할 수 있는 최선의 

수인 9 개의 시퀀스가 아닌, 평균 15 개의 시퀀스를 

생성하므로 일부 비효율적으로 작동함을 확인하였다. 

또한, 공격 에이전트의 학습을 확인한 뒤 비동기식 Self-

Play 환경에서 방어 에이전트를 적용하여 학습 

진행하였을 때, 공격 에이전트의 공격 시퀀스 개수가 

기존 대비 평균 약 646.67% 증가함을 확인할 수 있다.  
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