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요 약 

 
실제 상황에서 심층신경망은 학습 중에 접하지 못한 환경 변화나 센서 품질 저하와 같은 도메인 이동(Domain Shift)으로 

인해 성능이 저하될 수 있다. 이러한 도메인 이동에 대응하기 위해 추론 시기 적응 방법론이 등장하였다. 또한, 심층 

신경망 모델이 잘 학습되었더라도 적대적 예제 공격에 취약할 수 있으며, 이는 추론 시기 적응에 고려해야 할 요소이다. 

본 논문에서는 엔트로피 최소화를 기반으로 한 추론 시기 적응 방법에 적대적 훈련을 통합하여, 적대적 공격에 대한 

모델의 견고성을 높이면서 성능을 향상시키는 연구를 수행하였다. 실험 결과, 추론 시기 적응에 적대적 훈련을 함께 

수행하는 것이 모델의 견고성을 향상하면서 추론 시기 적응에도 효과적임을 확인하였다. 

 

Ⅰ. 서 론 

잘 학습된 심층 신경망 모델이라도 실제 환경에 

배포하는 것은 여러 어려움을 수반한다. 실제 환경에서 

심층 신경망은 훈련 중에 보지 못한 날씨 변화, 센서 

품질 저하와 같은 자연적인 변이를 마주할 수 있다[1]. 

이처럼 모델이 학습된 환경과 추론 환경의 분포가 달라 

성능 감소를 겪는 현상은 도메인 이동(Domain Shift) 

문제로 알려져 있다[2]. 

추론 시기 적응(Test Time Adaptation, TTA)은 도메인 

이동 문제에 대응하기 위해 추론 시기의 데이터를 

활용하여 심층 신경망을 지속적으로 적응시키는 

방법론이다[1]. 즉, TTA 는 훈련에 사용한 기준(Source) 

도메인 데이터의 활용 없이, 오로지 추론 시기의 

목표(Target) 도메인 데이터만을 활용한다. 

한편, 잘 사전 학습된 심층 신경망일지라도 적대적 

예제 공격에 취약할 수 있으며, 모델이 가진 취약성은 

하위 과업(Downstream Task)에도 전이될 수 있다[3]. 

적대적 예제 공격은 모델이 높은 신뢰도로 틀린 예측을 

하도록 유도하는 공격이며, 이러한 공격은 모델의 예측을 

왜곡해 잘못된 결과를 매우 확신하면서 내리게 한다. 

이는 엔트로피(Entropy) 최소화를 기반으로 모델을 

적응하는 TTA 방법에도 치명적이다[4]. 

따라서, 우리는 엔트로피 최소화를 기반으로 하는 

대표적인 TTA 방법인 Tent[2]에 적대적 

훈련(Adversarial Training)을 적용하기 위해 대표적인 

적대적 예제 생성(Adversarial Attack) 방법인 

FGSM(Fast Gradient Signed Method)[5]을 이용하였다. 

이를 통해, 적대적 예제 공격에 대한 모델의 견고성을 

향상하면서 추론 환경에 모델이 성공적으로 적응할 수 

있는지 탐색하였다. 

 

Ⅱ. 본 론 

본 논문에서는 사전 학습된 합성곱 신경망에서 

엔트로피 최소화 기반 TTA 방법인 Tent 와 적대적 

훈련을 효과적으로 적용하는 방법을 연구하였다.  

엔트로피 최소화는 그림 1 의 초록색 화살표와 같이, 

목표 데이터 x에 대한 모델의 예측 확률 y 를 이용하여 

엔트로피 손실 L  =  − ∑ y log(y) 을 최소화하는 

방식으로 수행된다. 여기서, c 는 각 클래스(Class)를 

의미하며, 모델이 x 에 대해 예측할 수 있는 가능한 

클래스의 집합을 나타낸다. 이후 그림 1 의 회색 점선 

화살표에서 보이듯이, FGSM 을 활용하여 적대적 훈련을 

위한 적대적 예제x 를 생성한다. TTA 에서 FGSM 을 

이용한 적대적 예제 생성을 위해, 우리는 데이터의 

정답값을 사용하지 않고, 모델의 예측 y  에서 argmax(y )를 통해 가상 정답값(Pseudo Label)으로 삼아 

적대적 예제를 생성하였다. 이후, 그림 1 의 빨간색 

화살표와 같이, 생성한 적대적 예제 x 에 대한 모델의 

예측 확률 y 와 y  의 KL 발산(Kullback–Leibler 

divergence) 손실 L = ∑ y log( , )을 최소화하도록 

적대적 훈련을 수행하였다. 따라서, 전체적인 학습 

목표는 L 와 L 을 결합한 L = α ⋅  L + (1 −α) ⋅ L 와 같다. 여기서 α는 엔트로피 최소화 손실 L 와 적대적 훈련의 KL 발산 손실 L  사이의 

균형을 조절하는 초매개변수이다. 

우리는 제안한 학습 방법이 모델을 실제 환경에서 

발생할 수 있는 변형에 효과적으로 적응시키면서 적대적 

예제 공격에 대한 모델의 견고성도 향상시킬 수 있는지 

분석하였다. 또한, 적대적 학습에서 KL 발산 손실 L과 

크로스 엔트로피(Cross Entropy) 손실 L 에 따른 실험 

비교를 통해 TTA 에서 효과적인 적대적 훈련을 위한 

손실 함수를 탐구하였다. 



 

Ⅲ. 실 험 

실험에는 CIFAR10[6] 데이터 집합을 기준 도메인으로 

사전 학습된 ResNet18[7] 모델을 사용하여, CIFAR10-

C[8] 데이터 집합을 목표 도메인으로 TTA 을 

수행하였다. CIFAR10-C 은 15 가지의 다양한 변형을 

포함하고 있으며, 각 변형의 정도인 심각도(Severity)에 

따라 모델을 다양한 변형 강도로 평가할 수 있다. 실험의 

성능은 사진 분류 과업에 대한 오류율(Error, %)을 

이용하여 측정하였다. 실험 결과는 표 1 에 요약되어 

있으며, CIFAR10-C 의 15 가지 변형에 대한 각 실험 

결과의 평균을 나타냈다. 실험에 사용한 초매개변수는 α 

= 0.1, 적대적 예제 생성을 위한 잡음 ϵ = 0.01 이며, 굵은 

글씨는 가장 높은 성능을 나타낸다. 

표 1 의 Method 열에서 Baseline 은 사전 학습된 

Resnet18 을 어떠한 적응 없이 CIFAR10-C 에 대해 

평가한 결과를 나타낸다. TENT 는 선행 연구인 Tent 

방법을 이용하여 엔트로피 최소화 기반의 TTA을 수행한 

것이다. Ours(CE)과 Ours(KL)은 Tent 방법과 적대적 

훈련을 통합한 우리의 제안 방법이다.  

효과적인 적대적 훈련을 위한 손실 함수 탐색 

실험으로, Adv.tr. + CE 는 적대적 훈련에서 크로스 

엔트로피(Cross Entropy) 손실 L 을 사용한 방법이며 

Ours 는 KL 발산 손실 L 을 사용한 방법이다. 

구체적으로, Adv.tr. + CE 는 목표 도메인 데이터 x 에 

대한 예측 확률 분포  y  을 argmax(y ) 을 통해 가장 

확률이 높은 클래스를 가상 정답값으로 삼아, 적대적 

예제 x 에 대한 예측 분포 y 와 크로스 엔트로피 

손실 L을 최소화하도록 한 실험이다. 반면, Ours 은 두 

예측 확률 분포 y  와 y  간의 KL 발산 손실 L 을 

최소화하는 방식으로 적대적 훈련을 수행한 것이다. 

표 1 의 Target 열은 TTA 에 사용한 데이터를 

나타낸다. 표 1 의 CIFAR10-C 열은 CIFAR10-C 데이터 

집합에 대한 TTA 후 모델의 예측 오류율을 측정한 

값으로, 추론 시점에서 모델이 입력 데이터에 대해 잘못 

예측한 비율이다. Adv. Attack 열은 TTA 후, 모델의 

견고성을 측정하기 위해 적대적 예제 공격을 수행하여 

적대적 예제에 대해 측정한 오류율을 나타낸다. 이때, 

적대적 예제 공격은 사전 학습된 원본 모델 ResNet18 을 

이용하여 CIFAR10 테스트 데이터 집합에 대해 적대적 

예제를 생성하여 수행하였다. 

실험 결과 엔트로피 최소화와 적대적 훈련을 통합한 

우리의 방법이 변형된 데이터와 적대적 예제 공격에 

대한 오류율을 Baseline 대비 각 3.70%p 와 15.66%p 

낮추었다. 이는 TTA 에서 적대적 훈련이 모델의 

견고성을 향상시키면서 모델 적응 성능 또한 증진시킬 

수 있음을 보여준다. 또한, 적대적 훈련에서 목표 

데이터와 적대적 예제를 동일한 클래스로 분류하도록 

하는 크로스 엔트로피 손실 L  보다 적대적 예제에 

대한 모델 예측이 목표 데이터에 대한 모델 예측을 

따르도록 유도하는 KL 발산 손실 L 이 더 효과적임을 

확인할 수 있다. 이는 KL 발산 손실 L 을 이용한 

학습이 모델이 목표 도메인 데이터와 적대적 예제에 

대해 일관된 예측 출력을 생성하도록 도와, 테스트 

시점에서 더 강건한 성능을 발휘할 수 있음을 시사한다. 

 

Ⅳ. 결 론 

본 논문에서는 엔트로피 최소화 기반의 TTA 방법에서 

적대적 훈련이 모델의 데이터 변형에 대한 적응과 

견고성을 향상시킬 수 있음을 확인하였다. 특히, 적대적 

예제에 대한 모델의 예측이 목표 데이터의 예측 분포를 

따르도록 유도하는 접근이 더욱 효과적임을 확인하였다. 

이러한 결과는 실제 환경에 모델을 배포하고 활용할 때, 

TTA 에 적대적 훈련을 적용하는 것이 매우 효과적임을 

시사하며, 적대적 훈련의 도입이 필수적임을 강조한다. 
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Method Target 
CIFAR10-C Adv. Attack 

Error(%, ¯) Error(%, ¯) 

Baseline  22.20 51.08 

TENT[2]  18.88 40.15 

Adv.tr. + CE  ,   18.64 35.72 

Ours  ,   18.50 35.42 

그림 1 적대적 훈련과 엔트로피 최소화 기반 추론 시기 적응 

표 2 방법별 추론 시기 적응과 적대적 공격 오류율 

L
classes

Test-Time AdaptationL = − ∑ y log(y )L = ∑ y log( , )x
 x y

yFGSM

y
Model
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