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요 약  
사이버 위협이 증가함에 따라 인공지능을 활용한 다양한 사이버 대응 기술 개발이 활발하게 이뤄지고 있다. 본 

논문에서는 Network Attack Simulator(Nasim)를 이용한 강화학습 기반 Self-Play 네트워크 공격 환경 개발을 위해 기존 

공격 에이전트와 더불어 새로운 방어 에이전트를 추가하여 공방 대응 정책을 생성하였다. 해당 검증 정책을 검증하기 

위해 DQN, PPO, SAC 기반 강화학습 모델을 대상으로 실험을 진행하였으며 이를 통해 다양한 공방 성능을 확인할 수 

있다. 실험 결과, SAC 학습 모델이 다른 모델들에 비해 평균 60.67% 더 높은 승률을 나타내고 있다. 

 

Ⅰ. 서 론  

현재 정보화시대에 접어들며 사이버 기술이 급격히 

발전하고 있지만, 이로 인해 사이버 위협도 증가하고 

있다. 한국인터넷진흥원(KISA)의 사이버 위협 동향 

보고서에 따르면, 2022 년 사이버 공격 시도는 

1,142 회였고, 2023 년에는 1,277 회로 약 12% 

증가했다.[1] 또한, 러시아-우크라이나 전쟁에서 사이버 

무기체계의 확산으로 사이버 공격은 국가 안보를 

위협하는 중요한 수단으로 부각되고 있다. 이러한 

상황에서 인공지능을 활용한 사이버 공방 시뮬레이션, 

예를 들어 Network Attack Simulator(Nasim) [2]이나 

Microsoft 의 Cyber Battle Simulation(CBS)[3] 등이 

제작되어 사이버 공격과 방어의 이해를 돕고 있다. 

본 논문에서는 Nasim 환경에서 강화학습을 활용해 

사이버 공방을 시도했다. Nasim 은 기본적으로 

강화학습을 기반으로 네트워크를 장악하는 

시뮬레이션이지만 공격 대응 기술이 존재하지 않는다. 

따라서 공격에 대응이 가능한 방어 기술을 추가함으로써 

방어자가 공격자에 대응하며 상호작용하는 환경을 

구성하였다. 또한, Nasim 의 공격자는 네트워크 장악을 

위해 현실의 공격 기법을 적용한 추상화된 공격 기술을 

사용하고 있으며 이러한 사이버 공방 환경에서 적용된 

강화학습 알고리즘의 특성에 따른 결과를 비교 및 

검증하였다. 

Ⅱ. 본론  

2.1 Self-Play 사이버 공방 시뮬레이션 구성 

본 논문에서는 Nasim 을 바탕으로 Self-Play 사이버 

공방 시뮬레이션 환경을 구축하였다. 기존 Nasim 은 

네트워크 공격을 추상화한 시뮬레이션 환경으로써 

실제환경에서의 복잡한 공격 과정이 추상화되어 있기 

때문에 네트워크 공격 방식을 보다 쉽게 이해할 수 있다. 

하지만, Nasim 환경은 공격만 제공하기 때문에, 

실제환경처럼 방어 기술이 존재하고 변화하는 네트워크 

환경에 대한 공격자 성능 신뢰성도 낮다. 본 논문에서는 

방어자와 방어 및 후속 조치 행동을 추가하여 더욱 

정교한 사이버 공방 시뮬레이션을 구현하였다. 이때 방어 

기술은 Node-Scan, Passwd Change, Reboot 등의 방어 

도구를 적용하여 실험을 진행하였고 그림 1 은 방어자 

에이전트 추가 이후의 전체적인 환경 구조도를 나타낸다. 

 
그림 1 Nasim Self-Play 공방 환경 구조 

 
추가로 기존 제공되던 공격 기술인 Scan, Exploit 은 현

실에 비해 너무 단순하게 설계가 되어 있었기 때문에, 

MITRE ATT&CK 의 실제 공격 기법을 응용하여 OS 

Credential Dumping, Privilege Escalation, Password 

Cracking 등을 활용해 실제 공격기법을 응용하였다.[4] 

2.2 On/Off-Policy-based Reinforcement Learning 

강화학습은 학습을 진행하는 에이전트가 주어진 

환경에서 상호작용을 통해 보상을 최대화하는 행동 

정책을 찾는 방법이다. 기본적으로 강화학습은 정책 학습 

방식은 상태나 상태-행동 쌍의 가치를 계산하여 최적 

정책을 학습하는 Value-based 와 정책을 직접적으로 

학습하는 Policy-based 방법으로 구분할 수 있다. 이를 

더 세부적으로 분류한다면 행동한 정책을 통해 목표 

정책을 평가하는 방법인 On-Policy 와 이전에 경험했던 

행동을 바탕으로 목표 정책을 평가하는 방법인 Off-

Policy 로 구분할 수 있다. 본 논문에서는 정책 학습 

방식에 따른 학습 결과를 비교 및 분석하며, 실험에서는 

Deep Q-Network(DQN)[5], Proximal Policy 



Optimization(PPO)[6], Soft Actor-Critic(SAC)[7]를 

학습시키고 결과를 비교하였다. 

Ⅲ. 실험 

3.1 실험 환경 설정 

본 논문에서는 사이버 공방 상황에서 방어자를 역할을 

추가하였기 때문에, 방어자가 환경에서 작동할 수 있도록 

환경 Process 를 일부 변환하여 공격자와 방어자가 

동시에 작동 가능하도록 설계하여 실험을 진행하였다. 

방어자와 공격자는 서로 다른 상태정보(State)를 

사용하여 각각 필요한 State 를 보고 학습을 진행한다. 

또한, 공격자와 방어자 사이에 State 정보가 달라지는 

것을 방지하기 위해 일부 함께 사용하는 State 정보를 

매 Step 마다 동기화하였다. 이를 통해 공격자와 

방어자가 변화한 State 정보를 바로 공유하여, 학습 

과정에서 두 에이전트가 상호작용함을 확인했다. 

3.2 RL 기반 모델 성능 검증 

공격자와 방어자를 학습하는 것에 있어 처음부터 

학습이 되지 않은 공격자를 통해 방어자를 학습하는 

것은 공격자의 성능과 방어자의 성능 둘 다 해칠 수 

있기 때문에, 공격자를 먼저 학습하고 학습된 공격자를 

기반으로 방어자를 학습하는 방식으로 성능 비교 실험을 

진행하였다. 

그림 2 는 공격자를 DQN, PPO, SAC 로 했을 때의 학습 

결과를 비교한 결과 그래프이다.  

 
그림 2 Result for DQN, PPO, SAC Reward 

 

수렴의 속도는 DQN, PPO, SAC 의 순서대로 빨랐으며, 

결과 역시 Value-Based 인 DQN 이 좀더 안정적으로 

높은 Reward 로 수렴하였다. 반면 Policy-Based 인 

PPO 와 SAC 의 경우 DQN 에 비해 낮은 Reward 로 

수렴하는 것을 확인할 수 있으며 이를 통해 외부의 방해 

없는 상황에서는 DQN 과 같은 Value-Based 모델이 

좀더 안정적인 모델을 생성함을 확인할 수 있었다. 이는 

현재 state 에 대한 행동의 가치를 산출해서 학습되는 

value-based 와 현재 state 에 대한 행동의 확률을 

산출해서 학습되는 Policy-Based 의 특징의 차이가 

나타남을 확인할 수 있다. 또한, 학습된 공격자를 방어자 

학습을 위해 사용하여 방어자를 학습시킴과 동시에 

공격자가 방어자의 행동에 맞춰 공격 전략을 바꾸는 

것에 대해 실험을 진행하였고 학습을 진행한 총 5000 

episode 에 대해 공격자의 초반부터 최종까지 승률은 

Table 1 과 같이 나타난다. 

 

Table 1 Attacker winning late.  
Model Episode 

DQN 

Defender 

PPO 

Defender 

SAC 

Defender 

DQN 

Attacker 

1250 35.24% 24.72% 9.65% 

5000 55.65% 65.20% 39.58% 

PPO 1250 98.22% 94.87% 79.55% 

Attacker 5000 2.02% 0.48% 0.77% 

SAC 

Attacker 

1250 84.88% 100% 80.41% 

5000 87.02% 100% 76.84% 

 

공격자와 방어자가 존재하는 상황에서는 DQN 

방어자에 의해 State 가 지속적으로 바뀌기 때문에 

성능이 많이 하락하는 것을 나타냈다. 또한 On-

Policy 인 PPO 는 초반 방어자가 학습을 못한 

상태에서는 높은 성능을 보이다 방어자가 학습이 진행된 

이후에 업데이트가 진행된 정책이 유효하지 못하게 되는 

상태로 변화하면서 성능이 급격하게 하락함을 보인 것을 

확인하였다. SAC 의 경우 대부분의 상황에서 높은 

승률을 도달함으로써 공격자와 방어자가 존재하는 

상황에서 Policy-Based 와 Off-Policy 의 경우가 더 

현재 환경에 적합함을 확인할 수 있다. 

Ⅳ. 결론 

본 논문에서는 기존 사이버 공격 시뮬레이션의 

공격자의 신뢰도를 높이기 위해 방어자를 추가하여 학습 

가능한 Self-Play 사이버 공방 환경을 구성하였다. 이를 

통해 각 에이전트는 상대방의 행동이 서로에게 반영되는 

상태로 최적의 정책을 생성할 수 있으며 Self-Play 

환경에서의 강화학습 알고리즘별 모델 성능을 비교할 수 

있었다. Self-Play 환경에서 Value-Based 인 DQN 은 

단일 에이전트 환경보다 공격 성능이 하락함을 확인할 

수 있었다. Policy-Based 인 PPO 나 SAC 가 일부 좋은 

성능을 가짐을 알 수 있지만, On-Policy 로 

학습되는 PPO 의 경우 학습이 지속될수록 방어자가 

학습을 진행해 성능이 급격하게 하락하였다. 반면 off-

Policy 로 학습되는 SAC 의 경우 대부분의 방어자를 

상대로 우수한 성능을 가짐을 확인할 수 있었다. 
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