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요 약  

 
본 연구는 딥페이크 노래 탐지를 위한 새로운 방법론을 제안한다. 오디오 소스 분리 과정에서 발생하는 아티팩트를 

이용하여 딥페이크를 식별하는 이 방법은 기존의 보코더 기반 탐지 방식과 차별화된다. Musdb18HQ 데이터셋을 사용하여 

실험을 진행하였으며, 원본 목소리와 변환된 목소리의 멜스펙트로그램을 CNN 모델로 분류하였다. 실험 결과, 높은 

정확도를 보였으나 F1 스코어가 상대적으로 낮게 나타났다. 이는 임계 값 최적화, 장르별 보컬 특성 차이 등의 문제로 

인한 것으로 추정된다. 그럼에도 본 논문의 실험 결과는 오디오 소스 분리에서 발생되는 아티팩트를 이용한 탐지 방법이 

딥페이크 노래 탐지에 매우 강력한 증거를 제공할 수 있는 가능성을 시사한다. 

 

Ⅰ. 서 론  

인공지능 기술이 발전함에 따라 이를 이용한 딥페이크 

기술 또한 나날이 정교해지고 있다. 최근 글로벌 

스트리밍 플랫폼 스포티파이(Spotify)에 미국의 유명 

가수 드레이크(Drake)와 더 위켄드(The Weeknd)의 

목소리를 이용한 인공지능 생성 곡이 상당한 스트리밍 

수와 조회수를 기록한 사건은 이 기술의 잠재적인 

위험성을 여실히 보여주었다. 이는 장난이나 단순한 

사기의 차원을 넘어 심각한 저작권 침해 문제를 야기할 

수 있음을 보여준다. 

그러나 음성 관련된 딥페이크 탐지에 대한 연구는 

여전히 제한적이며, 음악 산업에서의 저작권 보호를 위한 

노래 목소리의 딥페이크 탐지 방법론은 미흡한 실정이다. 

현재 음성 딥페이크 탐지 방법론 대부분은 

보코더(Vocoder) 탐지에 집중되어 있다[1]. 보코더의 

아티팩트(Artifact)를 이용한 탐지 방법은 유의미한 

성과를 보이고 있으나, 보코더를 사용하지 않는 최신 

End-to-End 딥러닝 모델에는[2], [3] 적용하기 

어렵다는 한계점이 존재한다. 또한 기존 연구 대부분이 

노래가 아닌 짧은 대화 데이터를 쓰고 있어, 노래의 

딥페이크 탐지에는 부적합하다. 

본 연구에서는 이러한 한계를 극복하고자 오디오 소스 

분리에서 발생하는 아티팩트를 이용한 새로운 접근 

방식을 제시한다. 딥페이크 노래 제작 과정에서 

필수적으로 사용되고 있는 오디오 소스 분리(Audio 

Source Separation) 기술에 착안해, 이 과정에서 

발생하는 아티팩트를 탐지함으로써 딥페이크 노래를 

식별하는 방법을 제안한다. 이 방법은 기존의 보코더 

기반 탐지 방식과 차별화될 뿐만 아니라, 다양한 

딥페이크 생성 기술에 대해 보다 범용적으로 적용할 수 

있는 가능성을 제시한다. 

 

Ⅱ. 본론  

본 실험은 오디오 소스 분리 시 아티팩트가 발생하는 

것을 발견하기 위해 음성 음원과 악기 음원이 분리된 

데이터셋인 Musdb18HQ(인용)으로 진행하였다. 해당 

데이터셋은 44.1KHz 의  샘플링 레이트 가진 고품질 

노래 데이터셋으로 100 개의 훈련용 노래와 50 개의 

테스트용 노래로 구성되어 있으며, 각 노래는 각기 다른 

길이와 악기 구성을 갖는다. 모든 곡들은 보컬 트랙과 각 

악기 트랙으로 분리되어 있다. 

오디오 소스 분리에는 Band-Split RoPE 

Transformer[4], Mel-Band RoFormer[5], 파인튜닝 된 

MDX-Net[6] 3 가지 모델을 사용해 음원 분리를 

수행했으며, 분리된 음원을 VITS (Variational Inference 

Text-to-Speech)[3] 와 HiFi-GAN[7]을 사용해 

분리된 보컬 트랙을 미국의 유명 여가수 레이디 

가가(Lady Gaga)의 목소리를 학습한 모델을 이용해 

딥페이크 버전을 생성하였다. 해당 모델은 레이디 가가의 

음원 50 곡을 이용했고, 500 번의 에폭(epoch)으로 

설정해 학습하였다. 각 샘플은 멜스펙트로그램으로 변환 

후 윈도우의 크기는 2048, 홉 길이는 512 로 설정해  



프레임 단위로 분할하였다. 데이터셋의 구성은 표 1 과 

같다. 

 

표 1 데이터셋 구성 

데이터셋 원본 목소리 변환된 목소리 

훈련 데이터 수 40  40  

검증 데이터 개수 10  10  

테스트 데이터 수 25  25  

훈련 데이터 프레임 수 1,579  1,547  

검증 데이터 프레임 수 375  407  

테스트 데이터 프레임 수 1,063  1,063  

 

그림 1 의 (b)를 (a)와 비교하면, 변환된 목소리는 저음 

주파수 부분이 나타나지 않는다. 이는 모든 변환된 

곡에서 일괄되게 나타나는 특징이다. 또한 원본 목소리에 

비해 변환된 목소리의 데이터 분포를 살펴보면 공백 

값을 가지는 경우가 더 많으며, 파워의 분포도 고르지 

않은 샘플이 많은 것을 확인할 수 있었다. 

본 실험에서는 오디오 소스 분리 중 모델의 필터링 

과정에서 손실이 발생한다는 가정과 이것이 딥페이크 

노래 탐지의 아티팩트로 적용될 수 있을 것이라 생각해 

CNN 모델을 이용해 멜스펙트로그램을 이진 분류하는 

실험을 진행했다. 분류에 사용한 모델은 ResNet50, 

EfficientNetV2, DenseNet169 로 3 가지다. 각 모델은 

IMAGENET 으로 사전학습 된 가중치를 사용했으며, 

옵티마이저는 Adam, 학습률은 0.001, 배치 사이즈는 

128, 에폭은 200 으로 설정했으며 조기 종료를 사용해 

학습을 진행했다. 실험 장비로는 NVIDIA A100 80GB 

GPU 1 개를 사용하였다. 실험은 모두 5 번을 진행했으며 

평균 값을 최종 결과로 사용했다. 

실험의 결과 값은 표 2 와 같다. EffcientNetV2 가 

가장 높은 정확도를 보였으나 다른 모델과 정확도 

차이는 약 0.1 정도로 그렇게 크지 않는 것으로 

나타났다. 각 모델의 결과는 전체적인 성능은 높은 

정확도를 기록했으나 정확도와 비교해 낮은 F1 스코어를 

나타냈다.  

표 2 실험 결과 

모델 정확도 F1 스코어 

ResNet50 0.9487±0.0099 0.5194±0.0053 

EfficientNetV2 0.9552±0.0036 0.5219±0.0016 

DenseNet169 0.9431±0.0099 0.5176±0.0049 

 

F1 스코어가 정확도에 비해 낮은 이유는 임계 값 

최적화 부재, 장르별 보컬의 특이성에 따른 특성 차이,  

노래의 무음 부분 분류 시 정확한 클래스 분류를 하지 

못했을 것으로 보인다. 또한 CNN 모델의 시간적인 특성 

학습에 한계점이 존재해 이러한 결과에 영향을 미쳤을 

수 있다. F1 스코어를 개선하기 위해 임계 값의 최적화 

진행과 노래의 장르별 레이블링, RNN, Transformer 

레이어를 추가하는 방법을 사용해볼 수 있다.  

 

Ⅲ. 결론  

본 연구에서는 오디오 소스 분리 과정에서 발생하는 

아티팩트를 이용하여 딥페이크 노래를 탐지하는 새로운 

방법을 제안하고 실험을 통해 그 가능성을 확인하였다. 

실험 결과, 제안된 방법은 높은 정확도를 보여주었으나, 

F1 스코어가 상대적으로 낮게 나타나는 한계점도 

발견되었다. 이러한 결과는 오디오 소스 분리의 

아티팩트가 딥페이크 노래 탐지에 유용한 특징으로 

활용될 수 있음을 시사한다. 그러나 동시에 임계 값 

최적화, 장르별 보컬 특성 차이, 무음 부분 처리 등의 

문제를 해결할 필요성도 제기되었다. 

향후 연구에서는 한계점을 극복하기 위해 장르별 

노래에 대한 레이블링 및 데이터셋, 다수의 목소리를 

이용한 실험 설계, 시간적 특성을 고려할 수 있는 모델 

도입을 기반으로 연구를 확장할 계획이다. 추가적인 

실험을 통해 딥페이크 노래 탐지의 정확도와 신뢰성을 

더욱 향상시키고, 나아가 음악 산업에서의 저작권 보호와 

AI 윤리 문제 해결에 기여할 수 있을 것으로 기대된다. 
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(a) 원본 목소리 멜스펙트로그램 (b) 변환된 목소리 멜스펙트로그램 

그림 1 원본 목소리와 변환된 목소리의 멜스펙트로그램 예시 


