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요 약  

 

 최근 대규모 인공지능 모델의 등장으로 방대한 양의 데이터 확보가 중요해지고 있다. 다만, 특정 서비스의 사용자에게 

데이터를 수집하는 과정에서 정보 제공자의 민감한 개인정보가 포함될 수 있다. 이는 모델의 학습 및 배포 과정에서 학습 

데이터의 개인정보가 노출될 가능성을 만들고, 개인정보 보호기법이 적용된 학습 모델의 요구로 이어진다. 본 논문은 학습 

과정에 적용되는 개인정보 보호기법인 연합학습, 동형암호, 차분 프라이버시를 살핀다. 또한, 해당 기법의 분석으로 기술 

간의 한계점을 살피고, 보안 기술의 필요성을 재고하고자 한다. 

 

Ⅰ. 서 론  

최근 대규모 인공지능 모델의 등장으로 학습 데이터의 

수집 경로가 다양해지고 양도 커지고 있다. 일례로 

Google Brain 이 발표한 자연어 처리 모델인 PaLM 은 

파라미터 수가 5400 억이 넘고, 학습 데이터 또한 

7800 억의 토큰화 된 단어들로 구성돼 있다. 이는 

대표적인 대규모 자연어 처리 모델인 GPT-3 모델과 

비교했을 때 데이터 양은 1.95 배, 수집 방법 또한 소셜 

미디어 대화, 웹 페이지, 코드 등으로 더 다양화됐다.[1]  

하지만, 학습 데이터에는 민감한 개인정보가 포함될 

가능성이 존재한다. 사람들은 특정 서비스의 사용하면서 

그 정보를 제공하기 때문에 데이터에 개인정보가 포함될 

수 있다. 학습 데이터는 인공지능의 학습 전반에 걸쳐 

사용되며, 악의적인 사용자에 의해 학습 데이터가 추론될 

수 있다. 따라서, 정보 제공자는 데이터를 제공하기 

꺼리게 돼 프라이버시가 보호가 보장되는 학습 모델을 

요구하게 된다. 실제로 자연어 처리 모델인 GPT-2 

모델에 쿼리를 통해 학습에 사용된 데이터 속 

개인정보를 드러내는 방법이 제시됐다.[2] 이 방법으로 

개인의 이름, 이메일 주소, 핸드폰 및 팩스 번호와 

거주지 주소가 여실없이 드러났다. 이에, 학습 데이터의 

프라이버시를 보호해 정보 제공자를 안심시키고, 

연구자들에게 민감한 개인정보를 포함한 데이터도 

학습에 사용할 수 있도록 하는 프라이버시 보호 기법이 

필요한 실정이다. 

본 논문은 프라이버시 보호기법인 연합학습, 동형암호, 

차분 프라이버시를 간단히 살핀다. 또한, 프라이버시 

보호를 위한 기법에 요구되는 특징을 논하면서, 기술을 

적용했음에도 프라이버시가 노출될 수 있는 시나리오를 

언급한다. 나아가 기존의 프라이버시 보호 기법을 

재고함으로 써, 새로운 프라이버시 보호 기법의 필요성을 

강조한다. 

 

Ⅱ. 본론 

연합학습은 원격 기기나 분리된 데이터 센터에 

데이터를 국한시킨 상태로, 중앙 서버의 글로벌 확률 

모델을 학습하는 방법을 말한다.[3] 하나의 서버에서 

학습하는 방식은 프라이버시가 노출될 가능성이 있기 

때문이다. 학습 모델의 업데이트를 위해 경사도 값을 

중앙 서버에 보내는 방식 등을 취한다. 다만, 학습 

과정의 모든 경사도 정보들은 민감한 개인정보를 드러낼 

수 있다.[4] 따라서, 중앙 서버가 클라이언트로부터 값을 

받을 때도, 클라이언트의 정보를 감추는 안전한 다자간 

통신(Secure multiparty computing, SMC) 기법이나, 

동형암호, 차분 프라이버시 기법이 고려되고 있다. 

하지만, Non-IID 의 데이터에 의한 불안정한 학습과 

클라이언트 기기와 중앙 서버와의 통신 오버헤드 

문제들이 산재해 있다. 

 

동형암호는 암호화한 후의 연산의 결과가 암호화 

과정과 연산의 순서가 뒤 바뀌더라도 동일한 결과를 

보장하는 암호화 방법을 뜻한다.[5] 학습 과정에서는 

암호화 데이터로 학습한 모델의 결과를 복호화 했을 

때의 성능과 일반적인 학습을 진행했을 때의 성능이 

동일함을 보장한다. 연합학습과 함께 서버로 암호화된 

데이터를 주고받는 과정에 적용되기도 한다. 하지만, 

데이터의 규모가 클수록 연산 복잡도가 커져 학습 

시간이 느려진다는 단점이 존재한다. 또한, 변환 결과 

데이터의 양이 커져 메모리에 부담을 줄 가능성이 있다.       

이밖에, 변환 연산을 아는 관리자에게는 프라이버시가 

보장되지 않는다. 신용할 수 있는 관리자는 이상적으로 

존재하지 않는다. 이에, 프라이버시가 노출될 잠재적인 

위험이 항상 존재한다.  

 

 

 



활용한 완화된 차분 프라이버시 종류 프라이버시 손실 𝜖′ 추정 값 

(𝜖, 𝛿) 차분 프라이버시[6] For all 𝜖, 𝛿, 𝛿′ ≥  0, 𝜖′ =  𝜖√2𝑘 ln (
1

𝛿′
) + 𝑘𝜖(𝑒𝜖 − 1)   

Rényi 차분 프라이버시[8] For 0 < 𝛿 < 1 𝑠𝑢𝑐ℎ 𝑡ℎ𝑎𝑡 log (
1

𝛿
) ≥ 𝜖2𝑘 , 𝜖′ = 4𝜖√2𝑘 log(

1

𝛿
) 

Table 1. 각, (𝜖, 𝛿) 및 𝜖 프라이버시의 𝑘번째 합성 과정에서의 프라이버시 손실 𝜖′ 추정 값 

 

차분 프라이버시는 데이터를 제공한 개인의 참여 

여부를 숨기고, 데이터의 통계적인 의미는 보존하는 

프라이버시 보호 기법이다.[6] 구체적으로, 

경사하강법의 매 과정마다 경사도에 차분 프라이버시가 

보호되도록 노이즈를 가하는 방식이 보편적으로 

채택되고 있다.[7] 이는 회원 추론 공격(Membership 

inference attack) 및 전도 공격(inversion attack)을 

막기 위한 사실상 표준으로 자리잡았다.  

차분 프라이버시를 경사도에 적용한 기법은 학습 

과정이 길어지면 프라이버시 손실이 누적되어[7], 

개인의 참여 유무에 따른 확률 분포 차가 명확하게 돼 

프라이버시가 드러날 수 있는 가능성이 존재한다. 

따라서, 누적되는 프라이버시 손실을 최대한 

줄이고자, 기존의 정의에서 파생된 차분 프라이버시가 

연구되고 있다. Table 1 은 완화된 차분 프라이버시의 

정의를 이용하여, 누적되는 프라이버시 손실 값을 

추정한 것으로 아래로 갈수록 타이트한 손실 값을 

나타낸다. 

 

종합하면, 차분 프라이버시의 주 특성은 프라이버시 

손실인 𝜖 으로 프라이버시 노출 정도를 수치화 할 수 

있다는 점이다. 다만, 차분 프라이버시 적용과정에서 

더해지는 노이즈로 인해 원본 성능이 보장되지 않는 

단점이 존재한다. 노이즈의 분포에 따라 모델의 성능과 

개인정보 보호 정도 간의 트레이드 오프 관계가 

형성되기 때문이다. 따라서, 상황에 마다 적절하다고 

판단되는 𝜖  값을 사용자가 직접 조정하는 인위적인 

방법이 채택되고 있다. 

 

현재 프라이버시 보호가 필요한 상황에서 서버의 

데이터 저장 공간, 신용 가능한 관리자의 유무, 보호 

기법 적용 전 후의 학습 정확도, 등을 고려해 융합된 

프라이버시 보호 기법을 적용하는 것이 현실적인 

대안이다. 

하지만, 연합학습, 동형암호, 차분 프라이버시 모두 

최악의 경우 프라이버시가 드러나는 상황이 존재할 수 

있다. 따라서, 해당 문제점들을 보완한 새로운 

프라이버시 보호 기법의 탐구가 필요하다.  

 

Ⅲ. 결론 

 본 논문은 최근 인공지능 학습 전반에 적용되는 

프라이버시 보호 기법에 대해 논하였다. 문제 상황에 

따라 연합학습, 동형암호, 차분 프라이버시를 고려해볼 

수 있다. 다만, 연합학습, 동형암호와 차분 

프라이버시는 최악의 경우 프라이버시가 노출될 수 

있어, 이들을 융합한 기법의 적용이나, 이들을 모두 

보완한 새로운 보호 기법이 필요하다. 
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