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요 약  
본 논문에서는 저사양 IoT 디바이스에서도 사용가능한 네트워크 이상탐지 방법에 대한 연구를 진행한다. 일반적인 딥러닝 

기반의 네트워크 이상탐지 방법은 좋은 성능을 가지지만, 연산 복잡도가 크기 때문에 GPU, NPU 와 같은 고성능의 

하드웨어를 요구하게 된다. 따라서 IoT 디바이스와 같이 저사양의 디바이스에서는 딥러닝 기반의 네트워크 이상탐지 

시스템의 적용이 어렵다. 이에 본 논문에서는 딥러닝 모델 기반의 이상탐지 방법에서 사용하는 중요 데이터 특성을 

파악하고, 이를 이용하여 Isolation Forest 기반의 저복잡도 네트워크 이상탐지 방식을 제안한다. 또한 일반적인 

오토인코더 기반의 방식과 제안하는 중요 피처 기반의 Isolation Forest 방식의 성능 비교 실험을 진행한 결과, 제안하는 

방식의 F1-score 가 오토인코더 기반의 방식의 93%를 달성하였음을 확인하였다. 

 

Ⅰ. 서 론  

인공신경망 구조를 사용하는 딥러닝 기술이 발전됨에 

따라 많은 산업 분야에서 이를 적극적으로 활용하고자 

하고 있다. 예를 들어 네트워크 이상탐지 상황과 같이 

네트워크 침입 시도가 급변하는 경우, 정상적인 네트워

크 트래픽만을 이용하여 침입 시도 탐지를 진행하기 위

해 딥러닝 모델인 오토인코더가 활용될 수 있다[1]. 하

지만 오토인코더 모델은 복잡한 은닉층의 구조로 인하

여 연산 복잡도가 크기 때문에 저사양 IoT 디바이스와 

같은 네트워크 단말에서의 적용이 어렵다. 

따라서 본 논문에서는 저사양 IoT 디바이스에서도 

사용 가능한 저복잡도 네트워크 이상탐지 방법을 제안

한다. 제안하는 방법은 데이터 특성 교체 방법을 통해 

오토인코더 모델의 데이터의 중요 특성을 파악한다[2]. 

이후 중요 특성을 이용하여 연산 복잡도가 작은 

Isolation Forest 모델 기반으로 네트워크 이상탐지를 

진행하는 방식이다. 또한 제안하는 방법의 유효성을 입

증하기 위하여 기존 오토인코더 기반 이상탐지 방법과

의 성능 비교를 진행하였다. 

Ⅱ. 오토인코더 기반 네트워크 이상탐지 

오토인코더 모델은 인코더 𝐺와 디코더 𝐹로 구성되어 

있다. 인코더 𝐺 는 입력된 데이터를 저차원으로 

축소하는 역할을 하며, 원본 데이터를 압축하여 표현할 

수 있도록 데이터를 축소한다. 디코더 𝐹는 인코더에서 

축소된 데이터를 다시 입력 차원으로 복원하여 

출력하는 역할을 한다. 입력 데이터 𝑿 에 대하여 

오토인코더의 수식은 다음과 같다. 

 

 𝑿̂ = 𝐹 ∘ 𝐺(𝑿) (1) 

 
수식 (1)에서 𝑿̂ 는 입력 데이터 𝑿 에 대한 인코더와 

디코더의 연산 과정을 진행한 복원 데이터를 의미한다. 

오토인코더 기반 이상탐지는 정상 데이터를 사용하여 

입력 데이터와 복원 데이터 사이의 복원 오차를 최소화 

하는 방향으로 학습을 진행한다. 따라서 인코더 𝐺 는 

정상 데이터를 가장 잘 압축하여 표현하도록 설정되며, 

디코더 𝐹 는 압축하여 표현된 데이터를 복원 오차가 

최소화되게 출력하도록 설정된다. 학습에서 사용된 

정상 데이터와 패턴이 상이한 비정상 데이터가 입력 

되었을 경우, 복원 오차가 크게 출력될 것이다. 이를 

이용하여 오토인코더 기반 이상탐지는 복원 오차가 

특정 임계값을 초과하는 데이터일 경우, 비정상 

데이터로 판단한다.  

Ⅲ.  데이터의 중요 특성 기반 네트워크 이상 탐지 

본 장에서는 제안하는 데이터의 중요 특성 기반 

네트워크 이상탐지 방법에 대하여 서술한다. 먼저 

데이터의 특성 중요도를 파악하기 위해 복원 오차 

기반의 특성 중요도 도출 방법을 서술한다. 그 뒤에 

중요도가 높은 일부 특성만을 사용한 중요 특성 기반 

이상탐지 방법에 대하여 서술한다. 

 

3.1 데이터 특성 중요도 파악 방법 

중요한 데이터 특성이란, 딥러닝 연산 결과에 영향을 

많이 미치는 특성을 의미한다. 따라서 본 논문에서는 

데이터의 특성 중요도를 파악하기 위하여 각각의 

특성을 다른 값으로 교체하고, 교체 이후의 복원오차가 

이전에 비해 얼마나 달라졌는지를 바탕으로 특성 

중요도를 파악한다. 특성 교체 이전의 입력 데이터 셋 

𝑿 ∈ ℝ𝑁×𝑀는 𝑀개의 특성을 가지는 𝑁개의 데이터 샘플 

𝑥𝑛으로 이루어져 있으며 수식 (2)와 같다. 

 

 𝑿 = [𝑥1, 𝑥2, ⋯ , 𝑥𝑁]𝑇, 𝑥𝑛 ∈ ℝ𝑀×1 (2) 

 

입력 데이터 셋 𝑿는 정상 데이터 셋 𝑿𝑛𝑜𝑟과 비정상 

데이터 셋 𝑿𝑎𝑏𝑛𝑜𝑟으로 구성되어 있으며 각 데이터 셋에 

대한 특성 교체 이전의 복원 오차 값 𝐸1,𝑛𝑜𝑟 , 𝐸1,𝑎𝑏𝑛𝑜𝑟은 

수식 (3)과 같이 표현할 수 있다. 

 

 𝐸𝑛𝑜𝑟 = 𝔼(|𝑿𝑛𝑜𝑟 − 𝑿̂𝑛𝑜𝑟|) 

𝐸𝑎𝑏𝑛𝑜𝑟 = 𝔼(|𝑿𝑎𝑏𝑛𝑜𝑟 − 𝑿̂𝑎𝑏𝑛𝑜𝑟|) 
(3) 

 

데이터 셋 𝑿의 특성 교체는 그림 1 과 같이 𝑚번째 

특성에 대한 교체를 진행 할 때,  다른 특성의 값은 

입력 데이터 셋 𝑿의 값을 유지한다. 이와 같은 방식을 

통해 특성 교체가 이루어진 데이터는 𝑿𝑚
∗ 으로 정의한다. 

𝑿𝑚
∗ 의  정상  데이터  셋에  대한  복원  오차  𝐸𝑚,𝑛𝑜𝑟

∗ 과 

비정상 데이터 셋에 대한 복원오차 𝐸𝑚,𝑎𝑏𝑛𝑜𝑟
∗ 은 수식 



 
그림 1. 데이터 특성 교체 과정 

 

(4)와 같이 표현할 수 있다.  
 

 𝐸𝑚,𝑛𝑜𝑟
∗ = 𝔼(|𝑿𝑚,𝑛𝑜𝑟

∗ − 𝑿̂𝑚,𝑛𝑜𝑟
∗ |) 

𝐸𝑚,𝑎𝑏𝑛𝑜𝑟
∗ = 𝔼(|𝑿𝑚,𝑎𝑏𝑛𝑜𝑟

∗ − 𝑿̂𝑚,𝑎𝑏𝑛𝑜𝑟
∗ |) 

(4) 

 

데이터의 특성 중요도를 파악하기 위하여 특성 교체 

이전의 데이터 셋 𝑿 의 복원 오차 값과 특성 교체 

이후의 데이터 셋 𝑿𝑚
∗ 의 복원 오차 값의 비교를 

진행한다. 이 때 정상 데이터의 경우, 복원 오차 값이 

크게 증가할 수록 중요한 특성이라고 판단한다. 정상 

데이터가 가지고 있는 특성 값을 교체하였을 때, 복원 

오차가 크게 증가한다는 것은 해당 특성이 복원 오차 

값에 큰 비중을 차지하고 있기 때문이다. 반면에, 

데이터 특성 교체 이후, 비정상 데이터의 복원 오차 

감소는 데이터의 이상 정도의 감소와 탐지의 어려움 

증가를 의미한다. 따라서 교체 이후의 복원 오차가 

크게 감소할 수록 대상의 특성이 이상 탐지에 중요하게 

사용된다고 판단한다. 이를 바탕으로 데이터의 𝑚번째 

특성 중요도 𝐷𝑚을 수식 (5)와 같이 정의한다. 

 

 𝑑𝑚,𝑛𝑜𝑟 =  𝐸𝑚,𝑛𝑜𝑟
∗ −  𝐸𝑛𝑜𝑟 

𝑑𝑚,𝑎𝑏𝑛𝑜𝑟 =  𝐸𝑎𝑏𝑛𝑜𝑟 −  𝐸𝑚,𝑎𝑏𝑛𝑜𝑟
∗  

𝐷𝑚 =  𝑑𝑚,𝑛𝑜𝑟 +  𝑑𝑚,𝑎𝑏𝑛𝑜𝑟 
(5) 

 

𝑑𝑚,𝑛𝑜𝑟 은 𝑚 번째 특성에 대한 교체 이후, 정상 

데이터의 복원 오차 변화량을 의미한다. 교체 이후의 

복원 오차인 𝐸𝑚,𝑛𝑜𝑟
∗ 이 교체 이전의 복원 오차인 

𝐸𝑛𝑜𝑟 보다 커질 수록 𝑑𝑚,𝑛𝑜𝑟 은 큰 값을 가진다. 

𝑑𝑚,𝑎𝑏𝑛𝑜𝑟 은 𝑚 번째 특성에 대한 교체 이후, 비정상 

데이터의 복원 오차 변화량을 의미한다. 교체 이전의 

복원 오차인 𝐸𝑎𝑏𝑛𝑜𝑟 이 교체 이후의 복원 오차인 

𝐸𝑚,𝑎𝑏𝑛𝑜𝑟
∗ 보다 클수록 𝑑𝑚,𝑎𝑏𝑛𝑜𝑟 은 큰 값을 가진다. 최종 

특성 중요도 지표 𝐷𝑚 은 𝑑𝑚,𝑛𝑜𝑟 과 𝑑𝑚,𝑎𝑏𝑛𝑜𝑟 의 합으로 

표현한다.  

 

3.2 중요 특성 기반 저복잡도 이상탐지 

본 논문에서는 특성 중요도 지표 𝐷𝑚 이 높은 일부 

상위 특성만을 사용하는 Isolation Forest 기반의 

이상탐지 방법을 제안한다. Isolation Forest 는 

의사결정 나무(Decision Tree)를 응용한 머신러닝 기법 

중 하나로, 정상 데이터의 분리를 위해서는 의사 결정 

나무의 하단부 까지 내려가야하는 반면에, 비정상 

데이터의 분리는 상단부에서 가능하다는 것을 이용한 

방법이다[3]. 

제안하는 방법은 데이터의 중요한 특성 일부만을 

사용하는 동시에 Isolation Forest 방식을 사용하여 

저복잡도의 연산으로 이상탐지가 가능할 것으로 

기대한다. 

 

표 1. 성능 비교 실험 결과 

 F1-score Accuracy 

Auto-

encoder 

mean 0.7368 0.7070 

std 0.0278 0.0263 

제안 

방법 

mean 0.6883 0.5423 

std 0.0196 0.0454 

달성률 93% 77% 

 

Ⅳ. 성능 비교 실험 

기존 오토인코더 기반 네트워크 이상탐지 성능과, 

제안하는 중요 특성 Isolation Forest 기반 네트워크 

이상탐지 성능의 비교를 위한 실험을 진행하였다. 성능 

비교 실험을 위해 대표적인 네트워크 이상탐지 

데이터인 CSE-CIC-IDS-2018 데이터를 사용하였다[4].  

성능 비교를 위한 성능 평가 지표로는 Accuracy, 

F1-score 를 시용하였다. 표 1 은 제안 방법과 

오토인코더 기반 방법의 성능을 나타낸 결과이다. 표를 

통해 제안 방법의 오토인코더 성능 대비 달성률이 F1-

score 는 93%, Accuracy 는 77% 인것을 확인할 수 

있다. 이는 오토인코더 대비 약 
1

10
 분량의 데이터만 

사용하면서, 연산 복잡도가 낮은 Isolation forest 

기반의 이상탐지 방식을 사용한 결과이므로 제안 

방식이 저사양 기기에서도 활용 가능성이 유효함을 

확인할 수 있다. 

Ⅴ. 결론 

본 논문에서는 데이터의 중요 특성을 사용한 

Isolation Forest 기반의 저복잡도 네트워크 이상탐지를 

제안하였다. 기존 오토인코더 기반 방식과의 성능 비교 

실험 결과, 사용하는 데이터의 양과 연산량이 작음에도 

불구하고 기존 방식 대비 93%의 F1-score, 77%의 

accuracy 를 달성하였다. 이를 통해 데이터의 중요 

특성을 사용한 저복잡도 이상탐지의 가능성에 대하여 

제시하였을 뿐만 아니라, 데이터의 중요 특성이 

오토인코더 모델의 작동 방식을 이해하는데 도움이 될 

것이라고 기대할 수 있다. 
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