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요 약

본논문에서는고차원의 네트워크트래픽에서발생하는이상징후탐지를 최대화하고자 특징그룹을이용한오토인코더 기반이상탐지 시스템을제안
한다. 제안하는 방법은네트워크 트래픽 데이터를 흐름및 패킷 수준의특성에따라분류하여 특징 그룹을구성하고, 오토인코더를 이용해 이상 트래픽
을 탐지한다. 실제 다크넷 트래픽 데이터를 활용한 실험을 통해, 제안 방법이 원본 데이터를그대로 사용하는방법보다 탐지 성능이 우수함을확인하였
다. 또한 정상트래픽과이상트래픽분류에있어유용한정보를포함하는특정한특징그룹이존재함을확인하였다. 제안 방법을통해네트워크데이테
와 같이 명확히 분류 가능한 특징으로 구성된 고차원 데이터에 대해 효과적인 이상탐지가 가능할 것으로 기대된다.

Ⅰ. 서 론
6G 네트워크 시스템을 통한 초연결 시대의 도래로 네트워크 공격이 더욱
지능적으로발전하고, 보안및개인정보의취약점이증가함에따라네트워
크보안의중요성이강조되고있는전망이다[1]. 네트워크트래픽이상탐지
(anomaly detection)는 서비스 거부(Denial of Service, DoS) 공격, 중간
자공격(Man-in-the-Middle attack, MitM)과 같은 이상징후에실시간으
로대응하여네트워크를안전하게운영하는데에필수적이다. 방대한양의
네트워크트래픽중이상트래픽을자동으로탐지하기위해머신러닝및딥
러닝을 활용한 연구가 활발히 진행되고 있으며, 대표적으로 오토인코더를
활용한 이상탐지 시스템이 있다[2-3]. 오토인코더 기반 이상탐지 시스템
은 정상 데이터로만 학습된 오토인코더에 대해 이상 데이터가 주어질 경
우 이상 데이터가 효과적으로 재구성되지 못한다는 점을 활용하여, 입력
데이터와 재구성 데이터 간 편차를 기준으로 이상 여부를 결정한다[3].
6G 네트워크에서 많이 수집될 것이라 예상되는 네트워크 데이터는 많은
수의 특징으로 구성된 고차원 데이터이다. 고차원 데이터는 특징 간 상관
관계가 높거나 중복성(redundancy)이 높은 특징(feature)이 포함되어 있
을 가능성이 높아, 데이터분류가어렵다. 따라서네트워크 이상탐지 시스
템에서 고차원의 원본 데이터(raw data)를 그대로 이상탐지에 활용하면
분류기가 제대로 동작하지 않는 경우가 있다. 이러한 경우, 특징 선택
(feature selection)을 통해 데이터를 정제하여 탐지 성능을 향상시킬 수
있다[4].
네트워크 트래픽 데이터는 특성(attribute)이 명확하고 트래픽을 수집한
계층(layer)과 수준(level)에 따라 특징을 분류할 수 있는 고차원 데이터
이기 때문에, 본 논문에서는 데이터의 특징 그룹(feature group)을 만들
어 오토인코더를 학습시키는 방법을 제안한다. 제안 방법을 통해 각 특징
그룹이 이상 트래픽 탐지에 유용한지 확인하고, 유용한 특징 그룹을 선별
하여 이상 트래픽 탐지 성능을 향상시키고자 한다. 구체적으로 네트워크
트래픽 특징을 흐름 및 패킷 수준의 특성(flow/packet-level attributes)
에 따라 특징 그룹으로 분류하고, 특징 그룹을 이용한 이상탐지 오토인코
더의 다크넷 트래픽 탐지 성능을 확인한다.

Ⅱ. 특징 그룹을 이용한 오토인코더 기반 이상탐지 시스템
본 논문에서는 원본 데이터의 특징을 모두 활용하지 않고, 특징 그룹에

그림 1. 입력 데이터 구성을 위한 특징 그룹 구성 알고리즘

따라선별된특징만을 활용하여데이터의이상여부를 판단하는오토인코
더 기반 이상탐지 시스템을 제안한다. 그림 1과 같이 특징 집합    ⋯에 속하는 개의 데이터 특징을 개의 특징 그룹   으로 분류한다. 입력 데이터 구성에 활용할 특징 그룹
을 결정하기 위해, 를 식 (1)에 따라 조합하여 선별된 특징 그룹 를
만든다.      ⋅ (1)

번째 특징 그룹 의 포함 여부를 결정하는 지시 함수(indicator

function)  ⋅는 다음과 같다.
      ⊂  ⊂  (2)

 에 속하는 특징들로만 구성된 차원 입력 데이터 벡터를  ⋯ 라고 할 때, 오토인코더의 입력으로 데이터 벡터의 집합을사용한다. 이때 오토인코더가재구성한출력데이터벡터 집합을 
이라고 하면,    ⋯ 는 출력 데이터이다.
본 논문에서는정상 트래픽과 이상트래픽을구분하는지표인이상치 점
수(anomaly score)를 계산하기 위해 평균 제곱 오차(MSE)를 사용한다.      (3)



그림 2. 특징 그룹별 다크넷 트래픽 탐지 성능에 따른 ROC curve

식 (3)에 따라이상탐지오토인코더가 재구성한출력 데이터 와입력데
이터 의차이에따라이상치 점수가결정된다. 그러므로정상 트래픽특
징의 주성분과는다른 속성을 지닌 이상트래픽은 정상트래픽에 비해큰
이상치 점수를 갖는다. 이에 정상 트래픽의 이상치 점수와 이상 트래픽의
이상치점수사이의값중두종류의트래픽을분리가능하도록하는임계
값(threshold)을 설정하여, 정상 트래픽과 이상 트래픽을 분류한다. 임계
값을 , 데이터 의 이상치 점수를 라고 하면, 데이터 의 이상 트
래픽 여부 는 다음과 같이 표현된다.     ≤     (4)

  은 가 정상 트래픽임을,   은 이상 트래픽임을 의미한다.
Ⅲ. 특징 그룹을 이용한 오토인코더 기반 다크넷 트래픽 탐지 실험
본 논문에서사용한데이터셋은 CIC-Darknet2020 Internet Traffic으로,
정상 트래픽과 Tor 및 VPN 네트워크를 통해 발생한 다크넷 트래픽으로
구성되어 있다[5]. 본 논문에서는 제한된 접속 권한으로 폐쇄된 네트워크
공간을 형성하여각종 범죄 활동 및사이버 공격에악용되는다크넷 트래
픽을 이상 트래픽으로 간주한다.
데이터셋 내에 중복되는 특징, 단일값으로 구성된 특징 그리고 결측값이
존재하는데이터는 배제한후사용한다. 또한 네트워크흐름(flow) 고유의
속성을반영하기위해 IP 주소, port number와 같은소켓 정보와 protocol
을 제외한 측정값 기반 특징 63개를 활용한다. 흐름 및 패킷 수준의 특성
을기준으로측정값기반특징을크게세가지 그룹으로나눈다. 구체적으
로 시간과 관련된특징으로 구성된 그룹(Time-related Group, TG), 패킷
정보와 관련된 특징으로 구성된 그룹(Packet-related Group, PG), 데이터
전송 비율과 관련된 특징으로 구성된 그룹(Rate-related Group, RG)으로
구분한다. TG는 IAT(Inter Arrival Time)의 통계값과 같이 연속적인 두
패킷 사이 측정된 시간 정보와 관련된 19개의 특징, PG는 packet length,
flag counts 등패킷크기및길이를 비롯하여플래그 정보와관련된 34개
의 특징, RG는 시간당 패킷 수와 같이 데이터가 전송되는 비율과 관련된
10개의 특징으로 구성된다.
특징 그룹을 이용한 오토인코더 기반 이상탐지 시스템을 활용하여 다크
넷 트래픽탐지성능을 최대화하기 위해세 가지 그룹의특징을 단독으로
사용하여 입력 데이터를 구성하는 경우(TG/PG/RG), 두 가지 그룹을 조
합하여 입력 데이터를 구성하는 경우(PG+TG/PG+RG/RG+TG), 세 가지
그룹을 모두 포함하는 원본 데이터를 입력 데이터로 사용하는 경우에 대
한 실험을 각각 진행한다. 그림 2는 수신자 조작 특성 곡선(Receiver
Operator Characteristic curve, ROC curve)으로, (a)는 원본 데이터를제
외하고 데이터 구성에 있어 PG를 사용한 경우(PG/PG+TG/PG+RG)이며,
(b)는 원본 데이터 혹은 TG와 RG로만구성한데이터를 이용하여 탐지한
경우(TG/RG/RG+TG)이다. 그림 2에서 (b)의 곡선에 비해 (a)의 곡선이
좌상단에 가까운 것을 확인할 수 있다. 이는 특징 선택 시 PG를 포함하는
것이 이상탐지에 유리하다는 것을 의미한다. 즉, PG에 속하는 특징

*N/A: Not Available

Accuracy Precision Recall F1-score

Feature
group

TG 0.43 0.42 0.36 0.39

PG 0.78 0.81 0.73 0.77

RG N/A N/A N/A N/A

PG+TG 0.79 0.83 0.73 0.78

PG+RG 0.79 0.82 0.74 0.78

RG+TG N/A N/A N/A N/A

Raw data 0.50 0.50 0.41 0.45

표 1. 특징 그룹별 오토인코더 기반 다크넷 트래픽 탐지 성능

이 정상 트래픽과 다크넷 트래픽을 구분 가능하도록 하는 속성을 지니고
있음을 알 수 있다. 각 특징 그룹을 활용하여 구성한 데이터를 이용한 오
토인코더기반 다크넷 트래픽 탐지 성능지표는표 1에서확인할수 있다.
별도의 특징 선택 과정 없이 원본 데이터를 사용하거나, TG로만 구성된
데이터를 사용할 경우 낮은탐지 성능을보인다. 또한, RG를 단독으로 사
용하거나 RG와 TG를 조합하여 입력 데이터를 구성하는 경우에는 정상
트래픽과 다크넷 트래픽을 구분하지 못하는 것을 알 수 있다.

Ⅳ. 결 론
논문에서는 이상 네트워크 트래픽 탐지 성능을 최대화하기 위하여 특징
그룹을 이용한 오토인코더 기반 이상탐지 시스템을 제안하였다. 패킷 수
준의 특성을 기준으로 네트워크 트래픽의 특징 그룹을 구분하고, 각 특징
그룹에 따라 이상탐지 오토인코더의 이상 트래픽 탐지 성능을 확인하는
실험을 진행하였다. 실험을 통해 원본 데이터에 포함된 특징 전체를 사용
했을 때보다 우수한 탐지 성능을 보이는 것을 확인하였다. 데이터의 전체
특징중이상트래픽탐지를최대화하는특정한특징그룹이존재하며, 탐
지에 유용한특징그룹을 선별하여 사용하는 것이 이상 탐지의성능에 중
요한 영향을 미친다는 것을 알 수 있다. 제안한 방식은 네트워크 데이터
분류 성능을 효과적으로 향상시킬 수 있으며, 네트워크 데이터와 같이 특
성이 명확하여 특징 그룹을구분할 수 있는 고차원 데이터에 대해서도 확
장 가능할 것으로 기대된다.
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