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요 약  

 
이상 탐지는 사고와 같은 비정상적인 상태를 분류하는 문제로, 그 특성과 영향력으로 인해 다양한 산업분야에서 그 

중요성이 증가하고 있다. 이에 따라 최근 빅데이터와 인공지능 기술의 발전에 힘입어 데이터 중심의 이상탐지 기술이 

활발히 연구되고 있으며, 대표적인 딥러닝 기반 이상탐지 기법으로 오토인코더를 활용한 이상탐지 기술을 예로 들 수 

있다. 오토인코더 기반 이상탐지 모델은 정상 데이터를 학습하여 비정상 데이터에 대한 복원오차를 기준으로 정상과 

비정상을 분류한다. 본 연구에서는 이와 같은 오토인코더 기반의 이상탐지 모델의 성능향상을 위하여 분위수 오토인코더 

(Quantile autoencoder, QAE)와 이상치 누적 (Abnormality accumulation, AA) 기법을 제안하였다. 제안된 QAE 와 AA 

기법을 통해 복원오차뿐만아니라 데이터의 불확실성 정보와 재귀적 복원오차를 이상점수 계산에 활용할 수 있으며, 기존 

오토인코더 기반 모델 대비 다수의 데이터셋에서 더 높은 이상탐지 성능을 얻을 수 있었다. 

 

Ⅰ. 서 론  

이상 탐지는 사고, 결함, 오류와 같이 정상적이지 않은 

패턴 및 데이터를 분류하는 문제로, 발생 확률은 낮지만 

부정적인 영향을 미치기 때문에 사기 탐지[1], 영상 

감시[2], 예방 정비[3] 등을 포함한 다양한 산업 

분야에서 그 중요성이 점차 증가하고 있다. 이에 따라, 

최근 빅데이터와 인공지능 기술 발전에 힘입어 딥러닝 

기반의 이상탐지 (Deep anomaly detection, DAD) 기술이 

활발히 연구되고 있다. 일반적으로 이상 탐지는 이상 

점수에 대한 이진 분류 문제로써, 이상 판별 기준값에 

대비하여 이상점수가 높은 경우 비정상으로, 낮은 경우 

정상으로 판단한다. 대표적으로 오토인코더를 활용한 

이상 탐지 모델에서는 복원오차를 이상 점수로 활용한다. 

이상 탐지를 수행하기 위해 오토인코더는 정상 데이터로 

훈련되며, 정상 데이터를 잘 복원하기 위한 특징들을 

학습하게 된다. 따라서 학습된 정상 데이터에 대해서는 

낮은 복원 오차를 갖고, 학습되지 않은 비정상 데이터에 

대해서는 높은 복원 오차를 갖으므로 이러한 값의 

차이를 활용하여 정상과 비정상을 분류하게 된다. 

오토인코더 구조를 바탕으로 이후 다양한 이상탐지 

모델들이 개발되었으며, 이상점수로 잠재공간에서의 복원 

오차를 활용하거나 [4] 또는 GAN 구조에서의 판별자의 

손실함수를 이상점수로 함께 활용하는 방법[5] 등이 

제안되었다.  

본 논문에서는 오토인코더 기반 이상탐지 모델의 성능 

향상을 위한 방법으로 이상 점수 계산에 있어서 기존 

복원 오차와 더불어 데이터의 불확실성 정보와 재귀적 

복원오차를 활용하였다. 이를 수행하기 위하여 분위수 

오토인코더 (Quantile autoencoder, QAE)와 이상치 누적 

(Abnormality accumulation, AA) 기법을 제안하였고, 

QAE-AA 의 적용을 통해 얻은 오차 벡터로부터 

마할라노비스 거리 (Mahalanobis distance)를 계산하여 

이상 점수로 사용하였다.  

Ⅱ. 분위수 오토인코더와 이상치 누적 기법  

기존 오토인코더 모델이 입력과 출력의 평균제곱오차 

(Mean squared error, MSE)를 최소화하도록 훈련되는 

것과 달리 QAE 는 기존 입력값에 대한 복원뿐만아니라 

출력 분포에 대하여 특정 분위수𝜏 ∈ {0,1}에 대한 예측을 

수행한다. 즉, 누적 확률 분포의 값이 𝜏가 되는 지점의 

변수값을 얻을 수 있으며, QAE 는 중앙값을 포함한 

세가지 분위수에 대한 예측 (𝜏𝑙 < 0.5, 𝜏𝑚 = 0.5, 𝜏𝑢 > 0.5)을 

수행한다. QAE 의 학습을 위한 손실함수로써 

오토인코더에서 사용되는 MSE 대신 pinball loss 를 

사용하며, QAE 학습이 완료되면 주어진 입력 샘플에 

대하여 이상점수를 계산하기 위해 다음의 오차항 𝜖 =

[𝑥 − 𝑥̂𝜏𝑚
𝑥̂𝜏𝑢

− 𝑥̂𝜏𝑙
]을 산출한다.  

이상치 누적 기법은 오토인코더의 출력값을 다시 

오토인코더의 입력으로 사용하여 재귀적으로 복원오차를 

다시 얻는다. 𝜖1 이 최초로 QAE 를 통과하여 얻은 

오차항이라고 한다면, 𝜖2 는 𝑄(𝑥̂𝜏𝑚
) 의 출력값으로부터 

계산한 오차항에 해당한다.   

 

 
Figure 1. QAE 구조도 



 

 
Figure 2. QAE-AA 기법 개념도 

 

복원값을 재귀적으로 네트워크의 입력하는 과정을 

N 회 수행하면, 해당 오차항들을 합쳐 하나의 벡터 
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𝑁
 를 생성할 수 있다. 최종적으로 QAE-AA 의 

이상점수는 마할라노비스 거리를 사용하며 다음의 

수식을 통해 계산된다. 
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이때 𝑆 와 𝜇 는 학습에 사용한 정상 데이터의 오차항에 

대한 평균과 Covariance matrix 이다.  

Ⅲ. 실험 결과  

제안된 모델의 이상 탐지 성능을 평가하기 위하여 

6 개의 이상탐지 데이터셋을 구성하여 AUROC 를 

계산하였으며, 성능 비교를 위해 오토인코더를 포함한 

비지도학습 기반 이상탐지 모델 (AE, OCSVM, 

DSVDD)의 AUROC 를 표 1 에 정리하였다. 이상탐지 

문제와 데이터셋의 구성은 [4]의 구성을 참고하였다. 

AUROC 가 100 에 가까울수록 정상과 비정상 데이터의 

이진 분류가 잘 이뤄진다는 것을 의미하며, 결과를 

살펴보았을 때 제안한 QAE-AA 모델이 평균적으로 가장 

높은 AUROC 를 갖는 것을 확인할 수 있다.  

 

Table 1. 모델별 이상탐지 성능 비교 

 

Data OCSVM AE DSVDD QAE-AA 

MI-F 77.7 60.7 73.4 80.7 

MI-V 84 89.7 66 92.0 

EOPT 59.7 61 50.8 62.7 

RARM 74.9 68.7 75.6 80.7 

SNSR 95.9 97.9 95.3 99.4 

SNSR(M) 52.4 61.3 50.6 74.4 

Avg 74.1 73.2 68.6 81.7 

 

 

IV. 결론 

 

본 논문에서는 오토인코더 기반 이상탐지 모델의 

성능을 향상시키기 위하여 데이터의 불확실성과 재귀적 

오차를 활용하는 QAE-AA 모델을 제안하였다. 다양한 

데이터셋에 대한 실험 결과 데이터의 불확실성 정보와 

재귀적 복원오차를 추가로 사용하였을 때 기존 

오토인코더 모델 대비 이상탐지 성능이 증가하는 것을 

확인할 수 있었다. 추후 연구로 시계열이나 이미지 

데이터에 대한 이상탐지 연구로 확장할 계획이다.  
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