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요 약
위치정보 산업의 시장 규모는 매년 빠르게 증가하고 있으며 이러한 서비스에서 일부 사용자들은 조작 프로그램을 악용 GPS 
하여 부당한 이득을 취한다 이와 같은 부정행위를 탐지하기 위해 기존의 방법은 규칙 기반 시스템을 사용하지만 이러한 시스. 
템은 새로운 패턴이나 대량의 데이터에서 성능이 하락하는 문제가 있다 본 연구에서는 궤적 데이터의 통계적 정보를 . GPS 
활용하여 그래디언트 부스팅 모델을 통한 이상 궤적 탐지 방법을 제안한다 모델의 성능 평가를 위해 등의 모델과 . SVM, MLP 
비교하였으며 이상 궤적에 대해 정밀도 재현율 로 다른 모델들에 비해 높은 성능을 보였다91.3%, 90.0%, F1-Score 90.4% .

서 론. Ⅰ

 위치정보 산업의 시장 규모는 매년 빠르게 증가하고 있다 그 중 생활 및 . 
엔터테이먼트 서비스는 두 번째로 높은 점유율을 차지하고 있으며 모[1] 
바일 앱과 기술을 결합한 형태로 다양GPS(Global Positioning System) 
한 서비스를 제공한다 이러한 서비스에서 일부 사용자는 이익을 [2, 3, 4]. 
얻기 위해 조작 프로그램을 사용하여 가짜 정보를 생성한다GPS .
우버나 포켓몬고와 같은 인기 있는 위치기반 서비스에서는 부정 사용자 
를 탐지하기 위해 규칙 기반 시스템 을 사용한다 기존의 규칙 기반 시[5] . 
스템은 특정 패턴에 따라 이상 행위를 탐지하는 방법으로 새로운 패턴이 
출현하거나 데이터가 많아지면 성능이 떨어지는 한계를 가진다[6].
본 연구에서는 궤적 데이터의 통계적 정보를 활용하여 그래디언트  GPS 
부스팅 모델을 통해 이상 궤적을 탐지한다 탐지 알고(Gradient Boosting) . 
리즘의 성능은 정밀도 재현율 를 사용하여 (Precision), (Recall), F1-Score
평가한다 본 연구에서 제안한 그래디언트 부스팅 모델이 다른 모델에 비. 
해 에서 좋은 성능을 보였다F1-Score .

스탬프투어 이상 궤적 탐지. GPS Ⅱ

 스탬프투어 서비스는 기반으로 관광지에 방문하면 스탬프가 찍히GPS 
고 스탬프의 개수에 따라 소정의 상품을 지급하는 비대면 관광 특화 서비, 
스이다 서비스를 제공하는 회사는 특정 조건에 따라 포인트의 이[4]. GPS 
상 여부를 체크하여 각 궤적에서 발생하는 이상 포인트의 빈도를 통해 이
상 궤적을 식별한다 이 방법은 수작업을 통한 방법이므로 시스템의 효율. 
화를 위해 이상 궤적 탐지를 자동화할 방법이 필요하다.

본 연구에서는 그래디언트 부스팅 모델을 사용하여 위치기반 서비스의  
이상 궤적 탐지 방법을 제안한다 그래디언트 부스팅 모델은 다양한 머신. 
러닝을 이용한 대회에서 많은 우승을 차지한 모델로 특성의 범주가 다양
한 궤적 데이터에서도 잘 동작한다GPS [7].
그래디언트 부스팅 모델은 다수의 결정트리 가 순차적으 (Decision Tree)
로 구성된 모델로 각 트리의 오차를 다음 트리가 보완하는 방식으로 구축
된다 손실함수를 통해 각 트리의 오차를 수치화하고 기울기[7]. (gradient)
를 통해 오차를 줄여가는 방식으로 학습되며 식은 과 같이 표현할 수 (1)
있다.

그래디언트 부스팅 모델에서는  Least Squares, Least Absolute 
등의 다양한 손실함수를 적용할 수 있다 이상 탐지는 이진 분Deviation . 

류 작업이므로 를 사용하여 와 같Negative Binomial Log-Likelihood (2)
이 손실함수를 계산한다[8].

에서 구한 손실함수 값은 트리의 오류로 이를 최소화하기 위해  (2)
를 구한다 의 식은 과 같으며 이Negative Gradient . Negative Gradient (3)

렇게 계산된 값을 통해 그래디언트 부스팅 모델 를 훈련한다D(x) .

스탬프투어 서비스의 부정 사용자에 대한 이상 궤적을 탐지하기 위해 본  
연구에서 제안한 전체적인 알고리즘은 그림 과 같다1 .



그림 기반 이상 궤적 탐지 알고리즘< 1> GPS 

실험. Ⅲ

데이터셋1. 

 실험에 사용한 데이터는 스탬프투어 모바일 앱 에서 수집한 데이터로 [4]
개의 포인트와 개의 고유한 궤적 를 포함한다 레이블971,612 GPS 295 ID . 

의 경우 기업에서 선별한 블랙리스트 유저 명과 관광지 방문수 회 70 , 100
이상인 유저 명이 각각 이상 클래스와 정상 클래225 (Anomaly) (Normal) 
스로 이루어져 있다 본 실험에서는 데이터에 공통으로 포함된 위도. GPS , 
경도 타임스탬프 속성을 사용하여 새로운 특성인 포인트 사이의 거리 시, , 
간차 평균속도 방향 등의 속성을 추가한다 모델의 입력으로 사용하기 위, , . 
해 궤적 별로 포인트의 수와 각 특성들의 최솟값 최댓값 평균ID GPS , , , 
표준편차 등의 통계적인 특성을 계산한 후 정규화를 수행한다Z-Score .
평가지표2. 

평가지표로는 분류 모델에서 널리 사용되는 정밀도 재현율 를  , , F1-Score
사용한다 각 지표를 계산하기 위해 각 샘플의 실제 분류에 대한 긍정. 

과 부정 의 예측 결과가 있는 혼동행렬이 만들어지며 (Positive) (Negative)
그림 와 같이 나타낼 수 있다 정밀도는 모델이 긍정으로 분류한 샘플 중 2 . 
실제 긍정인 샘플의 비율로 식은 와 같다 재현율은 실제 긍정인 샘플 (4) . 
중 모델이 긍정으로 분류한 샘플의 비율로 식은 와 같다 는 (5) . F1-Score
정밀도와 재현율의 조화평균으로 식은 과 같다 각 지표는 교차(6) . 5-Fold 
검증을 통해 이상 클래스와 정상 클래스에 대해 각각 계산한다.

그림 혼동행렬< 2> 

실험결과3. 

본 실험에서는 그래디언트 부스팅 모델과 다른 기계 (Gradient Boosting) 
학습 모델인 로지스틱회귀(Logistic Regression), SVM(Support Vector 

결정트리 랜Machine), MLP(Multi-Layer Perceptron), (Decision Tree), 
덤포레스트 를 사용하여 성능을 비교한다 표 은 각 평(Random Forest) . 1
가지표 별로 가장 높은 성능을 보이는 모델볼드체과 두 번째로 높은 성( )

능을 보이는 모델밑줄을 나타낸다 그래디언트 부스팅 모델을 적용하였( ) . 
을 때 다른 모델들에 비해 에서 높은 성능을 보인다F1-Score .

결 론. Ⅳ

본 연구에서는 궤적 데이터의 통계적인 특성을 추출한 후 그래디언 GPS 
트 부스팅 모델을 적용함으로써 이상 궤적을 효과적으로 식별할 수 있는 
알고리즘을 제안하였다 이를 통해 데이터를 활용하는 위치기반 서. GPS 
비스에서 자동화된 이상 궤적 탐지 방법을 적용할 수 있을 것이다.
본 논문에서 제안한 방법은 하이퍼 파라미터에 민감하며 특성 선택에 따 
라 성능의 편차가 크다는 한계를 가지고 있다 향후 연구방향으로 추가적. 
인 성능 향상을 위해 새로운 특성 추가 및 모델의 하이퍼 파라미터 조정 
작업 등이 있다.
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Anomaly Normal
Model Precision Recall F1-Score Precision Recall F1-Score
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Decision Tree 0.838 0.871 0.851 0.961 0.947 0.953
MLP 0.908 0.857 0.877 0.958 0.973 0.965
SVM 0.873 0.886 0.876 0.965 0.960 0.962
Logistic Regression 0.790 0.886 0.832 0.964 0.924 0.943

표 실험결과< 1> 


