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요 약  

 
본 논문은 네트워크 전송 장비인 MSPP 의 스위칭 부 외 유닛의 예지보전을 위한 실시간 이상 징후 탐지 모델을 제시한다. 

모델링에 앞서 MSPP 장비를 예지보전 하기 위한 어려운 점을 나열하고, 이를 해결하기 위해서 장비 수리의 단위를 사전 

정의하고, 사용할 수 있는 통계적 방법과 ML, DL 기반의 다양한 비지도 학습 이상 탐지 모델을 제안한다. 또한, 향후 

연구에서 추가로 고려할 변수들을 제시하며, 전송 장비에서 다양한 변수를 사용하여 모델링이 가능함을 시사하였다.   

 

 

Ⅰ. 서 론  

예지보전(Predictive Maintenance)이란 장비에 대한 

유지보수의 방법 중 데이터를 분석하여 이상 징후를 

사전에 파악하고 조치하는 방법을 의미하며, 최근 들어 

스마트 팩토리에서 설비의 과잉 보전을 개선하고 

안정성을 증가시키는 목적으로 주목을 받고 있다[1].  

예지보전에 관련된 기존 연구는 대부분 베어링, 배터리, 

엔진 등과 관련된 데이터 세트를 활용하여 공장 설비에 

적합한 형태의 데이터를 다룬 연구들이 주를 이루며, 

네트워크 전송 장비에 대한 연구는 부족한 실정이다 [2]. 

하지만, 안정적인 네트워크 서비스 제공을 위해서는 

네트워크 전송 장비 분야에도 사후 처리 방식의 수리에 

벗어난 예지보전 형태의 유지보수가 필수적이다.  

따라서, 본 연구에서는 네트워크 전송 장비 중 

MSPP(Multiservice Provisioning Platform) 장비를 

대상으로 예지보전 적용이 가능한 이상 징후 탐지 

모델을 제시하고자 한다. 

 

Ⅱ. 본론  

(1) MSPP 장비 대상 예지보전을 위한 정의 

MSPP 는 통신 사업자의 전용회선 사업 등에 널리 

사용되는 광 전송(Optical Transport) 장비로 [3], 그림 

1 과 같이 스위칭 부 유닛 S 와 SDH, PDH, Ethernet 

등의 신호를 다루는 스위칭 부 외 유닛 U 로 구성된다. 

스위칭 부 유닛과 연결된 다른 유닛 간의 버스 상태는 

예지보전을 위한 감시의 대상으로, 버스 상태는 크게 

다음과 같이 3 가지로 구분하여 정의한다. 먼저, S 와 U 

간 버스 상태를 구분을 위해 ①스위칭 부 외의 유닛에서 

스위칭 부로 가는 버스 상태, ②스위칭 부에서 스위칭 부 

외 유닛으로 가는 버스 상태, S 내부 버스 상태 구분을 

위해 ③ 스위칭 부 유닛 내의 HO(High order)와 

LO(Low order) 사이를 움직이는 버스 상태로 정의한다.  

(2) MSPP 장비 대상 예지보전 모델 설계 방향 

MSPP 장비를 대상으로 하는 예지보전에는 다음과 

같은 어려움이 존재한다. 첫 번째, 고장 데이터 수집이 

어렵다. 따라서, 많은 고장 데이터가 필요한 잔여 수명 

예측 방법보다는 이상 징후를 포착하여 예지보전을 하는 

접근 방법이 필요하다. 두 번째, 버스 상태가 장비 고장 

외의 요인에 영향을 받는다. 이를 해결하기 위해서는 

클럭원 변화, 연결 장비의 고장 등의 버스 상태에 영향을 

주는 요인들을 실험을 통해 포착할 필요가 있다. 세 번째, 

장비 및 장비 내의 칩셋 별 특성이 다르다. 예를 들어, 

온보드 형식으로 설계된 유닛은 수리의 단위가 

레지스터가 아닌 유닛 자체이다. 그러므로 본 연구에서는 

수리의 단위를 장비 전체나 개별 레지스터 r 이 아닌 

개별 유닛 u 를 단위로 이상 징후를 포착하는 것을 

목적으로 하며, 서비스의 안전성을 위해서 이중화 

되어있는 스위칭 부 유닛이 아닌, 이중화가 되어있지 

않은 스위칭 부 외 유닛 U 를 대상으로 예지보전 기술을 

제안한다. 

 
그림 1. MSPP 장비 내의 버스 구조 



(3) MSPP 장비의 실시간 이상 징후 탐지 모델 

실시간으로 스위칭 부 외 유닛 U 에 대한 이상징후를 

파악하는 모델을 설계하기에 앞서, 실제 사용 환경에 

적합한 수집 주기, 윈도우 사이즈 등을 사전에 정의한다. 

또한, 장비 고장 외 요인에 의한 버스 상태를 고려하기 

위해서 실험을 통해 사전에 해당 값에 대한 분석이 

필요하다. 해당 분석은 모델을 통해 나온 결과가 이상 

징후인지를 판단하는 사용자 정의 임곗값 설정을 위한 

기반 지식으로써 사용될 수 있다. 이후, 아래와 같은 

3 단계 과정을 거쳐 실시간 이상 탐지가 가능하다. 

첫 번째, ‘전처리 단계’에서는 실시간으로 수집된 버스 

상태에 관한 데이터를 3 가지로 범주화하고 이 중 스위칭 

부 외 유닛 U 에서 스위칭 부 유닛 S 로 가는 그림 1 의 

1 번 버스 방향에 대한 버스 상태만을 추출한다. 이후, 

개별 레지스터별로 누적된 버스 상태 정보인 히스토리 

데이터에 윈도우 내에 발생한 버스 상태의 횟수를 

증가시킨다. 두 번째, ‘모델 적용 단계’에서는 이상 

징후에 대한 정도 V 가 임곗값 이상인지를 판단한다. 

이때, 이상 징후 정도 V 는 다양한 기준에 의해서 

모델링을 하는 것이 가능하다. 단, 고장 데이터에 대한 

수집의 어려움으로 인해서 지도학습을 사용하기에는 

어려움이 존재한다. 그러므로 통계치와의 비교 또는 

비지도 학습 기반 모델 사용이 필요하다. 세 번째, 

‘레지스터 통합 단계’에서는 스위칭 부 외 유닛 내의 

레지스터의 버스 상태에서 임곗값 이상의 이상징후가 

포착되었는지를 로그로써 반환한다. 만약 유닛 내의 

적어도 하나의 레지스터가 이상징후가 포착된다면, 이를 

로그 저장하고 경보를 울린다.  

MSPP 의 유닛이 정상인 경우에 버스 상태가 

안정적으로 움직이기에 ‘모델 적용 단계’에서 정상인 

경우에 대한 특성을 다양한 방법으로 추출하여 이상 

징후를 탐지할 수 있다. 가장 간단한 방법으로는 윈도우 

내의 버스 상태의 ‘값’이 정해진 범위를 넘는 

(비)연속적인 횟수를 V 로 정의할 수 있다. 하지만, 이 

경우 해당 범위 내에서 자주 변동되는 패턴을 잡지 

못한다. 따라서, 다른 방법으로써 버스 상태 값의 

‘변동’을 V 로 정의하고 V 가 임곗값을 넘는지를 판단 

내릴 수 있다. 이때, 윈도우 내의 변동을 정의하기 

위해서 분산을 사용하며, 첫 번째 단계에서 수집한 

히스토리 데이터를 이용하여 평균을 구하고 이를 

기반으로 분산을 계산한다. 

예를 들어, 그림 2 와 같이 각 윈도우마다 실시간으로 

데이터를 받으면서 해당 윈도우에서 이상 징후가 

포착되었는지를 살피고 이를 기준으로 수리의 필요성을 

장비 관리자에게 알려줄 수 있다. 이때, 그림 2 의 4 번째 

윈도우에서 이전 윈도우인 1, 2, 3 번째 윈도우와 버스 

상태가 더 많이 변동하는 패턴을 보였고 이러한 이상 

징후 포착을 통해서 고장이 발생하는 5 번째 윈도우 

이전에 사전 조치할 수 있도록 한다. 

이 외에도 ML 기반의 모델인 Isolation Forest 를 

사용하여 해당 트리의 깊이를 기준으로 V 를 정의할 수 

있다 [4]. 반면, DL 기반의 모델은 AE(AutoEncoder) 

기반 모델을 통해서 재구성 에러(Reconstruction 

Error)를 얻고, 이를 V 라고 정의한다. 이때, AE 는 

CNN 과도 결합할 수 있으며, 시간을 모델링하기위해서 

RNN, LSTM, GRU 와 결합할 수 있다 [1]. 또는 이상 

감지 모듈과 시계열 예측 모듈을 결합해서 비지도 

학습으로 이상 탐지를 하는 DeepAnT[5]와 같은 모델을 

사용할 수도 있다.  

 

Ⅲ. 결론  

본 연구에서는 네트워크 전송 장비인 MSPP 에서 SDH, 

PDH, Ethernet 등의 신호를 다루는 유닛에 대한 

예지보전 방법을 제시한다. 이때, 현실의 제약사항들을 

잘 고려한 범용적인 모델 설계를 위해서 수리의 단위를 

유닛 단위로 설정한 뒤, 다양한 비지도 학습 기반의 

모델을 통해서 이상 징후를 포착할 수 있음을 제안했다. 

또한, 장비 고장 외의 요인을 다루기 위한 추가 실험을 

기반으로 임곗값을 설정할 필요성을 서술하였다.  

향후 연구에서는 이상 징후 탐지를 위해서 더 다양한 

변수들을 고려할 수 있다. MSPP 간의 토폴로지, 에러 

메시지 등은 추가적인 고려 대상이다. 단, 추가 고려 

대상 중 일부는 카테고리 변수이므로 연속형 변수와 

다른 접근 방법으로 이상을 탐지하고 이를 예지보전에 

적용해야한다 [6]. 
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그림 1. 개별 레지스트리 값에 대한 버스 상태 변화 

 


