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산업제어시스템 보안요구사항 - 기반시설을 중심으로 -

김신규 팀장 (ETRI 부설연구소)

[요약문]

우리나라는 국가적으로 중요한 기반시설을 ‘정보통신기반 보호법’을 통해 전자적 침해로부터 보호하기 위한 체계를 구축하고 운영하고 있다. 특히, 보호대상 기반시설 

중 산업제어시스템의 경우 교통시설, 에너지·수자원 시설 등 국민의 생활과 밀접한 시설을 운영하는 데 활용되고 있어 중요성이 높다. 하지만, 이러한 시설의 취약점을 점

검하는 기준인 ‘취약점 분석·평가 기준’이 지난 2013년 개정된 이후 변화가 없어, 최신 해킹 기법, 제어시스템 운용방식의 변화 등을 반영하지 못하고 있다. 좀 더 현실적이

고, 좀 더 안전하게 산업제어시스템을 보호하기 위해서는 기준의 변경이 필요하다. 본 발표에서는 산업제어시스템에 대한 취약점 분석·평가 기준(보안요구사항)의 변화 방

향에 대해 제안하고자 한다.
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