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[요약문]

주요 기반시설을 구성하고 있는 제어시스템을 대상으로 하는 보안위협은 지속적으로 증가하고 있으며, 이에 대응하기 위한 가장 좋은 방법으로 인공지능(AI) 및 머신러

닝(ML) 기반의 위협탐지 방법이 우선적으로 검토되고 있다. 이러한 AI 및 ML 기반의 연구를 위해서는 관련 데이터셋이 반드시 필요하지만, 제어시스템 운영환경의 특성을 

반영하고 다양한 유형의 공격상황이 포함된 데이터셋은 매우 부족한 상황이다.

이에 여러 제조사의 보일러, 터빈, 양수시스템, DCS, PLC 등으로 구성된 테스트베드 기반으로 제어시스템 운영환경의 다양한 운전상황을 시뮬레이터를 연계하여 수집

한 정상운전 데이터와 다양한 유형의 공격상황을 재현한 공격 데이터를 포함하는 HAI 데이터셋을 개발하고 공개하였다.

본 발표에서는 HAI 1.0 데이터셋에 대한 자세한 설명과 활용에 대해 설명한다.
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