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[요약문]

최근 사이버 공격은 자가 학습 방식 악성 코드로 공격 패턴의 지능화, 신악성코드의 폭발적 증가 등으로, 정책(Rule) 기반의 보안 대응 기술은 한계를 드러내고 있다. 이러한 

문제를 개선하기 위해 행위 분석에 기반한 탐지 시스템(IDS)을 필요로 하게 되었으나, 기존 Machine Learning 방식 혹은 Deep Learning 방식의 단편적인 응용으로는 혁신적

인 행위 기반 탐지 기술이라 하기엔 그 성능이 미흡한 실정이며, 입력 데이터의 무결성 확보는 AI를 활용한 탐지 기술의 중요 요소 중 하나로 떠오르고 있다. 이러한 시장의 동향

과 기술적 한계를 극복하기 위한 앙상블 모델(Neurotron - 커널 포렌식 빅데이터 딥러닝 지능형 분석 듀얼 엔진)을 개발, Neurotron이란 시스템 호출 순서의 비정상을 탐지하는 

Sequence 엔진과 내용의 비정상을 탐지하는 Argument 엔진으로 구성된 듀얼 엔진을 의미하며, 협응을 통해 오탐, 미탐을 최소화하고 비정상 동작 및 해킹 등의 공격에 대한 탐

지 정확도를 기존대비 99.9% 향상 시키는 등 혁신적으로 성능을 개선하였다. 한편, 최근의 사이버 공격은 조직화 지능화되어 흔적을 남기지 않거나(Fileless Attack), 추적을 불가

능하게 고도화되고 있다. 이러한 문제점을 제거하기 위해, 커널 인터페이스로 전용 하드웨어 디바이스에 시스템 데이터를 직접 hook up 하고, 위변조를 원천 차단하여, 입력 데이

터의 무결성을 보장하였다. 또한, System call trace를 분석하여 해킹, 장애 등의 탐지 및 Causality Relations Visualization을 구현하여 효과적인 대응 솔루션을 구성하였다. 
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