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[요약문]

AI 기술이 다양한 분야에 적용되어 활용되고 있다. 정보보호 분야에서도 AI 기술을 악성코드 탐지, 침입탐지, 이상거래 탐지 등에 활용하고 있다. 

그런데, AI를 대상으로 하는 여러 가지 보안 공격이 존재하며, 데이터에 간단한 변경을 가해서 AI를 속이고 오분류를 유도하는 기만공격이 심각한 문제로 부각되고 있다.

본 발표에서는 AI를 속이는 보안 공격의 다양한 형태와 실제 연구 결과를 소개한다. 얼굴인식기를 속이는 공격, 음성인식을 속이는 공격 등의 실제 원리와 효과를 살펴본

다. 또한, 이에 대한 기술적, 절차적 보안 대책의 현황을 살펴본다. 실제 상기 공격에 대응하는 연구 내용과 결과를 소개한다. 
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관심분야 : 정보보호, 사용자 인증, 인공지능 보안, 프라이버시 등
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