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[요약문]

최근의 자율주행차량(vehicle)은 Radar, Lidar, Camera등의 센서를 기반으로 자율주행기능을 구현하고, V2X 기술을 기반으로 다른 차량, 교통인프라시스템, 보행자 등

과 정보를 교환함으로써 자율주행 기능을 고도화시킨다. 전자의 기능이 차량 스스로 정보를 수집하고 판단하는 동작, 즉 자율주행차량의 기본기능을 담당하는 반면, 후

자의 기능은 센서의 한계를 넘어, 외부 기기와 통신함으로써 보다 다양한 정보를 수집하고, 자율주행차량(또는 운전자)이 보다 정확한 판단을 할 수 있도록 지원한다. 특

히나 V2X 기술을 활용함으로써, 다양한 사고들을 효과적으로 예방하고, 효율적으로 교통환경을 개선할 수 있다. 

그러나, 차량이 외부와 직접 통신하는 것은 다양한 보안 문제들을 야기할 수 있다. 차량 내부 네트워크에 대한 공격에서부터, 차량에 전달되는 메시지를 변조하거나, 임

의의 메시지를 보냄으로써 차량의 안전한 운행을 오히려 방해할 수 있다. 그러므로 자율주행차량의 안전성을 확보하기 위해서는 차량자체를 안전하게 보호하고, 외부와 

안전하게 통신할 수 있는 보안 체계가 반드시 필요하다. 본 발표에서는 이를 위한 주요 보안 기술들을 살펴 보고, 관련 표준들을 소개한다.  
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관심분야 : 차량 보안, V2X/SCMS, ISO 15118 기반의 Plug&Charge, CAN Network 보안
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