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[요약문]

자동차 분야의 기술 발전이 빠르게 진행되고 있다는 것은 부인할 수 없는 사실이며, 머신러닝과 인공지능 기술을 사용하는 자율주행기능과 5G, 와이파이, 블루투스 등

의 통시기술을 사용하는 커넥티드기능을 보유한 스마트카의 등장은 기존에 없던 새로운 기술에 대한 잠재적 위험 및 사이버보안 문제를 유발하게 되었다. 스마트카를 

대상으로 하는 공격은 차량을 고정시키거나, 도로에서의 사고, 민감한 개인정보 공개 등의 보안문제들뿐 아니라 차량 승객과 보행자들의 안전을 위협하게 될 것이다. 따라

서 관련 위협 및 사이버보안 위험을 분석하고 이러한 위험을 해결하기 위한 보안대책을 제시하는 것이 중요하다. 

본 강연에서는 스마트카 개발동향을 파악하고 이와 관련된 보안 위협과 취약점을 해결하기 위한 다양한 국제적인 노력, 즉 국제 표준과 관련 법규에 대하여 분석한다. 자

동차 사이버보안 최초의 국제표준인 ISO/SAE 21434 는 사이버보안경영시스템(CSMS, Cyber Security Management System)을 구축하여 사이버 보안 정책 및 프로세스를 정

의하고, 사이버 보안 위험을 관리하고 사이버보안 문화를 육성함으로써, 자동차의 사이버보안 리스크를 최소화하기 위한 개발활동을 수행할 수 있도록 도움을 준다. 2020

년 6월 26일, UNECE WP29는 국제 표준에서 정의한사이버보안 경영시스템의 인증을 강제하고, 국제적인 구속력이 있는 사이버보안 규제를 발표하였고, 자동차 제조사로 하

여금 성능과 심사/감사 등에 대한 명확한 요구사항을 정하고 이에 대한 형식승인을 제출하도록 함으로써 사이버보안에 관한 위험을 해결하는 데 도움이 될 전망이다.
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