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미래 전장환경의 특징을 전자기스펙트럼(EMS) 관점에서 분석하고, 미래 EMS 전장환경에서 전자기스펙트럼 우세를 달성하기 
위한 전자기스펙트럼 작전(EMSO) 협업방안(표준화, 모듈화 등)을 정책적으로 제언한다.

본 강연에서는 국내 환경에 맞는 군에서의 스펙트럼 감시 방안을 제시하기 위해 ITU에서 권고하는 스펙트럼 감시를 위한 신호 
분석 방안을 설명하고, 표준 신호에 대한 감시 예와 OFDM 및 복잡한 변조 방식에 대한 감시 예를 통해 군 스펙트럼 감시에서 
요구되는 신호 분석에 대해 설명한다. 

본 연구는 전술망(MIL-STD-188-220C)과 상용 WLAN(IEEE 802.11ac)에서 사용되는 CSMA /CA 구조에서 채널 감지, 
ACK 기반 성공 판단, 백오프 제어 등 MAC 계층 의사결정 요소가 기만 공격 표면이 됨을 분석한다. 에너지 기반 감지와 충돌 
추정 논리를 교란함으로써 물리 계층 파괴 없이 지연, 혼잡, QoS 붕괴를 유도할 수 있음을 보이며, 표준별 상이한 기만 민감도를 
논의한다.

두 채널 사이 무선 데이터 통신 환경에서 기존의 재밍은 한 채널 또는 두 채널을 단순한 Noise 재밍을 통해 통신을 어렵게 
하였지만, 본 발표에서는 두 채널 사이에 위치한 Smart 재머가 재밍 대상의 신호를 분석 후 한 채널은 기만 재밍, 다른 채널을 
Noise 재밍이 선택적으로 가능하도록 하는 주입 시험 방법을 소개한다.

최근 5G, Wi-Fi 6/7, IoT 기기의 폭발적 증가로 인해 무선 주파수(RF) 스펙트럼은 전례 없는 복잡성에 직면해 있으며, 
민간·국방 분야 드론, 무인 로봇 등 유·무인체계 운용을 위한 주파수 수요가 급증하고 있으나 전파 특성이 좋은 주파수 대역은 
이미 포화상태이다. 따라서 포화된 주파수 대역에서 부족한 주파수를 안정적·효율적으로 운용하기 위한 다양한 주파수 이용 
효율화 방법론 및 복잡한 간섭상황에 강인한 간섭저감 기반 주파수 공동사용 기술에 대해 고찰하고자 한다.


