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요 약

     본 연구는 초저사양 엣지 디바이스인 Arduino UNO(2 KB RAM)를 활용하여 실시간 얼굴 인식 기반 보안 기능을 구현하기 위한 하이브리드 

AI 아키텍처를 제안한다. 제안 시스템은 PIR 센서 기반 움직임 감지를 담당하는 엣지 계층과 고부하 AI 추론을 수행하는 PC 클라이언트 계층으로 

구성되며, 모든 얼굴 인식 프로세스는 ONNX Runtime을 통해 로컬 PC에서 수행된다. PC는 웹캠 스냅샷 촬영 후 YOLOv8n을 이용한 사람 감지, 

YuNet을 이용한 얼굴 검출, ArcFace를 통한 임베딩 생성 및 코사인 유사도 기반 신원 판별을 순차적으로 수행하였다. 

           
 

Ⅰ. 서 론

 사물 인터넷(IoT) 기술의 확산과 함께 가정 및 소규모 매장을 중심으로 

지능형 보안 시스템에 대한 수요가 증가하고 있다. 특히 침입자 감지와 신

원 검증 기능을 동시에 갖춘 시스템은 높은 정확도와 실시간 대응성이 요

구되며, 사용자 프라이버시 보호 또한 중요한 고려 요소로 부상하고 있다. 

이러한 요구를 충족하기 위해 영상 기반 AI 기술이 널리 활용되고 있으나, 

고성능 엣지 디바이스나 클라우드 기반 분석 서비스는 비용, 전력 소모, 

네트워크 지연, 개인정보 전송과 같은 제약을 수반한다. 이에 따라 초저전

력 엣지 디바이스의 장점을 유지하면서도 고성능 AI 기능을 결합할 수 있

는 새로운 보안 아키텍처에 대한 필요성이 대두되고 있다.[1-4]

Ⅱ. 본론

제안된 하이브리드 AI 보안 시스템은 Arduino UNO 기반 엣지 디바이스, 

Node.js 기반 PC 클라이언트, 그리고 웹 기반 UI로 구성된 3계층 구조를 

따른다. 엣지 디바이스는 센서 기반 이벤트 감지와 단순 알람 출력을 담당

하며, 고부하 AI 추론은 PC 클라이언트에서 수행된다. 본 장에서는 각 구

성 요소의 역할, 데이터 흐름, 그리고 실시간 판단 로직을 설명한다.

2.1 시스템 아키텍처 구조 

전체 시스템 흐름은 PIR 센서 기반 움직임 감지(UNO) 하고, 시리얼 통신

을 통한 이벤트 전달(PC)한 후에 AI 파이프라인 실행부분과, 최종 판단 

전달 및 UI 반영 순으로 구성된다. UNO는 저지연 움직임 감지와 로컬 경

고 출력을 담당하며, PC는 영상 캡처와 얼굴 인식 기반 판단을 수행한다. 

전체적인 구성은 그림1에서는 보는 것과 같다. 

그림 1. 제안하는 시스템



2.2 엣지 디바이스 구현 (PIR.ino)

Arduino UNO에는 PIR 센서, LED, 부저가 연결되어 있으며, 움직임 감

지와 PC 명령에 따른 로컬 알림 출력을 담당한다. UNO는 loop 함수에서 

PIR 센서를 지속적으로 모니터링해 움직임 발생 시 

“MOTION_DETECTED” 신호를 시리얼 포트로 전송한다.

PC로부터 전달되는 판단 명령은 다음 두 가지이며, UNO는 해당 명령에 

따라 즉각적으로 알림을 출력한다.  “ALERT_INTRUDER는 빨간 LED 

점멸과 부저 경보를 나타내고, ”USER_KNOWN“는 초록색 LED 점등한

다. 이 구조는 초저사양 MCU에서도 최소한의 연산으로 사건 기반 대응이 

가능하도록 설계되었다.

2.2 시스템 동작 검증 및 성능 평가 

 구현된 시스템은 PIR 센서 감지하고,  UNO 트리거 송신, PC AI 파이프

라인 실행, 최종 판단, 웹 UI 반영으로 구성된 전체 단계가 설계된 흐름대

로 수행됨을 확인하였다. PIR 센서가 움직임을 감지하면 UNO는 

MOTION_DETECTED 메시지를 시리얼 포트를 통해 즉시 PC로 전송하

며, PC는 이를 수신하는 즉시 AI 처리 루틴인 detectPersonWithAI()를 

실행한다. 실험 환경은 일반 가정용 PC(Core i5 CPU 기반)에서 구성되

었으며, 실측 결과 PIR 이벤트 발생 후 평균 약 3.92초(최소 3.75초, 최대 

4.36초) 이내에 전체 판단 절차(스냅샷 캡처, 사람 검출, 얼굴 인식, 

UI·Arduino 갱신)가 완료되는 것으로 확인되었다. 이는 모든 모델 추론이 

로컬 ONNX Runtime에서 수행되고 네트워크 지연이 포함되지 않기 때문

에 처리 시간이 일정하게 유지되는, 안정적인 동작 특성을 의미한다.

최종 판단 결과는 Serial 통신을 통해 UNO로 즉시 전달되었으며, LED 

점등 및 부저 알람 출력은 추가 지연 없이 동작하였다. 이러한 결과는 로

컬 AI 오프로딩 기반 구조가 초저사양 MCU 환경에서도 실시간 보안 기

능을 안정적으로 구현할 수 있음을 실험적으로 보여준다. 응답성 분석 결

과를 바탕으로, 다음 절에서는 AI 파이프라인 처리 결과와 웹 UI 시각화 

과정을 구체적으로 분석하였다.

단계 평균(ms) 최소(ms) 최대(ms)

전체 응답 3,918.08 3,752.50 4,360.20

표 1. 하이브리드  평균 처리 시간

 

Ⅲ. 결론

 본 논문에서는 초저사양 엣지 디바이스(Arduino UNO)의 근본적인 자원 

제약을 극복하면서도 고성능 얼굴 인식 기능을 통합할 수 있는 하이브리

드 AI 보안 아키텍처를 제안하고 구현하였다. 제안된 시스템은 센서 기반 

이벤트 감지를 UNO에 한정하고, 고부하 AI 추론을 Node.js 기반 PC 클

라이언트에서 수행하도록 역할을 분리함으로써, 초저가 하드웨어 환경에

서도 안정적인 실시간 보안 기능을 제공할 수 있음을 확인하였다.
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