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요 약

최근 자폭 드론 및 비인가 무선 기기의 확산으로 인해 저피탐(Low Probability of Intercept, LPI) 통신 신호에 대한 조기 탐지

기술의 중요성이 증가하고 있다. 그러나 이러한 신호는 저전력 송신과 빠른 주파수 호핑 특성을 가지므로 에너지 탐지 기반

스펙트럼 센싱 기법으로는 낮은 SNR 환경에서 신뢰성 있는 탐지가 어렵다. 이러한 한계를 극복하기 위해 본 논문에서는

스펙트로그램기반주파수탐지를객체탐지(Object Detection) 문제로정의하여, YOLOv8기반인공지능스펙트럼센싱파이

프라인을 제안한다. 제안한 시스템은 Raspberry Pi기반 온디바이스 환경에서 구현되어 외부 서버 연결 없이 실시간 스펙트럼

분석이가능하다. 실험결과, IoU 0.9기준, SNR -3 dB환경에서도약 97.8%의탐지성능을유지하였으며, 기존분석장비로는

식별이 어려운 조건에서도 안정적인 주파수 호핑 신호 탐지가 가능함을 확인하였다.

I. 서론

최근 전장 환경 및 국방 위협 시나리오에서 자폭 드론과 같은

저고도·저속 비행체의 활용이 급증하고 있다. 이러한 무기 체계는

레이더 반사면적(RCS)이 작아 레이더 기반 탐지가 어렵다는 한계

를가진다[1]. 이에따라드론자체를탐지하는방식보다는, 드론과

조종자간의무선통신신호를탐지하는접근이효과적인대안으로

주목받고 있다[2].

그러나 적군은 수 ms이하의 빠른 주파수 호핑과 저전력 송신을

활용하여 무선 신호 노출을 최소화하며, 이로 인해 기존 에너지

탐지 기반 스펙트럼 센싱 기법은 낮은 SNR 환경에서 탐지 성능

이 급격히 저하된다[3]. 이러한 한계를 극복하기 위해 인공지능

기반 스펙트럼 센싱 기법이 대안으로 제시되고 있으나, 대부분의

인공지능 기반 접근법은 클라우드 환경을 전제로 한다는 한계를

가진다[4].

실제 전장 환경에서는 통신 인프라의 파괴, 전파 교란, 보안상의

제약으로 인해 외부 서버와의 안정적인 연결을 보장할 수 없다.

따라서 탐지 시스템은 외부 인프라에 의존하지 않고, 현장에서 신

속하고독립적인판단을수행할수있어야한다. 이를 위해서는신

호 수집부터 분석 및 판단에 이르는 전 과정을 현장에서 처리하는

온디바이스 기반 탐지 시스템이 필요하다.

이에 본 논문은 서버 연결에 의존하지 않고, 제한된 연산 자원

환경에서도 동작 가능한 인공지능 기반 스펙트럼 센싱 시스템을

설계·구현하여, 저피탐 통신 신호를 실시간으로 탐지하는 것을 목

표로 한다. 이를 위해 본 논문은 스펙트로그램 이미지를 활용하여

주파수 탐지를 객체 탐지 문제로 정의하고, 이에 대한 접근 방안으

로 YOLOv8 기반의 온디바이스 스펙트럼 센싱 파이프라인을 제
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안한다. 제안하는 시스템은 Raspberry Pi환경에서 저피탐 특성을

가진 RF 신호를 수신받아 스펙트로그램으로 변환해 실시간으로

추론한다.

실험 결과, 제안하는 시스템은 온디바이스로 안정적인 구동이

가능하며, 저 SNR환경에서도주파수호핑신호에대해높은탐지

정확도를 달성한다.

II. 제안 방법

그림 1: 제안하는 시스템 파이프라인

[그림 1]은 본 논문에서 제안하는 인공지능 스펙트럼 센싱 파이

프라인의 전체 구조를 나타낸다. 해당 시스템은 크게 학습 단계와

실시간 추론 단계로 구성된다.

II.I. 시뮬레이션 기반 학습 단계

학습단계에서는시뮬레이션환경에서생성된주파수호핑신호

를 FFT기반의스펙트로그램으로변환하고, 신호구간을 Bounding

box로라벨링하여데이터셋을구축한다. 이를사용해 YOLOv8객

체 탐지 모델을 학습시켜, 신호의 존재 여부와 주파수 위치를 동시

에 식별할 수 있도록 한다.



II.II. 실시간 온디바이스 추론 단계

실시간 추론 단계에서는 SDR(Software Defined Radio)로 수신

한 실제 RF 신호를 스펙트로그램으로 변환해, 경량화된 ONNX

포맷의 YOLOv8 모델에 입력한다. 모든 추론 과정은 Raspberry

Pi 환경에서 수행되며, 탐지 결과는 Flask 기반 대시보드를 통해

실시간으로 시각화한다.

III. 실험 환경 및 결과

III.I. 실험 환경

본논문에서는제안시스템의성능을검증하기위해시뮬레이션

환경에서 생성된 주파수 호핑 신호를 활용한다. 데이터 생성 방법

과 모델 학습을 위한 하이퍼파라미터 설정은 [표 1]과 같다.

표 1: 데이터 생성 및 모델 학습 파라미터
항목 (Category) 설정 값 (Value)

Data Generation Settings

Signal Type Frequency Hopping
SNR Range -5 dB – 10 dB (Uniform)

Image Resolution 256× 128 (Freq× Time)
Dataset Size 60,000 (Train: 50k / Test: 10k)
Signal Ratio 1:1 (Busy: Idle)

Model Hyperparameters

Model Architecture YOLOv8n
Training Type Scratch (No Pre-trained)
Optimizer AdamW
Batch Size 32

Learning Rate 10−3 (Initial)
IoU Threshold 0.7

생성된 주파수 호핑 신호는 스펙트로그램 이미지로 변환하며,

학습에 사용한 데이터의 예시는 [그림 2]과 같다.

그림 2: 스펙트로그램 이미지

모델은 실시간성과 메모리 효율성을 고려하여 YOLOv8 객체

탐지 모델을 사용하며, 스펙트로그램의 고유한 패턴 학습을 위해

데이터 증강 없이 Scratch방식으로 학습한다.

III.II. 정량적 성능 평가

그림 3: 제안 모델의 성능 평가 결과 그래프

[그림 3]는 SNR조건에 따른 시뮬레이션 환경에서의 주파수 탐

지 성능을 나타낸다. SNR이 높아짐에 따라 탐지 성능이 향상되

는 경향을 보이며, 낮은 SNR환경에서도 비교적 안정적인 성능을

유지함을 확인할 수 있다. 특히 제안한 모델은 IoU 0.9 기준에서

SNR -3 dB환경에서도약 97.8%의탐지정확도를달성하여, 기존

에너지 탐지 기반 스펙트럼 센싱 기법으로는 신뢰성 있는 탐지가

어려운 SNR구간에서도신호의주파수위치를효과적으로식별할

수 있음을 보여준다.

III.III. 정성적 성능 평가

그림 4: 실제 환경 실험 구성

실제 환경에서의 성능을 평가하기 위해 [그림 4]의 (c)와 같이

구축된수신환경에서상용스펙트럼분석기와제안시스템의탐지

결과를 비교한다. 상용 장비에서 신호 에너지가 잡음 바닥(Noise

Floor)과 유사하여 육안 식별이 어려운 반면, 제안 시스템은 이러

한 호핑 신호를 성공적으로 탐지하고 그 위치를 Bounding Box로

시각화한다. 이는 기존 에너지 탐지 방식으로는 식별이 어려운 저

피탐 통신 환경에서도, 제안 시스템은 신호의 존재 여부 및 위치를

효과적으로 파악할 수 있음을 정성적으로 확인하였다.
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