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요 약  

 
본 논문은 공격자가 해당 서비스를 운영하는 조직의 운영자 수준의 권한을 확보한 상태(assumed-breach)를 전제로, AWS Lambda-Amazon S3 

기반 파일 처리에서 S3에 평문이 존재할 때 스토리지 접근으로 평문을 획득할 수 있는 위험을 줄이기 위한 스트리밍 파일 암·복호화 API 설계를 
제안한다. 제안한 API는 업로드/다운로드 전 과정에서 데이터를 스트리밍 방식으로 처리하고, S3에는 암호문만 저장되도록 구성한다. 또한 MITRE 

ATT&CK 기반 위협 모델에서 정의한 평문이 수집·집결을 거쳐 공격자 소유의 클라우드 계정으로 전달되는 유출 과정을 기준으로, S3에 암호문만 

저장하는 구조가 스토리지 직접 접근을 통한 평문 획득을 제한함을 분석한다. 다만 키 또는 키 관리 로직이 실행 코드에 포함되어 있어 역공학에 

의한 키 노출 가능성을 배제하기 어렵다는 점을 논의한다. 

 

 

Ⅰ. 서론 

클라우드 환경에서 평문 객체가 스토리지에 저장된 상태로 운영되는 

구성은 데이터 유출 공격의 주요 원인으로 지적되어 왔다. 이에 Onyia 
등은 S3 버킷 설정에 대한 실증 연구를 통해 평문의 장기 잔존 위험을 

분석하였으며, Cloud Storage Security의 기술보고서에서도 동일한 

구성으로 인한 실제 데이터 유출 사례를 보고하였다[1,2].  

  이와 같은 평문 객체가 존재하는 환경에서는 계정 탈취 또는 
클라우드 인프라 자체의 침해로 인해, 공격자가 해당 서비스를 

운영하는 조직의 운영자 수준의 권한을 획득하는 상황이 발생할 수 

있다. 본 논문에서는 Microsoft의 Zero Trust 모델에 따라 침해가 

이미 발생한 상황(assumed-breach)을 전제로 한다[3]. 
  AWS는 SSE-S3, SSE-KMS 등 서버 측 암호화를 제공한다[4]. 

그러나 SSE는 저장 시 객체가 암호화되더라도, 권한을 가진 호출자는 

GetObject 응답으로 복호화된 데이터를 수신하므로, assumed-breach 

상황에서 IAM 권한이 탈취되면 평문 노출을 방지하기 어렵다. 본 논문은 
S3에 암호문만 저장되도록 하는 Lambda 기반 암호화 방식을 제안하며, 

기여는 다음과 같다. 먼저 assumed-breach 가정을 전제로 MITRE 

ATT&CK 기반 위협 모델을 정의하고 대응 범위를 분석하였다. 이를 

근간으로 Lambda Function URL의 요청·응답 크기 제약을 고려한 
스트리밍 기반 파일 암·복호화 API를 설계하였다. 

  논문의 구성은 다음과 같다. II절에서는 위협 모델을, III절에서는 

시스템 설계를, IV절에서는 성능 평가를 기술한다.  

 

Ⅱ. MITRE ATT&CK 기반 위협 모델  

본 절에서는 서버리스 환경에서 파일 암·복호화를 수행하는 
애플리케이션을 대상으로 위협 모델을 정의한다.  

  공격자는 계정 탈취 또는 클라우드 인프라 침해를 통해 정상적인 

인증 정보와 접근 권한을 확보한 상태이며, 이를 기반으로 클라우드 

스토리지 및 서버리스 실행 환경에 대해 운영자 수준의 접근이 
가능하다고 가정한다. 구체적으로, 공격자는 S3 버킷에 대한 

읽기·쓰기 권한을 보유하고, Lambda 함수의 실행 로그 및 환경 

변수에 접근할 수 있으며, API Gateway 또는 Lambda Function 

URL을 통한 요청·응답을 관찰할 수 있다. 

본 논문에서 고려하는 공격자의 주요 전술 및 기술은 MITRE 
ATT&CK 프레임워크를 기반으로 하며, [표 1]에 해당하는 기법을 

포함한다[5]. 공격자의 목표는 클라우드 저장소에 직접 접근하여 

자동화된 방식으로 데이터를 수집·집결한 뒤, 공격자 소유의 

클라우드 계정으로 전송하여 조직의 중요 정보를 외부로 유출하는 
것이다.  

[표 1] MITRE ATT&CK 기반 위협 모델 포함 주요 기법 
ID 기법명 설명 

T1530 Data from Cloud Storage 클라우드 스토리지 직접 접근 

T1537 
Transfer Data to Cloud 

Account 
공격자 계정으로 데이터 전송 

T1567.002 Exfiltration to Cloud Storage 클라우드로 데이터 유출 

T1119 Automated Collection 자동화된 데이터 수집 

T1074.002 Remote Data Staging 유출 전 데이터 집결 

T1213 
Data from Information 

Repositories 
내부자 위협 / 정보 

 

Ⅲ. 스트리밍 기반 파일 암·복호화 API 설계  

[그림 1]은 AWS Lambda– Amazon S3 기반 서버리스 환경에서 

제안하는 스트리밍 암·복호화 API의 전체 구성과 데이터 흐름을 

나타낸다. 사용자는 브라우저를 통해 업로드/다운로드를 수행하며, 

브라우저는 Lambda Function URL을 통해 파일을 일정 단위로 
분할하여 Lambda로 전송하거나 복호화를 요청한다. Lambda는 

업로드 시 암호문 형태로 S3에 저장하고, 다운로드 시 S3에 저장된 

암호문 객체(file.enc)를 조회하여 스트리밍 방식으로 복호화 처리 

결과를 브라우저로 반환한다. Amazon S3는 처리 중간 산출물을 위한 



 

임시 영역(/temp)과 암호문 저장을 위한 영역(/encrypted)으로 

구분되어, 업로드 및 다운로드 처리 단계에 따라 저장 영역을 분리한다. 

 
[그림 1] 파일 암·복호화 드라이브 API 전체 설계 구조 

 

본 시스템은 AES-128-CTR 모드와 HMAC-SHA256을 결합하여 
기밀성과 무결성을 제공한다[6]. CTR 모드는 임의 위치에서의 복호화가 
가능하므로, 분할된 데이터 단위의 스트리밍 처리에 적합하다. 각 파일에 

대해 128비트 IV를 무작위로 생성하고, 시그니처, 버전 정보, 원본 크기, IV, 
HMAC 값을 포함하는 72바이트 헤더를 파일 선두에 부가한다. 
  데이터 처리 단위(이하 청크) 크기는 Lambda Function URL의 응답 본문 
제한(6MB)과 Base64 인코딩 오버헤드(약 33%)를 고려하여 4MB로 
설정하였다. 4MB 원본 데이터는 인코딩 시 약 5.3MB가 되어 제한 범위 
내에서 처리 가능하다. S3 Multipart Upload의 최소 파트 크기(5MB) 
충족을 위해 Lambda는 데이터 처리 단위를 버퍼에 누적한 후 조건 충족 
시 업로드를 수행한다. 
i.  스트리밍 방식 업로드 API 처리 절차 

Client는 로컬 디스크의 파일을 브라우저로 전달한다. 브라우저는 파일 

크기 측정 한 뒤, 파일을 청크 단위로 분할하고 전송을 위해 binary→ text 
변환을 수행한다. 이후 브라우저는 Lambda Function URL을 통해 분할된 
파일 데이터를 Lambda로 전송한다. 

Lambda는 수신된 각 청크를 암호화하여 내부 임시 버퍼에 적재하고, 
암호문의 크기가 S3 Multipart Upload API의 업로드 조건을 충족하는지 
여부를 판단한다. 해당 조건을 충족하지 않는 경우, Lambda는 해당 
암호문을 /temp에 단일 객체로 저장한다. 이후 추가적인 청크가 수신되면, 
Lambda는 새로 암호화된 청크와 S3 임시 폴더(/temp)에 저장되어 있던 
기존 암호문을 Get Object API로 조회하여 버퍼에서 결합하고, 누적 크기를 
측정한다. 

 누적 크기가 S3 Multipart Upload API 기준에 도달하면, Lambda는 
업로드 절차를 수행하여 암호화된 데이터를 S3(/encrypted)에 저장한다. 
이후 모든 데이터 처리 단위에 대해 동일한 스트리밍 처리 흐름을 
반복함으로써, 파일 전체가 암호화된 상태로 S3에 업로드 되도록 구성된다. 
ii.  다운로드 API 처리 절차 

Client는 브라우저를 통해 복호화 파일을 요청하며, 브라우저는 Lambda 
Function URL을 통해 Lambda에 파일 식별자(file id)를 전달한다. 
Lambda는 Head Object API를 통해 S3의 /encrypted에서 대상 파일의 
존재 유무 여부와 크기를 확인한 후, 파일 크기 정보를 브라우저로 전달한다. 

브라우저는 파일 크기에 따라 단일 요청 또는 데이터 처리 단위 복호화를 
요청하며, Lambda는 복호화에 필요한 헤더 정보를 확보하기 위해 Get 
Object API를 통해 암호화된 파일의 선두 구간을 수신한다. 이후 각 요청에 

대해 S3 Range Get API를 통해 청크 단위 만큼 수신하고, 복호화하여 
브라우저로 반환한다. 브라우저는 반환된 평문 데이터를 streamsaver.js를 
통해 로컬 디스크에 순차적으로 기록한다. 이 과정을 반복함으로써, 파일 
전체가 로컬 디스크에 저장되도록 구성된다. 모든 구간에 대한 복호화 
데이터 수신이 종료되면, 브라우저는 스트림을 종료하고 streamsaver.js를 
통해 파일 저장을 완료한 뒤 다운로드 완료 메세지를 Client에게 전송한다. 
 
IV. 결론 및 향후 연구 

  본 논문은 assumed-breach 상황을 전제로, 클라우드 객체 
스토리지에 평문이 저장되는 구성에서 발생하는 직접 접근 기반 유출 

위험을 완화하기 위해 AWS Lambda 환경의 AES 기반 스트리밍 파일 

암·복호화 API를 설계하였다. 제안한 API는 업로드·다운로드 전 

과정에서 데이터가 평문 형태로 S3에 저장되지 않도록 구성하여, 
저장소 직접 접근을 통한 데이터 획득 가능성을 구조적으로 낮춘다. 

  공격자가 S3 및 실행 환경에 내부자 수준 권한을 확보하더라도 S3에 

암호문만 남도록 구성되므로, 스토리지 직접 접근으로 평문을 확보하기 

어렵다. 이에 따라 데이터 획득·수집·집결·유출(T1530, T1119, 
T1074.002, T1567.002, T1537)로 이어지는 유출 과정의 실효성이 

저하될 수 있다. 즉, 본 연구의 핵심 효과는 assumed- breach에서도 

유출의 전제가 되는 저장 계층에 평문 상태의 파일이 잔존하지 않게 

함으로써 공격 비용을 증가시키는 데 있다. 
  한편, 현재 설계는 layer가 포함된 Lambda 실행코드에 암호화 키 

또는 키 관리 로직이 포함되어 있다. 따라서 공격자가 해당 바이너리에 

접근할 수 있는 경우, 정적 분석 또는 동적 계측을 통해 키 관련 정보가 

노출될 가능성을 완전히 배제하기 어렵다. 이는 저장 계층에서의 평문 
제거만으로는 키 보호까지 달성되지 않으며, 서버리스 환경에서 실행 

코드와 키 관리가 보안 경계의 일부가 됨을 의미한다. 

  향후 연구에서는 키 소재를 코드로부터 분리하거나 노출 난도를 

높이기 위해 키 분할·난독화 등 정적 분석 저항 기법을 적용하고, AWS 
KMS 기반 envelope encryption을 도입하여 키 관리·회전·접근 

통제를 체계화함으로써, 실행 환경 침해를 가정한 상황에서도 키 추출 

및 오·남용 가능성을 추가로 완화하는 방안을 검토할 예정이다. 이를 

통해 본 연구가 제시한 스토리지 계층의 기밀성 확보를 기반으로, 키 

보호까지 포함하는 종합적 방어 범위로 확장하는 것을 목표로 한다. 
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