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요 약
해시함수는 가변 길이의 입력에 대해 고정된 길이의 해시값으로 출력하는 함수로, 주로 데이터의 무결성 검증 및 인증을 위한

암호 시스템의 핵심 요소이다. 본 논문에서는 NIST의 표준 해시함수인 SHA3-224를 엑셀 환경에서 구현하여 내부 연산 과정을
가시화하였으며, 이를 통해 SHA-3 알고리즘에 대한 이해를 돕고 구현의 정확성을 검증하기 위한 분석 도구를 제공하고자 한다.

Ⅰ. 서론
암호학적 해시함수는 데이터의무결성검증, 전자서명, 인증 등현대암호

시스템의 운용에 있어 필수적인 요소이다. Merkle Damgård 구조 기반의

해시함수인 MD5, SHA-1에서 충돌 저항성에 대한취약점이 발견됨에 따
라, 미국 국립표준기술연구소(National Institute of Standards and

Technology, 이하 NIST)는 SHA-1 사용에 제한을 두고 보안 강도를 개

선한 SHA-2를 표준으로 사용할 것을 권고하고 있다[1]. 그러나 SHA-2
또한 동일한 Merkle Damgård 구조를 기반으로 하고 있어, 잠재적인 구

조적 취약점에 대한 우려가 있다. 이에 따라 NIST는 기존 설계 방식과

상이한 Sponge 구조 기반의 SHA-3 표준을 선정하여 구조적 다양성을
확보하고자 하였다[2]. 이러한 SHA-3 및 이의 XOF(Extendable-Output

Function)인 SHAKE는 최근 NIST에서 발표한 양자내성암호(Post-

Quantum Cryptography) 표준 규격에 필수적으로 포함되면서 향후 암호
체계의 핵심적인 기술로 그 역할이 확대되고 있다.

한편, 암호 알고리즘의 교육 및 가시화를 목적으로 DES, AES, SHA-2

등을 엑셀과 같은 스프레드시트 환경에서 구현한 선행 연구가 수행된 바
있다[3, 4]. 따라서 본 논문에서는 SHA3-224 알고리즘을 엑셀 환경에서

구현함으로써, 암호화 과정의 내부 상태 변화를 가시화하고 구현 정확성

을 검증할 수 있는 도구를 제공한다.

Ⅱ. SHA-3

2.1 해시함수
해시함수란 가변 길이의 입력 데이터를 고정 길이의 해시값으로 출력하

는 일방향 함수이다. 암호학적 해시함수는 역상 저항성, 제2 역상 저항성,

충돌 저항성을 보장함으로써, 해시값으로부터 원본 데이터를 복원하거나
동일한 해시값을 갖는 입력 쌍을 찾는 것을계산적으로 불가능하게 한다.

이를 바탕으로 암호학적 해시함수는 데이터의 무결성 검증 및 위ㆍ변조

탐지 등의 핵심 기술로 사용되며, 현대 암호 프로토콜의 필수적인 기반
기술로 활용된다[1].

2.2 Sponge 구조

SHA-1, SHA-2 알고리즘은 Merkle Damgård 구조를 기반으로 압축 함
수를 반복 적용하여 해시값을 생성하는 반면, SHA-3는 Sponge 구조를

기반으로 내부 상태 변수 state에 순열 함수를 반복 적용하여 해시값을

생성하도록 설계되었다. Sponge 구조는 입력 메시지 블록을 state와
XOR 한 후 순열 함수를 거쳐 state를 갱신하는 과정을 모든 메시지 블록

에 대해 반복하여 메시지 정보를 흡수하는 Absorbing phase와 최종적으

로 갱신된 state로부터 해시값을 추출하는 Squeezing phase로 구성된다.

[그림 1] Merkle Damgård 구조 [그림 2] Sponge 구조[2]

2.3 SHA-3 state 표현과 Step mapping

SHA-3는  ×  ×  크기의 3차원 state 단위로 연산을 수행하며,

state 구조를 도식화하면 [그림 3]과 같다. 특히 state에서 축 방향으로
배열된 64비트 열을 Lane으로 정의하고, 각 Lane은  좌표로 나타낸
다.

[그림 3] SHA-3의 state 표현[2]

SHA-3 알고리즘의 순열 함수는 총 24라운드로 구성된다. 순열 함수의

한라운드를 이루는 다섯가지의 step mapping 함수를각각 라
하며, →→→→ 순서로각함수를거쳐 state를 갱신하며, 이 과정
에서 state 내부 비트의 확산이 이루어진다[2].

Ⅲ. 엑셀에서의 SHA3-224 구현
기존의 SHA-3 구현은 주로 메시지에 대한 해시값은 확인할 수 있지만,

Step Mapping 과정에서의 state 변화를 파악하기 어렵다. 본 논문에서는

state를 시각화하기에 적합한 엑셀 환경에서 SHA3-224를 구현하였다.
SHA3-224는 224비트의 해시값을 출력하는 알고리즘으로, SHA-3 계열

중메시지를 흡수하는 영역인 rate 영역이가장 크다. 연산 효율성을고려

하여 동일한 메시지에 대해 순열 함수의 호출을 최소화할 수 있는 해당
알고리즘을 선택하였다.

3.1 state 표현

SHA-3의 state는 [그림 4]의 64비트 단위 표현과 같이  × 개의 64비
트 Lane으로 구성된다. 엑셀 환경에서 비트 연산자는 48비트 이상의정수

입력에 대해 처리할 수 없으므로 64비트 Lane을 상위 32비트(High



32-bit)와 하위 32비트(Low 32-bit)의 두 블록으로 나누어 연산을 수행하
며, 별도의 시트에서 두 블록을 결합하여 실제 state 표현을 통해 연산 과

정의 중간값을 확인할 수 있도록 구성하였다. [그림 4]는 각 시트에서

state의 중간값을 확인한 예시이다.

[그림 4] state 중간값 예시(좌: 32비트 단위 표현, 우: 64비트 단위 표현)

3.2. Step mapping
Step mapping 함수는 비트별 독립적으로 수행되는 비트단위 연산 XOR,

AND, NOT과 비트 순환 연산인 ROTL로 구성되며, Lane 단위로 해당

연산을 수행한다. 이때 ROTL 연산은 carry 비트로 인해 상, 하위 블록
간의 비트 이동이 필요하므로, 이에 대한 추가적인 처리가 필요하다. 본

절에서는 ROTL 연산 처리를포함한 Step mapping의 함수에대한엑셀
구현 예시를 제시한다.함수는  을 계산하고 이를이용하여 Lane ⋅을 갱신하
며, 자세한연산과정은 [그림 5]와 같다. [그림 6]은 1라운드의 함수에서 을 갱신하는 과정을 구현한 예시이다. 여기서 셀 M32, M33, M39
는 각각  ,  ,  의 Low_32bit를 의미한다.

[그림 5] 함수 알고리즘[2]

[그림 6] 함수 엑셀 구현 예시
3.3 입력 매개변수 및 메시지 전처리
해시값 생성을 위해 엑셀 시트에 입력하는 매개변수는 [표 1]과 같다.

MSG 16진수 문자열 형식의 입력 메시지

MSG_Len 입력 메시지의 크기(단위: 비트)

TEST_Vector
검증용 해시값으로, 입력값(MSG, MSG_Len)에 대해
올바른해시값을생성하는지비교하는기준으로사용

[표 1] 입력 매개변수

입력 메시지의길이를 바이트 단위로제한하지 않고, 비트 단위의입력을
허용하기 때문에 입력 메시지를 고정된 크기의 블록으로 나누는 과정에

서 패딩 처리가 필요하다. 다만, 입력 메시지 전처리 및 패딩을 엑셀에서

지원하는 기본 수식만으로 구현하기에는 기능적 한계가 존재하므로해당
과정은 VBA(Visual Basic for Applications)를 사용하여 구현 가능하다.

3.4 구현 결과

구현 정확성 검증을 위해 NIST의 CAVP(Cryptographic Algorithm
Validation Program)에서 제공하는 데이터 세트를 사용하여 입력 메시지

에 대한 해시값이 테스트 벡터와 일치함을 확인하였다[5].

본 연구의 구현물을 통해 [그림 7]과 같이 매개변수를 입력하였을 때 입
력 메시지에 대한 해시값이 올바르게 출력되었는지 검증할 수 있으며,

[그림 8]과 같이 SHA-3의 모든 라운드에 대한 Step mapping 과정의 중

간값을 state 형태로 확인할 수 있다.

[그림7] 구현정확성검증결과(상: NIST테스트벡터, 하: 테스트벡터확인결과)

[그림 8] 전체 라운드 구성(좌: 32비트 단위 표현, 우: 64비트 단위 표현)

본 연구에서 SHA3-224 알고리즘은 Microsoft® Excel® LTSC MSO
(16.0.14334.20440) 64비트 환경에서 구현되었으며, 매크로 언어는 VBA

7.1을 사용하였다.

Ⅳ. 결론

본 논문은 엑셀 환경에서 SHA-3 알고리즘을 구현하는 방식을 소개한다.

SHA-3의  ×  Lane 형태의 state를 시각화함으로써 단순히 입력 메시
지와 해시값만을 출력하는 것이아닌, 라운드별세부함수를거쳐 state가

갱신되는과정을 확인할 수 있도록 구현하였다. 이를 통해 디버깅에 사용

가능한 중간값을 제공하여 구현 정확성을 검증하고, 복잡한 연산 과정을
가시화하여 알고리즘 구조 분석을 돕기 위한 도구로활용할수 있을 것으

로 기대한다. 향후 연구에서는 SHA3-224 외에도 SHA3-256/384/512 및

확장 가능한 출력 함수인 SHAKE까지 구현 범위를 확대하여, SHA-3에
대한 통합 분석 도구를 구축할 예정이다.
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