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요 약
본 논문은 저사양 단말의 인증에 양자내성암호 Kyber을 사용할 때 외부 가속기로써 외부 단말을 활용하는 모델을 제시한다.
또한, Kyber을 이용한 인증 절차에서 저사양 단말이 수행하는복호화(decapsulation) 연산 중 단말외부로누출되면 안되는 키가
입력으로 사용되는 함수인    연산을 외부 단말에 요청하기 앞서 키를 인코딩하는 방식을 제안하고 실효성을 분석한다.

Ⅰ. 서론

최근 양자컴퓨팅 기술이 발전함에 따라 인증 체계에 사용되는 기존 암호
알고리즘에 대한 양자내성암호(post-quantum cryptography, PQC)로의

전환이 이뤄지고 있다[1]. 이는 일반적인 PC 환경에 국한된 것이 아닌

IoT, 클라우드등다양한환경을 고려하며, 특히 저사양 환경에 PQC를 적
용하기위한 최적화구현및가속기 구현에관한연구가다수 수행되었다.

하지만, 가속기를 적용할 수없는 저사양 환경에서 PQC를 구동하는 것은

여전히 어렵다.
본 논문에서는 미국의 PQC 표준알고리즘 중저사양단말 환경에가장

적합한 Kyber를 대상으로 인증 연산 모델을 설정하고, 성능 문제를 해결

하기위해외부가속기를활용하는방식을제안한다. 특히, Kyber 연산 중
가장많은 연산량을 요구하는 NTT(Number Theoretic Transform)를 외

부 가속기로연산하는 방식을 제시하고 PC 환경에서의 구현을 통해 제안

방식의 실효성을 예측한다.

Ⅱ. 저사양 환경을 위한 NTT 연산의 분할
ⅰ. Kyber를 이용한 인증 방식

Kyber는 2022년 PQC 표준인 ML-KEM으로 선정된 키 설정(key

establishment) 알고리즘이다[2]. 이는 키를 공유하기위한 목적으로 개발
되었으나, <그림 1>과 같은방식으로변형하여단말및단말소유자에대

한 사용자인증에도활용할수있다. 이때, Kyber의 캡슐화(encapsulation)

함수의출력값 는 의내부연산중랜덤하게생성한데이터
에 대한 해시값(hash value)이며, 역캡슐화(decapsulation) 함수에 입력되

는 가 에 대응되는 올바른 키인 경우 의 출력값 ′은와 동일하다. 와 는 사전 생성 및 공유되는 키로 반복 사용 가능
하다.

<그림 1> Kyber를 활용한 저사양 단말의 사용자 인증 절차

저사양 단말에서 수행되는 역캡슐화 연산은 암호문 를 복호화하는
Decryption과 검산을 위한 Encryption으로 구성된다. 이 중 Encryption은

생략하더라도 ′을구하는데영향을미치지않는다. 본 논문에서는저
사양 단말이 Encryption을 수행하기에 열악한 환경이라는 점을 고려하여

이를 생략한다.

한편, IC chip과 같은 저사양단말은 외부가속기로써 외부단말의 연산
능력을 활용하여 계산량이 많은 연산을 가속 구현할 수 있다[3]. 이때 외

부 가속기는 암호 경계(cryptographic boundary)에 속하지 않는 신뢰할

수없는영역으로간주한다. 따라서외부단말이저사양단말내부에저장

된  및기타비밀정보를탈취할수없도록막아야하며, 이를 위해저사
양 단말은 외부 단말에 연산을 요청하기에 앞서 요청 데이터에 인코딩

(encoding)을 적용해야 한다. <그림 2>는 외부 단말이 추가된 저사양 단

말의 사용자 인증 절차이다.

<그림 2> 외부 단말이 추가된 저사양 단말의 사용자 인증 절차

ⅱ. Kyber 복호화 중 외부 가속기 활용 가능성 분석

Kyber 역캡슐화 절차는 <알고리즘 1>과 같다.

<알고리즘 1> 역캡슐화 
1.    ←  //    
2. ′ ′ ←  //   ′  ′
3. ←′ 
4. ′ ←    ∘ 
5. ← ′′
6. ′ ←
7. ′←′  
8. return ′
우선 단계 1은 누출되면 안되는 에 관한 연산이므로 외부 단말에 연산
을 요청하면 안 되는단계이다. 단, 저사양단말에 를 저장해둔후 반복
사용할 수있으므로 단계 1은 연산속도에 영향이없다. 단계 2와 3은 가
공개된 값이므로 외부 단말에서 저사양 단말과 관계없이 수행 가능하다.

단계 4에서   의 입력은 단계 1에서저사양 단말에저장된 키 
로부터유도된 를포함한다. 이는 외부로유출되면 안 되는 비밀 값이므
로 외부 단말에 연산을 요청하기 앞서 반드시 인코딩되어야 한다. 또한,
단계 4 이후 수행되는 연산의 값이 누출되면 공개된 값인 ′과 단계 4~6
함수의 선형성에 의해 이 유도되므로 해당 단계의 값에 대한 연산을 외
부 단말에 요청할 경우, 모든 변수에 대한 인코딩을 적용해야 한다.



<그림 3>과 같이, 저사양 단말이 수행하는 역캡슐화 연산에서 가장 연

산량이 많은 함수는  와   이다. 따라서 해당 연산을 외부 단
말에 요청하여 처리할 수 있다면 연산 속도가 크게 향상될 것을 기대할

수 있다.

<그림 3> 역캡슐화의 Decryption 구성 함수별 연산 소요 시간 비율

Ⅲ. 인코딩된    연산 방식에 대한 분석
저사양 단말의 경우, 외부 단말에 함수 연산을 요청할 때 감소하는 인증

연산 시간이 통신량 증가로 느려지는 인증 시간보다 짧아 역캡슐화 성능
을저해하는문제가발생할수있다. 덧셈, 뺄셈및비트연산은위와같은

문제를 촉발하므로 외부 단말에연산 요청을 하지 않고저사양 단말 내부

에서 연산해야 한다. 따라서 <알고리즘 1>에서 외부 단말에 요청할 연산
은 단계 2~4이다.

ⅰ. 안전성 분석

본 절에서는   에 대한 인코딩 방식을 제안하고, 전수조사 공격 측
면에서 대략적인 안전성을 제시한다. 앞서 언급한 것과 같이 단계 4는 외

부 단말에연산을 요청하기 앞서 입력에대한인코딩이요구된다. 는 공
개된 값을 사용하여 결정론적(deterministic) 연산을 수행한 결과이므로

인코딩하지 않는다.  는 선형 연산이므로 입력    ⋯와 상수 … 에
대하여 다음 식이 성립한다.

           ⋯     
따라서 을 다음과 같이      로 인코딩한다. 이때, 과 은 주
어진 범위 내에서 랜덤(random)하게 선택한다.

      ,     
   ,

    Z,    
      ←       

이때, 는 입력의 Kyber가 정의되는 다항식 환(polynomial ring)이며, 는 랜덤하게 선택함을 의미한다.      는 공격자의 연산량을
증가시키기 위하여 추가된 더미(dummy) 데이터이다.

위 인코딩기법에대하여 를복구하길바라는공격자의전수조사공격
연산량은다음과같다. 상수 … 는공격자가시도해야하는   
연산량을 증가시킨다. 공격자는     으로부터   

 를 구해야
하는데, ∈Z가 ∈와무관하게선택되므로공격자는모든 에 대하
여      를 시도해야한다. 가능한 의 수가 라고 할 때, 공
격자가     에 대하여 시도해야 하는    연산량은   
이다.
또한, 공격자는 과 을 알 수 없기 때문에 를 구성하는 를 구별할
수 없고 개의 에 대한 모든 경우를 시도해야 한다. 따라서 제안한
인코딩에 대한    전수조사 연산량은 다음과 같다.    
128-bit 안전성을 만족하는 파라미터 쌍 의 예시로 통신량을 줄
여야 할 경우 관련 파라미터  의 크기를 줄인 와 같은 파라
미터를 선택할 수 있다. 또한, 인코딩 및 디코딩을 테이블 참조로 사용하

는데 테이블을 저장할 메모리가 부족한 경우 와 같은 파라미터
를 선택할 수도 있다.

ⅱ. 구현 및 성능 분석

제안한 방식은 를 분할하고, 반환받은    연산 결과를 디코딩 하
는 추가 연산이 발생한다. 단, 이는 직접   를 수행하는 것보다 훨
씬 적은 연산 시간을 소요할 것으로 예상 가능하다.

또한 Kyber 구현에 필요한 다양한 내부 함수는 반환하는 값의 범위에
조금씩 차이가 있으므로, 제안한 인코딩 기법을 구현에 적용할 때 오버플

로우(overflow)를 방지하려면 인코딩과 디코딩의 매 단계마다 범위 조정

을 위한 reduction 함수를 적용해 주어야 한다. 이때, Kyber의 reduction
은 덧셈, 뺄셈 및 비트 연산만으로 수행 가능한 함수이므로, 인증 연산에

부하가 크지 않을 것으로 예상한다.

<표 1>은 제안한 인코딩 및 디코딩을 수행함에 따라    연산에
대하여저사양 단말과외부가속기 각각에추가되는연산별 소요 시간을

정리한것이다. 속도 측정은 127차다항식  , 를기준으로      이
라고 설정하고 진행했다.

저사양 단말 외부 가속기

 분할  곱셈   곱셈   
    ⋅   

35.98 8.33 3.61 4.19 58.23 97.79

52.11 156.02

<표 1> 인코딩 적용에 따라 추가된 연산의 소요 시간 (ns)
@13th Gen Intel i9-13900K 3.00GHz

  를 외부가속기를활용하여연산함에 따라저사양단말에추가되
는 연산의 소요 시간은 외부 가속기에서 수행하는 연산 소요 시간의 약
1/3로, 실제 표준 Kyber 파라미터를 적용하면 그 차이가 증가할 것으로

기대된다.

실제 구현 환경에서는 통신량 증가에 따른 성능 저하를 고려하여 과을 조정할 수 있으며, 이는 후속 연구를 통해 구체화할 예정이다.
Ⅳ. 결론

본논문에서는저사양단말환경에서 Kyber로 인증연산을수행하기위해

외부가속기를활용하는모델을제시하고, 저사양환경에서수행되는역캡
슐화연산의구현을위해 NTT를 외부가속기에서  노출없이실행하는
방식을 제안하였다. 외부 가속기를 사용할 경우, 역캡슐화의    연
산소요시간이 1/3 이상줄어들것으로예상되므로해당모델을활용하면

IC chip이나 IoT 장비 등의 저사양 단말에서 PQC 인증을 빠르게 수행할

수 있을 것으로 기대된다. 향후 연구에서는 제안한 모델에 대한 구체적인
안전성을 분석하고 인코딩 파라미터 최적화를 진행하고자 한다.
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