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요 약

본 논문은 SDV의 SW 복잡성으로 인한 테스트 병목을 해결하기 위해 Level-4 vECU가 주목받고 있으나, 기존

방식은 단일 제어기 내부의 결함 추적에 국한된다는 한계가 있다. 본 논문은 이를 극복하기 위해 FMI 기반 다중

vECU 협동 시뮬레이션환경에서의분산타이밍오류검출아키텍처를제안한다. 시뮬레이션, 로컬 검출, 전역 분석

의 3계층으로 구성된이아키텍처는비침습적로그수집과시간동기화를통해 분산노드데이터를 통합하고, 전역

적 타이밍 안정성을 조기에 확보할 수 있는 논리적 프레임워크를 제시한다.

Ⅰ. 서 론

자동차 산업이 소프트웨어 중심 자동차(SDV)로 진화함에 따라 차량 내

소프트웨어의 규모와 복잡성이 기하급수적으로 증가하고 있다[1]. 이러한

복잡성은시스템통합및검증단계에서예상치못한오류를야기하며, 전

통적인 하드웨어 기반의 V-모델 개발 프로세스에서는 테스트 부하가 후

반부에 집중되는 병목 현상이 발생한다. 이를 해결하기 위해 실제 하드웨

어 없이 소프트웨어를 조기에 검증할 수 있는 가상 전자제어장치(vECU)

기술이핵심 대안으로부상하고있다[2]. 특히 실제 타겟 바이너리를하드

웨어 에뮬레이터 상에서 구동하는 Level-4 vECU는 실제 제어기 수준의

높은타이밍 충실도를제공하여실전적인소프트웨어 검증을가능하게한

다[3].

기존 연구에서는 이러한 Level-4 vECU의 높은 타이밍충실도를 활용하

여, 소스 코드나 OS의 수정 없이 비침습적으로 타이밍 오류를 검출하는

시스템이제안되었다[4]. 그러나 앞서 언급한 단일 제어기 대상의 오류검

출 시스템은 개별 ECU 내부의 소프트웨어 로직 결함은 효과적으로 찾아

낼 수있지만, 여러 ECU가 네트워크로 연결된 제어환경에서의 복합적인

결함을 추적하는 데는 한계가 있다. 가상 검증 단계에서 시스템의 신뢰성

을 확보하기 위해서는 단일 노드의 오류 검출 정보를 개별적으로 확인하

는수준을넘어, 전역적인통신 로그와 각노드의실행로그를유기적으로

통합하여 분석할 수 있는 환경이 필요하다.

본 연구는이러한필요성에따라, 기존의정밀한 단일타겟 오류검출알

고리즘을 FMI 기반의동기화된다중 vECU 시뮬레이션 환경에접목하여,

E-to-E 오류의 원인을 규명하는 시스템 아키텍처를 제안하고자 한다.

Ⅱ. 시스템 아키텍처

본 장에서는 다중 Level-4 vECU 환경에서 발생하는 분산된 타이밍 데

이터를 통합하고, 이를 기반으로 End-to-End(E-to-E) 오류의 인과관계

를 분석하기 위한 시스템 아키텍처를 기술한다. 제안하는 시스템은 독립

적으로 실행되는 여러 Level-4 vECU들을 FMI(Functional Mock-up

Interface) 표준으로동기화하고[5], 각 노드에서발생하는 상세 타이밍오

류와 중앙 버스의 통신 데이터를 수집하는 통합 프레임워크 구조를 가진

다. 전체 시스템 아키텍처는 그림 1과 같이 크게 시뮬레이션 계층, 로컬

에러 검출 계층, 그리고 전역 상관분석 계층의 3단계로 구성된다.

그림 1 : Full System Architecture

먼저, 시뮬레이션 계층에서는 vFCL(vECU-FMI Coordination Layer)을

통해 모든 vECU가 동일한 시뮬레이션 타임라인을 공유하며 실행된다.

vFCL은 vECU 컨트롤러 FMU와 FMI 핸들러로 구성되어 FMI CS 환경

과 vECU 간의 데이터 교환 및 실행 제어를 담당하며, 각 vECU가 실제

하드웨어와 유사한 시간 베이스로 동작하도록 보장한다. 이때 중앙의

CAN Bus FMU는 시뮬레이션중 발생하는 모든 메시지의 전송 시점, ID,

중재 결과 등을 타임스탬프와 함께 통합 CSV 파일로 기록한다.

로컬 에러 검출 계층에서는 각 vECU 노드 내부에 배치된 엔진이



ARXML 설정 파일로부터 자동 추출한 태스크 제약 조건을 바탕으로 개

별 오류를 실시간 검출한다. 이 엔진은 Renode 에뮬레이터에서 스트리밍

되는 실행 로그를 비침습적으로분석하여 AUTOSAR Timing Protection

Fault에 정의된 Execution Budget, Time Frame, Lock Budget 위반 여부

를 판별하고, 그 결과를 상세 JSON 로그 형태로 생성한다.

전역 상관분석 계층은 본 연구의 핵심으로, 분산된 노드들의 로컬 에러

로그와 중앙의 통신 CSV 데이터를 병합하여 전역적인 인과관계를 도출

한다. 분산 환경의 특성상 정확한 원인 규명을 위해 서로 다른 소스에서

발생하는 데이터의 시간 축을 일치시키는 과정이 필수적이며, 본 시스템

은 vFCL에 의해보장된Wall-clock Time을 공통 키로 사용하여모든이

벤트를하나의타임라인상에정렬한다. 이 과정에서본설계는통합된데

이터를 정교하게 분석하기 위해, 각 노드의 실제 실행 시점 및 실행 시간,

그리고 네트워크 전송 정보 등을 포함하는 타이밍 파라미터를 새롭게 정

의한다. 이렇게구조화된 파라미터들은단순한로그기록을넘어, 오류 간

의 상관관계를 분석하고 복합적인 결함의 전파 경로를 추적하기 위한 핵

심적인 정량적 지표로 활용된다.

이러한 통합 데이터를 기반으로 작동하는 E-to-E 오류 인과관계 규명

알고리즘은특정 제어기에서발견된타이밍지연의 근본원인을역추적한

다. 예를 들어, 수신단 vECU에서 데이터 수신 이벤트 지연이 감지되면,

시스템은 통합 CSV 로그를 통해 해당 메시지의 네트워크 전송 지연이나

중재 밀림현상을 먼저 확인한다. 이후송신단 vECU의 로컬 로그를 역추

적하여, 해당 메시지를 전송한 태스크가 내부적인 Execution Budget이나

Lock Budget으로 인해 지연되었는지를 최종 판별함으로써 오류의 원인

을 규명한다.

그림 2 : E-to-E Error Propagation Analysis Logic

Ⅲ. 결론

본 논문에서는 소프트웨어 중심 자동차(SDV)의 실시간 보장성을 조기

에 검증하기 위해, FMI 기반 다중 Level-4 vECU 협동 시뮬레이션 환경

에서 동작하는 분산 타이밍 오류 검출을 위한 시스템 아키텍처를 설계하

고 제안하였다. 제안된 시스템은 개별 제어기 내부의 국소적인 오류 검출

에 국한되었던 기존 연구의 범위를 확장하여, 네트워크로 연결된 다중 제

어기 환경에서 시스템 전체의 전역적 타이밍 안정성을 평가할수 있는통

합 프레임워크 아키텍처를 정립하였다는 데 의의가 있다. 특히, 동기화된

시뮬레이션 환경에서 수집된 통신 로그와 각 노드의 정밀한 실행 로그를

유기적으로결합함으로써, 분산 환경에서 발생하는 연쇄적인 타이밍결함

을 검출할 수 있는 체계를 마련하였다.

향후연구에서는본 논문에서 구축한 오류검출 시스템을 기반으로 다양

한 결함 주입 시나리오를 적용하여 시스템의 탐지 정확도를 정량적으로

평가할 계획이다. 또한, 분산 노드간의 지연 상관관계를분석하여오류의

근본원인을역추적하는 End-to-End 오류 판별 및인과관계추론알고리

즘을 고도화함으로써, 복합적인 타이밍 이슈를 직관적으로 진단할 수 있

는 분석 엔진을 개발할 예정이다.
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