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요 약  

본 논문은 passive MDI CV-QKD 구조를 유지하면서, 로컬 heterodyne 결과에 region operator(결정영역 POVM)를 적용하는 

postselection 으로 연속 변수를 이산 심볼로 사상하는 프로토콜의 보안증명을 정리한다. Postselection 은 키에 사용되는 

표본을 조건부로 선택하므로 통계가 일반적으로 비가우시안이 되며, 분삼만으로 가우시안 최적성(가우시안 상계 𝜒𝐸
𝐺𝑀)을 

적용하면  과도하게 보수적인 상계를 얻게 되므로 이를 해결하기 위해 SDP 증명을 본 프로토콜에  적용할 수 있는 

방법에 대해  연구한다. 이를 통해 𝜒𝐸
𝑆𝐷𝑃를 계산 가능한 형태로 상계하여 최종 키율에 반영할 수 있도록 한다. 

 

Ⅰ. 서 론  

CV QKD 에서 가우시안 변조 및 가우시안 측정은 

보안분석이 공분산행렬(CM)에 의해 상계되는 장점이 

있다. 반면, 본 연구의 프로토콜은 passive MDI CV-

QKD 의 광학적 절차(열광원 및 BS 를 통과하여 전송을 

하면 중계자가 이를 받아 relay 측정을 하는 것)를 

유지하면서, 로컬 측정 이후 결정영역 기반 

postselection 을 수행하여 이산 변조(심볼)을 생성한다. 

이때 키에 사용되는 데이터는 조건부로 선택되므로 

통계가 비가우시안으로 변하고, 분산만을 조건으로 하는 

가우시안 최적성을 그대로 적용하면 𝜒𝐸가 과도하게 커져 

키율이 과소평가될 수 있다. 

본 논문은 이 문제를 일반적인 이산 변조 CV QKD 의 

보안 증명 방식인 SDP(semidefinite propramming) 

방법으로 처리한다. 핵심 아이디어는 postselection 이 

만들어내는 통계를 비선형 표본 선택으로 다루지 않고, 

통과 사건을 서브정규화 상태의 trace 및 선형 관측자 

제약으로 흡수하여, 관측 통계를 만족하는 모든 

양자상태에 대해 도청자 정보 상계를 최적화하는 형태로 

바꾸는 것이다. 또한 MDI 구조의 특성상 Charlie 의 CV-

Bell 측정 결과 𝛾 가 공개되므로, 𝛾 로 조건화된 상태의 

CM 갱신(조건부 가우시안 업데이트)을 명시적으로 

포함한다. 

 

Ⅱ. 본론  

우선 프로토콜에 대해 간단히 요약하면 하면 다음과 

같다. 각 사용자 𝑋 ∈ {𝐴, 𝐵}는 평균 광자수 𝑛0의 thermal 

source를 사용한다. 각 소스 출력은 50:50 BS로 분할되어 

전송 모드 𝑇𝑋와 로컬 모든 𝐾𝑋를 생성한다. 𝑇𝑋는 감쇠 후 

양자채널(전송률 𝜏𝑋 , excess noise 𝜖𝑋 )을 거쳐 Charlie 로 

전송되고, 𝐾𝑋 는 로컬에서 heterodyne 측정에 사용된다. 

Charlie 는 두 전송 모드 𝑇𝐴, 𝑇𝐵를 BS 로 간섭시켜 CV-Bell 

결과 𝛾 = (𝑞−, 𝑝+) 를 얻어 공개 채널로 전송한다. 로컬 

측정 결과 𝑦 = (𝑞, 𝑝)에 대해 결정 영역 𝐷𝐾 를 정의하고, 

heterodyne POVM 𝐸𝑦 로부터 region operator 𝑅𝑘 ≔

∫ 𝐸𝑦𝑑2𝑦
𝐷𝑘

를 구성한다. Postselection 통과 사건을 𝑆𝑋 로 
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두고, 통과확률을 𝑝𝑝𝑎𝑠𝑠
𝑋 = Pr(𝑆𝑋) , 전체 통과확률을 

𝑝𝑝𝑎𝑠𝑠 = Pr(𝑆𝐴 ∩ 𝑆𝐵) 로 둔다. 통과한 표본은 심볼 𝑘 로 

사상되어 키 생성에 사용되며, 이후 오류 정정과 비밀성 

증폭 과정을 수행한다. 

일반적인 SDP 방식은 이산 심볼을 전송하는 것을 

전제로 증명되지만, 본 프로토콜은 전송 이후에 이산 

심볼로 postselection 하는 방식이다. SDP 방식을 

적용하기 위해서 우선 이 문제를 해결해야 한다. 

Postselection 측정 결과로부터 조건부 심볼로 만드는 

비선형 절차처럼 보이나, Hughston-Jozsa-Wootters(HJW) 

정리[1]를 통해 entaglement basis 관점에서 통계가 

동일한 선형 제약 문제로 바꿀 수 있다. 또한 Naimark 

dilation[1]으로 POVM {𝑅𝑘} 는 다음과 같이 더 큰 

공간에서의 직교측정으로 구현된다. 

                             𝑅𝑘 = 𝑉†(𝕀 ⊗ |𝑘⟩⟨𝑘|)𝑉                                         (1) 

따라서 심볼 레지스터 𝐿𝑋 에 |𝑘⟩ 를 coherenet 하게 

저장하는 형태의 EB 모델이 가능하며, deferred 

measurement 원리[2]에 의해 측정 시점 이동은 확률 

분포를 바꾸지 않는다. 이로써 postselection 은 표본 

선택이 아니라 조건부 사건에 대한 서브정규화 상태로 

다룰 수 있다. 

SDP 방법으로 보안 증명을 하기 위해, region 

operator 통과 사건 𝑆𝑋에 해당하는 서브 정규화 상태를 

SDP 변수로 둔다. 

        𝑌𝑋⪰ 0, 𝑌𝑋 ∈ ℋ𝐿𝑋
⊗ ℋ𝐾𝑋

⊗ ℋ𝑇𝑋
, 𝑡𝑟(𝑌𝑋) = 𝑝𝑝𝑎𝑠𝑠

𝑋                (2) 

그러면 관측 및 계산 통계는 선형 제약으로 표현되어, 

심볼 빈도는, 

                             𝑡𝑟[(|𝑘⟩⟨𝑘| ⊗ 𝕀 ⊗ 𝕀)𝑌𝑋] = 𝑝𝑝𝑎𝑠𝑠
𝑋 𝜋𝑘

𝑆,𝑋                (3) 

심볼 overlap(정규화 Gram)은, 

                   𝑡𝑟[(|𝑘⟩⟨𝑘| ⊗ 𝕀 ⊗ 𝕀)𝑌𝑋] = 𝑝𝑝𝑎𝑠𝑠
𝑋 √𝜋𝑘

𝑆,𝑋𝜋𝑙
𝑆,𝑋𝐺̃𝑘,𝑙        (4) 

이며 𝐺̃𝑘,𝑙 =
𝐺𝑘𝑙

√𝐺𝑘𝑘𝐺𝑙𝑙
, 𝐺𝑘𝑙 = 𝑇𝑟[√𝑅𝑘𝜎√𝑅𝑙] 이다. 

에너지(분산)은, 

                  𝑡𝑟[(𝕀 ⊗ (𝑁𝑘𝑋
+ 1) ⊗ 𝕀)𝑌𝑋] = 𝑝𝑝𝑎𝑠𝑠

𝑋 𝑉𝐾𝑋
, 

                  𝑡𝑟[(𝕀 ⊗ (𝑁𝑇𝑋
+ 1) ⊗ 𝕀)𝑌𝑋] = 𝑝𝑝𝑎𝑠𝑠

𝑋 𝑉𝑇𝑋
                     (5) 

이다. SDP 변수에 대한 가능집합을 위 선형 제약을 

고려할 때, ℱ𝑋 ≔ {𝑌𝑋⪰0 ∶ 제약만족}으로 둔다. 

그러면 SDP 로 최악 교차상관을 구해 유효 CM 을 

구성할 수 있다. 소멸연산자 𝑘̂𝑋, 𝑡̂𝑋 에 대해 통과 사건 

조건부 교차 상관을 

            𝑓𝑋(𝑌𝑋) =
1

𝑝𝑝𝑎𝑠𝑠
𝑋 𝑡𝑟 [(𝕀2 ⊗ (𝑘̂𝑋𝑡̂𝑋 + 𝑘̂𝑋

†  𝑡̂𝑋
†)) 𝑌𝑋]               (6) 

으로 정의하고, 

                         𝑍𝑋,+
∗ = max

𝑌𝑋∈ℱ𝑋

𝑓𝑋(𝑌𝑋) , 𝑍𝑋,−
∗ = min

𝑌𝑋∈ℱ𝑋

𝑓𝑋(𝑌𝑋) , 

                                        |𝑍𝑋
∗ | = max{|𝑍𝑋,+

∗ |, |𝑍𝑋,−
∗ |}                       (7) 

를 SDP 로 계산한다. 이를 이용해 링크별 유효 CM 을 

                                        Γ𝑋
∗ = (

𝑉𝐾𝑋
𝕀2 𝑍𝑋

∗ 𝜎𝑧

𝑍𝑋
∗ 𝜎𝑧 𝑉𝑇𝑋

𝕀2
)                               (8) 

로 둔다. ℱ𝑋는 분산만 제약하는 가우시안 집합보다 작은 

집합이므로, 일반적으로 𝜒𝑟𝑒𝑎𝑙 ≤ 𝜒𝐸
𝑆𝐷𝑃 ≤ 𝜒𝐸

𝐺𝑀 이 된다. CV 

QKD 의 key rate 로 정리하면, 

                                   𝐾 ≥ 𝑝𝑝𝑎𝑠𝑠{𝛽𝐼𝐴𝐵 − 𝜒𝐸
𝑆𝐷𝑃}                                (9) 

이므로 가우시안 상계를 활용할때보다 더 높은 키율을 

얻을 수 있다. 

 

Ⅲ. 결론  

본 논문은 passive MDI CV-QKD 구조를 유지하면서, 

로컬 heterodyne 결과에 region operator(결정영역 

POVM)를 적용하는 postselection 으로 연속 변수를 이산 

심볼로 사상하는 프로토콜의 보안증명을 SDP 방식을 

적용하여 보였다. Postselection 을 하는 경우에도 SDP 를 

사용하기 위해 HJW 정리, Naimark dilation,  deferred 

measurement 원리를 사용하여 등가 EB 표현이 생성 

가능함을 보였다. 이를 통해 region operator 통과 사건에 

해당하는 서브 정규화 상태를 SDP 변수로 두고 통계를 

선형 제약으로 표현해 변수에 대한 가능집합을 

구하였으며, 이를 만족하는 유효 CM 을 계산할 수 

있었다. 결정 영역을 키 생성 데이터로 추정하면 

postselection 이 공격자 교란에 의해 편향될 수 있어, 

SDP 제약 입력이 공격에 종속될 위험이 생긴다. 따라서 

결정영역은 프로토콜 이전 별도 라운드로 합의하여 

고정하여야 하고, 이후 무작위 샘플링으로 채널 

파라미터를 추정해야 SDP 상계의 정당성이 유지될 

것이다. 
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