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요 약  

Reed– Muller(RM) 코드는 단순한 부호 구조와 빠른 연산 특성으로 통신 채널 오류 정정뿐 아니라 암호 

구현에서도 널리 사용된다. 그러나 저사양 임베디드 장치에서 비트 단위 연산을 수행하면 전력 소모가 

데이터에 의존적으로 변화하며, 이는 전력 분석의 공격 표면을 확장한다. 본 연구는 PQClean 코드베이스의 

rm-encode 구현을 기준으로, Cortex-M4(CW308 보드)에서 메시지 인코딩 과정 중 전력 누출이 관측됨을 
확인하였다. 본 연구에서는 PicoScope 3403D 로 수집한 트레이스를 이용해 학습 기반 분석을 수행한 결과, 

약 150 개의 trace 만으로도 비밀 메시지를 98.3% 정확도로 복구할 수 있음을 보였다. 이는 RM-code 

인코딩이 단순한 비암호 연산으로 간주되더라도 실제 구현에서는 고위험 누출원이 될 수 있음을 시사한다. 

 

Ⅰ. 서 론  

임베디드 시스템은 부채널 분석(Side-Channel Analysis, 

SCA)에 취약하며, 특히 ARM Cortex-M4 와 같은 

저전력 MCU 를 대상으로 한 전력 분석 공격은 
지속적으로 연구되어 왔다. 이러한 공격을 통해 공격자는 

연산 과정에서 나타나는 전력 소모의 미세한 차이를 

이용해 내부 처리 데이터나 비밀 값을 추정할 수 

있다[1]. 전통적으로는 암호 연산이 주요 
표적이었지만[2], 실제 구현에서는 오류정정 같은 보조 

연산도 비밀 정보와 결합되어 공격 표면을 넓힐 수 있다. 

한편, V2X(Vehicle-to-Everything) 통신에서는 양자 
컴퓨터의 위협에 대비하여 기존 암호체계를 양자 내성 

암호(PQC)로 전환할 필요성이 대두되고 있다. 특히 

KEM(Key Encapsulation Mechanism) 적용 시 

HQC(Hamming Quasi-Cyclic)가 유력한 후보로 
고려되는데, HQC 는 내부적으로 Reed– Muller(RM) 

코드를 활용한다. RM 코드는 단순한 구조와 비트 연산 

기반의 효율성으로 통신 분야에서 널리 쓰이며, 최근에는 

PQC 구현에서도 보조 구성요소로 활용된다. 그러나 
분기 없는 상수 시간 형태로 구현되더라도, 마스크, 

시프트, XOR 중심 연산에서는 입력 비트에 따라 

중간값의 해밍가중치와 비트 전이가 달라지므로 전력 

누출이 발생할 수 있다[3]. 이는 V2X 환경에서 HQC 
기반 KEM 을 적용할 경우, RM 코드 인코딩 과정에서 

비밀 정보가 유출될 수 있음을 의미한다. 

본 연구에서는 PQClean 기반 rm-encode 를 Cortex-

M4(CW308 보드)에서 실행하고 PicoScope 3403D 로 

전력 트레이스를 측정하여 누출 특성을 분석하였다. 그 

결과 약 150 개의 trace 만으로 메시지를 98.3% 

정확도로 복구할 수 있음을 확인하였으며, RM-code 

인코딩과 같은 보조 연산도 임베디드 환경에서 중요한 

부채널 위험 요인이 될 수 있음을 보였다. 

Ⅱ. 본론  

본 연구는 PQClean 코드베이스의 encode(uint64_t 

*cword, uint8_t message) 구현을 대상으로 한다. 
해당 함수는 8 비트 입력 메시지 message 로부터 

128 비트 코드워드 cword[0], cword[1]를 생성한다. 

이 구현에서는 분기(branch) 없이 BITOMASK, 

시프트(shift), AND/XOR 조합을 이용해 메시지 비트를 
일정한 패턴 마스크로 확장한 뒤, 이를 누적하여 

코드워드를 구성한다. 

 

그림 1. PQClean rm-encode 구현 코드 

핵심은 BITOMASK(message >> k)가 메시지의 k 번째 

비트를 0 또는 all-ones(예: 0xFFFFFFFF) 형태로 



확장한다는 점이다. 이후 이 값과 상수 마스크(예: 

0xaaaaaaaa, 0xcccccccc, 0xf0f0f0f0, 0xff00ff00, 
0xffff0000)의 AND 연산을 수행하여, 특정 비트가 1 일 

때만 미리 정해진 비트 패턴이 first_word 에 XOR 로 

반영된다. 결과적으로 first_word 는 메시지 비트들의 

선형 결합으로 생성되는 32 비트 패턴이며, 이후 일부 
비트(예: bit5, bit6)를 반영하는 추가 단계를 거쳐 

cword[0], cword[1]에 저장된다. 

Cortex-M4 와 같은 MCU 에서 CMOS 로직의 동적 
전력 소모는 일반적으로 스위칭 활동(switching 

activity)에 비례하며, 실무적으로는 (1) 레지스터 값의 

해밍가중치(Hamming Weight, HW) 또는 (2) 연속 상태 

간 해밍거리(Hamming Distance, HD) 모델로 근사한다. 
본 구현에서는 메시지 비트를 BITOMASK 로 32 비트 

전체로 확장한 뒤, 넓은 비트 폭에 걸친 패턴을 

생성하므로 다음 특성을 가진다. 

1. 메시지 비트 1 개가 32 비트 다수 위치에 반복 

반영됨 

2. 중간값(first_word)이 메시지에 직접 종속됨 

3. 레지스터의 갱신이 연속적으로 발생하여 

HD 누출이 강해짐 

위 이유로 rm-encode 는 분기 없는 상수 시간 

구현처럼 보이더라도, 전력 관점에서는 상수 

누출(constant-leakage)이 아니며, 메시지 비트에 대한 
강한 데이터 의존 누출을 가진다. PicoScope 로 수집한 

전력 트레이스를 사용해 TVLA 를 수행한 결과, 아래와 

같이 임계값 4.5 를 넘는 점이 다수 발생함을 확인하였다. 

본 실험에서는 0번째 비트를 0 또는 1 로 설정하여 각각 
1,000 개의 트레이스를 수집하였고, 두 집단의 전력 

차이가 뚜렷하게 확인되었다. 

  

그림 2. RM-encode TVLA 결과 

누출점이 TVLA 로 확인되었으므로, 이어서 CNN 

기반의 Classifier 를 사용해 수집한 트레이스를 바탕으로 

메시지를 복구하였다. 그 결과, 약 150 개의 trace 만으로 

메시지를 98.3%의 정확도로 복구할 수 있음을 
확인하였다. 이처럼 적은 양의 트레이스만으로도 높은 

정확도로 메시지를 복원할 수 있다는 점은 rm-

encode 의 부채널 누설이 심각함을 의미한다. 

 
그림 3. 트레이스 수에 따른 정확도 

 

Ⅲ. 결론  

본 연구에서는 PQC 의 보조 연산으로 사용되는 rm-

encode 함수가 Cortex-M4 와 같은 MCU 환경에서 

고위험 부채널 취약점을 가짐을 TVLA 를 통해 보였다. 
또한 CNN 을 활용한 메시지 복원을 통해 실제로 적은 

수의 트레이스만으로도 공격이 가능함을 입증하였다. 

이는 부채널 취약점을 고려할 때 핵심이 되는 암호 

연산뿐만 아니라 이를 보조하는 연산 또한 고려 대상에 

포함해야 함을 시사한다. 
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