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요 약  

DRAM 공정의 미세화로 multiple-bit upset(MBU)의 발생이 증가함에 따라, DRAM 내부 오류를 완화하기 위한 on-

die ECC와 시스템 단위의 신뢰성을 확보하기 위한 rank-level ECC가 활용되고 있다. 그러나 on-die ECC에 널리 

적용되는 single-error correction(SEC) BCH는 단일 칩 내 다중 비트 오류 상황에서 오정정(mis-correction)이 발생할 

수 있으며, 그 영향은 상위 계층으로 전파될 수 있다. 본 논문에서는 다양한 다중 비트 오류 시나리오를 대상으로 Monte 

Carlo 시뮬레이션을 수행하여, 오정정 발생 빈도와 오정정 시 심볼 경계 침범 비율을 측정하였다. 분석 결과, 정정 

과정에서 발생한 오정정이 추가 오류를 유발하고, 이로 인해 오류가 여러 심볼에 걸쳐 확산될 수 있음이 확인되었다. 

따라서 two-level ECC의 신뢰성 평가는 정정 성능뿐 아니라 오정정을 억제하고 오류가 이웃 심볼로 확산되는 현상을 

제한하는 능력까지 포함하여 이루어져야 함을 확인하였다.  

 
Ⅰ. 서 론  

DRAM 공정의 미세화와 집적도 증가는 단일 비트 오류뿐 

아니라 인접 다수 비트가 동시에 오류를 일으키는 MBU 

(multiple-bit upset) 발생을 증가시켰다 [1]. 이로 인해 기존 

on-die ECC (OD-ECC)만으로는 DRAM 내부에서 발생하는 

오류를 충분히 제어하기 어려워졌으며, 이에 따라 칩 내부의 

OD-ECC와 rank-level ECC(RL-ECC) 와 결합한 two-level 

ECC 구조가 도입되었다[2][3]. OD-ECC는 일반적으로 구현 

복잡도와 오버헤드를 고려해 SEC (single-error correction) 

BCH 계열 코드로 구성되어 칩 내부의 단일 비트 오류를 

정정한다. 그러나 정정 범위를 초과하는 다중 비트 오류가 

발생한 경우에는 복호 실패 또는 오정정(miscorrection)이 

발생할 수 있다.  OD-ECC의 복호 과정에서 발생한 오정정은 

추가적인 비트 오류(bit flip)을 유발하여, 결과적으로 RL-

ECC가 전제로 하는 심볼 경계를 넘어 여러 심볼에 걸친 

형태로 오류가 확산될 수 있다. 이러한 오류 확산은 결함으로 

인한 오류가 특정 범위 내에 머물도록 구조적으로 제한하는 

Bounded-Fault(BF)[4] 가정을 위반하며, 결과적으로 RL-

ECC의 정정 한계를 초과하게 되어 SDC(silent data 

corruption) 발생 가능성을 높일 수 있다.  

OD-ECC에서 발생한 오정정이 RL-ECC의 정정 능력에 

영향을 미칠 수 있다는 논의는 존재하지만[5], 오정정의 발생 

빈도와, 그로 인해 오류가 심볼 경계를 침범하는 양상이 

어떠한 분포 특성을 갖는지에 대한 정량적 분석은 상대적으로 

부족하다. 본 논문은 DDR5 환경을 대상으로 OD-ECC에서 

다중 비트 오류가 발생할 때 복호 실패 및 오정정의 발생 

양상을 시뮬레이션 기반으로 정량화하고, 오정정에 의해 

유발되는 심볼 경계 침범 양상을 관찰함으로써 two-level 

ECC 구조에서 OD-ECC의 오정정이 시스템 신뢰성에 미치는 

영향을 실험적으로 규명한다. 

 

Ⅱ. 본 론  

A. BCH 부호 기반 OD-ECC  

이진 BCH 부호는 확장 유한체 𝐺𝐹(2𝑚)에서 정의된 원시 

원소를 이용하여 구성되는 𝐺𝐹(2) 상의 순환 부호(cyclic 

code)로, 비트 단위 오류 정정에 널리 사용된다. 원시 부호의 

길이는 𝑛 = 2𝑚 − 1이나, 단축(shortening)기법을 적용하여 

부호 길이를 조절할 수 있으며, 이때 부호의 정정 능력은 

그대로 유지된다.    

BCH 부호는 설계 시 정정 가능한 오류 개수 𝑡를 명시적으로 

설정할 수 있다. DDR5에 적용되는 OD-ECC에서는 구현 

복잡도와 오버헤드를 고려해 정정 가능한 오류 개수 𝑡가 작은 

BCH 부호가 주로 적용된다. 신드롬 기반 복호 방식에서 오류 

개수가 정정 가능 범위인 𝑡 이내일 경우, 신드롬으로부터 오류 

위치를 정확히 추정하여 복구할 수 있다. 그러나 오류 개수가 

𝑡를 초과하면, 서로 다른 오류 패턴이 동일한 신드롬을 

생성하는 신드롬 충돌이 발생할 수 있다. 이 경우 복호기가 

오류를 잘못 추정하여 오정정을 수행할 가능성이 존재한다. 

 

 
그림 1. x8 DDR5 ECC DIMM에서 8-bit 심볼 구성 

 

B. RL-ECC와 Bounded-Fault 

RL-ECC는 OD-ECC보다 넓은 범위의 오류를 정정하기 

위해, 심볼(symbol) 단위로 오류 정정을 수행하는 방식을 

주로 사용한다. 특히, 실제 구현에서는 그림 1과 같이 x8 

DRAM 칩의 half-device(4-bit) 경계를 기준으로 두 번의 

전송 주기에 걸친 8비트 데이트를 한 심볼로 구성하고, 이를 

기반으로 Reed–Solomon(RS) 부호 기반의 단일 심볼 

정정(single-symbol correction, SSC) 방식을 채택한다 [6]. 

본 논문에서는 결함으로 인한 오류가 RL-ECC의 한 심볼 

경계 내에 머물도록 제한되는 Bounded-Fault(BF) 특성을 



전제로 한다. 따라서 오류가 단일 심볼 경계 내에 국한되는 

경우에 한하여 RL-ECC의 정정 성능이 보장되며, 오류가 두개 

이상의 심볼에 걸쳐서 발생하는 경우는 정정이 불가능하다.   

 

 
(a)정정되는 경우 (b)단일 심볼에서 오정정되는 경우 

(c)다중 심볼에서 오정정되는 경우 

그림 2. 단일 칩에서 on-die ECC 복호 결과(정정/오정정)가 

심볼 오류 수에 미치는 영향 

 

C. OD-ECC의 오정정이 RL- ECC에 미치는 영향 

OD-ECC의 복호 과정에서 발생한 오정정은 RL-ECC의 

정정 능력에 영향을 미칠 수 있다. 모든 오정정이 RL-ECC의 

복호 실패로 직결되는 것은 아니며, 오정정 이후에도 오류가 

단일 심볼 경계 내에 국한되는 경우 RL-ECC는 이를 정정할 

수 있다. 그러나 OD-ECC의 오정정으로 인해 오류가 심볼 

경계를 넘어 인접 심볼로 확산되는 경우, 단일 심볼 오류가 

다중 심볼 오류로 악화되어 RL-ECC가 전제하는 Bounded-

Fault(BF) 조건이 위배된다. 이 경우 오류 패턴이 RL-ECC의 

정정 가능 범위를 초과하게 정정 실패 또는 SDC 발생 위험이 

증가한다. 따라서, two-level ECC 구조에서는 OD-

ECC에서의 오정정이 오류의 심볼 분포를 변화시켜 RL-

ECC의 정정 한계를 침범할 수 있다는 가능성을 함께 고려할 

필요가 있다. 

 

D. 시뮬레이션 설정 및 결과 분석 

본 연구는 DDR5 two-level ECC 구조에서 OD-ECC의 

오정정 영향을 분석하였다. OD-ECC는 shortened SEC BCH 

(136, 128) 코드로 모델링하였고, RL-ECC는 x8 DRAM 

환경에서 8비트를 1심볼로 구성하는 단일 심볼 정정 구조를 

가정하였다. 따라서 RL-ECC는 단일 심볼 오류에 대해서만 

정정이 가능하며, 두 개 이상의 심볼에 걸친 오류는 정정이 

보장되지 않는다. 본 연구에서 OD-ECC 복호 이후 오류가 

단일 심볼 경계의 Bounded-Fault 모델을 만족하는지 여부에 

초점을 두었다.  

오류의 주입은 RL-ECC의 심볼 구성을 반영하여 오류가 

단일 심볼에 집중되는 경우와 두 심볼에 분산되는 경우를 

고려하였다. 오류 개수(2bit, 3bit), 오류 형태(랜덤, 인접)를 

조합하여 총 8가지 다중 비트 오류 시나리오를 구성하였으며, 

각 시나리오에 대해 Monte Carlo 시뮬레이션을 200,000회 

수행하였다.  

실험 결과, 표 1과 같이 오류가 단일 심볼에 집중된 경우 

OD-ECC 오정정은 빈번하게 발생하였으나, 대부분 오류는 

여전히 단일 심볼 경계 내에 국한되었다. 다만 예외적으로, 

단일 심볼 내 3비트 오류에서 약 0.9%의 확률로 오류가 심볼 

경계를 넘어 인접 심볼로 확산되는 현상을 관찰하였다. 반면 

오류가 두 심볼에 분산된 경우, 오정정 발생 비율 자체는 

유사한 수준으로 유지되었으나, 오정정 이후 오류가 심볼 

경계를 넘어 확산될 가능성이 증가하였다. 이는 초기 오류 

분포와 형태에 따라, OD-ECC에서의 오정정 발생 비율과 

심볼 경계를 침범하는 오류의 발생 비율이 증가할 수 있음을 

보여준다.  
 

 

표 1. 칩 단위 오류 시나리오 별 성능 비교 

오류 

분포 
단일 심볼 두 심볼 분산 

오류 

형태 

2bit 

랜덤 

2bit 

인접 

3bit 

랜덤 

3bit 

인접 

2bit 

랜덤 

2bit 

인접 

3bit 

랜덤 

3bit 

인접 

오정정 

(%) 
57.4 71.5 51.2 53.1 53.0 53.0 52.1 51.2 

복호 

실패 

(%) 

42.6 28.5 48.8 46.9 47.0 47.0 47.9 48.8 

이웃 

심볼 

확산 

(%) 

0.0 0.0 0.9 0.0 6.1 6.2 6.2 6.1 

 

Ⅲ. 결 론  

본 논문에서는 DDR5 DRAM에서 SEC BCH 기반 OD-

ECC가 단일 칩 내 다중 비트 오류를 처리하는 과정에서 

발생할 수 있는 오정정을 분석하고, 이러한 오정정이 RL-

ECC의 정정 능력에 미치는 영향을 분석하였다. 시뮬레이션 

결과, 다중 비트 오류 조건에서 OD-ECC의 오정정이 발생할 

수 있으며, 초기 오류의 분포와 형태에 따라 오정정 이후 

오류가 심볼 경계를 침범하는 양상이 달라질 수 있음을 

확인하였다. 이는 오류 분포에 따라 RL-ECC의 신뢰성을 

저하시킬 수 있음을 실험적으로 보여준다. 따라서 DDR5 two-

level ECC 구조의 설계 및 평가에서는 OD-ECC의 정정 

성공률이나 오정정 발생 여부뿐 아니라, 오정정 이후 오류 

분포가 심볼 경계를 유지하는지 여부까지 함께 고려할 필요가 

있음을 나타낸다.  
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