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요 약

본 연구는 CAN-FD 트래픽만 대상으로 한 1D-CNN 기반 침입 탐지 기법을 제안하고, 실제 차량 네트워크 환경에서 발생할
수 있는 다양한 공격 유형을 효과적으로 분류하였다. 제안된 모델은 CAN-FD 프레임의 메타데이터와 페이로드 정보를 직접
활용함으로써 높은 분류 정확도를 달성하였으며, worst-case latency 분석을 통해 실시간 침입 탐지에 적합한 경량 구조임을
입증하였다. 이러한결과는자율주행및 ADAS 환경과같이엄격한지연요구사항을갖는차량보안시스템에본기법이실질
적으로 적용 가능함을 보여준다.

Ⅰ. 서 론

최근 차량 전자화 및 자율주행 기술의 발전으로 차량 내부 네트워크는

대용량 데이터와 고속 통신을 요구하는 복합 시스템으로 변화하고 있다.

이에 따라 기존 Classic CAN의 한계를 보완한 CAN-FD(Controller Area

Network with Flexible Data-rate)가 ADAS 및 자율주행 차량 환경에서

널리 사용되고 있다.[1] 그러나 CAN-FD 역시 메시지 인증 및 암호화 기

능이 기본적으로제공되지 않아메시지위조, 재전송, 서비스거부 공격과

같은 보안 위협에 취약하다.

이러한 문제를 해결하기위해 다양한 침입 탐지시스템이 제안되었으며,

최근에는 딥러닝 기반 접근 방식이 주목받고 있다. 기존 연구들은 CAN

또는 CAN-FD 트래픽을이미지형태로변환하여 1D CNN 혹은 2D CNN

을 적용하거나, wavelet 변환과 RGB 매핑을 통해 통계적 특징을 추출하

는 방법을 사용하였다.[2][3] 이러한 기법들은 높은 탐지정확도를 보이지

만, 복잡한전처리와높은연산 비용으로인해 실시간 차량 환경에서의적

용에는 한계가 있다. 또한 대부분 평균 추론 시간에 초점을 맞추고 있어,

실시간 시스템에서 중요한 worst-case latency에 대한 분석은 충분하지

않다.

이에 본연구에서는 CAN-FD 트래픽만을대상으로한 1D CNN 기반침

입 탐지 기법을 제안한다. 제안된방법은 CAN-FD 프레임의 타임스탬프,

arbitration ID, DLC와 같은 메타데이터와 페이로드 정보를 직접 활용함

으로써복잡한전처리없이도높은탐지성능을달성한다. 또한 입력길이

를 고정한 경량 구조를 통해 단일 입력 기준의 worst-case latency를 측

정하고, 이를 통해 실시간 차량 보안 시스템에의 적용 가능성을 실험적으

로 검증한다.

Ⅱ. 본론

2.1 데이터셋

본 연구에서는 CAN-FD 기반 차량 네트워크 침입탐지 성능을 평가하기

위해공개된 CAN-FD Intrusion Dataset을 사용하였다. 해당 데이터셋은

실제 차량 네트워크 환경에서 수집된 트래픽으로 구성되어 있으며, 정상

통신과함께다양한 공격 시나리오를포함하고있어차량보안연구에 널

리 활용되고 있다. 데이터셋에는 Classic CAN과 CAN-FD 메시지가 혼

재되어 있으나, 본 연구에서는 프레임 구조와 페이로드 길이의 차이를 고

려하여 CAN-FD 메시지만을 대상으로 분석을 수행하였다.

CAN-FD 메시지는 DLC(Data Length Code)가 8을초과하는 프레임으로

정의하여 Classic CAN 메시지를 필터링하였다. 각 CAN-FD 프레임은

타임스탬프, arbitration ID, DLC, 그리고 최대 64바이트의 페이로드로 구

성되며, 원본 CSV 파일에서 각 행은 하나의 CAN-FD 메시지를 나타낸

다. 라벨은 정상(Normal)과 공격 트래픽으로 구분되며, 공격 유형은

Flooding, Fuzzing, Malfunction의 세 가지로 구성된다.

모델 입력 차원의 일관성을 확보하기 위해 페이로드 길이가 64바이트 미

만인 경우 zero padding을 적용하였으며, 모든 프레임을 고정 길이의 1차

원 벡터로 변환하였다. 이후 입력 값에 정규화를 적용하여 학습 안정성을

향상시켰다. 전체 데이터는 80%를 학습 데이터로, 20%를 테스트 데이터

로 분할하여 4-class 분류 실험을 수행하였다. 이러한 데이터 구성은

CAN-FD 환경에서발생 가능한대표적인공격 유형을 반영하며, 제안 모

델의 성능을 평가하는 데 적합하다.

2.2 데이터 전처리

본연구에서는 CAN-FD 트래픽을 1D CNN 모델의입력으로활용하기

위해 일관된 데이터 형식과 안정적인 학습을 위한 전처리 과정을 수행하

였다. 먼저 원본 CSV 데이터에서 Classic CAN 메시지를제거하고, DLC

값이 8을 초과하는 CAN-FD 프레임만을 선별하였다. 이후 각 프레임의

페이로드 길이를 64바이트로 고정하기 위해 페이로드가 64바이트 미만인

경우에는 zero padding을 적용하였다. 이를 통해 입력 데이터의 길이를

통일하고 모델 구조 설계의 복잡성을 최소화하였다.

각 CAN-FD 프레임은타임스탬프, arbitration ID, DLC, 페이로드정보를

순차적으로 결합한 1차원 벡터로 변환되었다. 또한 입력 값의 스케일 차

이에 따른 학습 불안정을 방지하기 위해 각 필드에 대해정규화를 수행하

였다. 타임스탬프와 arbitration ID는 8비트 범위로 스케일링하였으며,

DLC는 최대 길이를 기준으로 정규화하였다. 페이로드 바이트는 0부터



255 범위로 정규화하여 모든입력 특징이 동일한범위에위치하도록하였

다.

2.3 1D CNN 모델 아키텍처

본 연구에서는 CAN-FD 트래픽의 순차적 특성과 바이트 단위 구조를

효과적으로 학습하기 위해 1차원 합성곱 신경망(1D Convolutional

Neural Network, 1D CNN)을 기반으로 한 침입 탐지 모델을 설계하였다.

CAN-FD 프레임은 시간 순서에 따라 연속적으로 전송되는 바이트 데이

터로 구성되며, 이러한 특성은 공간적 관계를 가정하는 2D CNN보다 1D

CNN 구조에 더적합하다. 따라서본 연구에서는 복잡한이미지변환이나

차원확장을수행하지않고, 원본프레임정보를유지한채 직접적인 특징

추출이 가능한 1D CNN을 채택하였다.

제안된모델은 입력으로고정길이의 1차원벡터를받아두 개의 1D 합성

곱 계층을 통해 특징을 추출한다. 첫 번째 합성곱 계층은 비교적 작은 커

널 크기를 사용하여 국소적인 패턴을 학습하며, 두 번째 계층에서는 보다

추상적인 고수준 특징을 추출한다. 각 합성곱 계층 이후에는

ReLU(Rectified Linear Unit) 활성화 함수를적용하여 비선형성을부여하

고, 기울기 소실 문제를 완화함으로써 안정적인 학습을 유도하였다. 이후

풀링 계층을 통해 특징 맵의 길이를 축소함으로써 연산량을 감소시키고

모델의 일반화 성능을 향상시켰다.

합성곱 및 풀링 계층을 통해 추출된 특징은 평탄화(flatten) 과정을 거쳐

완전 연결 계층으로 전달된다. 완전 연결 계층은 추출된 특징을 종합하여

최종 분류에 적합한 표현으로 변환하며, 출력 계층에서는 Softmax 함수

를 통해 Normal, Flooding, Fuzzing, Malfunction의 네 가지 클래스에 대

한확률값을산출한다. 본 모델은비교적단순한구조를유지함으로써높

은분류정확도와함께낮은추론지연 시간을 달성하도록설계되었다. 이

를 통해 제안된 1D CNN 기반 침입 탐지 모델은 실시간 처리가요구되는

차량 내부 네트워크 환경에 적합한 경량 IDS로서의 적용 가능성을 실험

적으로 입증하였다.

2.4 실험 및 평가

본 연구에서는 제안된 1D CNN 기반 침입 탐지 모델의 성능을 이진 분

류및 다중분류 환경에서평가하였다. 먼저이진 분류실험에서 1D CNN

모델은 1 epoch 학습 시 99.90%의 정확도를 보였으며, 2 epoch 이후에는

100%의 분류정확도를달성하였다. 이는 CAN-FD 트래픽에서정상과공

격 패턴이 구조적으로 명확히 구분됨을 의미한다.

다중 분류 실험에서는 Normal, Flooding, Fuzzing, Malfunction의

4-class 분류를 수행하였으며, 1 epoch 학습만으로도 99.96%의높은 정확

도를기록하였고, 50 epoch 학습 시에는 100%의 분류정확도를 달성하였

다. 반면, 페이로드 정보만을 사용한 4-class 분류 실험에서는 25 epoch

학습 기준 약 86.58%의 정확도를 보였으며, 이는 공격 탐지에 있어 메타

데이터 정보의 중요성을 보여준다.

또한 실시간적용가능성을평가하기 위해추론지연 시간을측정한 결과,

평균 latency는 0.2275 ms로 매우 낮았으며, worst-case latency는

182.3739 ms로 측정되었다. 이러한 결과는 제안된 모델이 높은 탐지 성능

과 함께 실시간 차량 보안 시스템에 적용 가능함을 입증한다.

Ⅲ. 결론

본연구에서는 CAN-FD 트래픽을대상으로한 1D CNN 기반침입탐지

기법을제안하고, 높은 분류정확도와낮은추론지연시간을통해실시간

차량 보안시스템에의 적용 가능성을 입증하였다. 실험결과, 제안된 모델

은이진 및 4-class 분류 환경에서 모두 우수한 성능을 보였으며, 특히 메

타데이터를 포함한 전체 프레임정보를 활용할경우탐지성능이 크게 향

상됨을 확인하였다. 또한 worst-case latency 분석을 통해 자율주행 및

ADAS 환경에서도 활용 가능한 경량 침입 탐지 모델임을 검증하였다.
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그림 1 1D CNN 아키텍처

1epoch Accuracy(%) 2epoch Accuracy(%)
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표 1 1D CNN 이진 분류 정확도
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1D CNN 4Class 99.96 100

표 2 1D CNN 4-Class 분류


