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요 약 

본 논문은 기존 SPECK128/128 암호문을 평문 노출 없이 SPECK128/256 암호문으로 변환하는 CKKS 

기반 동형 트랜사이퍼링 프레임워크를 제안한다. 이 프레임워크는 양자 컴퓨터 환경에서 대칭키 보안 

강도가 감소하는 문제에 대응하여 동형 암호를 활용한 안전한 키 전환 방법을 제시하며, V2X 환경에서 

대량의 암호화된 차량 데이터를 보호하면서 키를 업그레이드하는 데 활용될 수 있다. 제안 방식은 (1) 

SPECK 의 64 비트 데이터를 CKKS 암호문에 비트 단위로 매핑하는 기법, (2) 회로 기반 모듈러 덧셈 구현, 

(3) 저차 노이즈 감쇄 다항식을 결합하여 구성된다. 실험 결과, SPECK128/128 에서 SPECK128/256 으로의 

변환이 6.5s amortized 시간 내에 완료되었다. 

 

Ⅰ. 서 론  

V2X 통신은 자율주행 및 지능형 교통 시스템의 핵심 

기술로서, 차량 간 및 차량-인프라 간 통신을 포함한다. 

V2X 환경에서는 실시간 데이터 교환과 함께 강력한 

보안이 요구되며, 리소스 제약으로 인해 경량 블록 

암호가 널리 사용된다. SPECK 은 NSA 에서 개발한 

ARX(Addition, Rotation, XOR) 기반 경량 블록 암호로, 

소프트웨어 환경에서 우수한 성능을 보인다[1]. 

그러나 양자 컴퓨터의 Grover 알고리즘은 대칭키 

암호의 보안 강도를 절반으로 감소시킨다[2]. 이에 따라 

SPECK128/128 은 양자 환경에서 64 비트 수준의 

보안성만 제공하게 되므로, SPECK128/256 으로의 

전환이 필요하다. 

키 전환을 위한 기존 방식에는 두 가지가 있다. 첫째, 

SPECK128/128 을 복호화한 후 SPECK128/256 으로 

재암호화하는 방식은 변환 과정에서 평문이 노출되는 

보안 취약점을 지닌다. 둘째, SPECK128/128 을 

SPECK128/256 으로 추가 암호화하는 방식은 키 관리 

복잡성을 증가시키고 공격 위험을 높인다. 

트랜사이퍼링은 동형 암호화된 상태에서 동형복호화 

후 재암호화를 수행하는 기술로서, 평문 노출 없이 

안전한 변환을 가능하게 한다[3]. 본 논문은 CKKS 를 

사용해 SPECK128/128 에서 SPECK128/256 으로의 

트랜사이퍼링 프레임워크를 제안한다. 

 

Ⅱ. 배경 지식 

2.1 SPECK 블록 암호  

 SPECK128 은 128 비트 블록과 각 128/192/256 비트 

키를 지원하는 경량 블록 암호이다. 128 비트 블록은 두 

개의 64 배트 워드 (𝑥, 𝑦) 로 구성되며, 각 암호와 

라운드는 다음과 같이 수행된다. 

𝑥 ← ((𝑥 ≫ 8) ⊞ 𝑦) ⊕ 𝑘, 𝑦 ← (𝑦 ≪ 3) ⊕ 𝑥 

⊕ 는 비트 XOR, ⊞ 는 모듈러 덧셈, >>와 <<는 각각 

오른쪽/왼쪽 순환 이동, k 는 라운드 키를 나타낸다. 



SPECK128/128, 128/192, 128/256 은 32, 33, 34 

라운드를 수행한다. 

2.2 CKKS 동형암호 

 CKKS 는 근사 연산을 지원하는 동형 암호 스킴으로, 

SIMD 구조를 통해 다수의 데이터를 병렬 처리할 수 

있다. 덧셈, 곱셈, 회전의 제한된 연산을 지원한다[4]. 

 

Ⅲ. 제안 방식 

3.1 트랜사이퍼링 프레임워크 

클라이언트는 SPECK128/128 암호문과 CKKS 로 

암호화된 마스터 키, 그리고 필요한 CKKS 키를 서버에 

전송한다. 서버는 주어진 SPECK128/128 암호문을 

CKKS 공개키로 암호화한 후, (1) CKKS 스킴 하에서 

SPECK128/128 복호화를 수행하여 암호화된 평문을 

얻고, (2) SPECK128/256 암호화를 수행하여 목표 

암호문을 생성한다. 클라이언트는 결과 암호문을 CKKS 

비밀키로 복호화하여 SPECK128/256 암호문을 얻는다. 

이 과정에서 데이터는 항상 암호화된 상태로 유지된다. 

3.2 비트 패킹 

SPECK 의 64 비트 워드를 CKKS 슬롯에 비트 단위로 

인코딩한다.  𝑁개의 슬롯에서 gap = 𝑁/64로 설정하여, 

비트 𝑖 는 슬롯 𝑖 × 𝑔𝑎𝑝 에 매핑된다. 이를 통해 하나의 

암호문에서 𝑔𝑎𝑝개의 64 비트 워드를 병렬 처리한다. 

3.3 ARX 연산 

XOR 은 𝑥 + 𝑦 − 2𝑥𝑦 로 depth 1 로 평가되며, 회전은 

CKKS 슬롯 회전으로 구현된다. 64 비트 모듈러 

덧셈/뺄셈은 Kogge-Stone 가산기로 구현하여 로그 

깊이의 캐리 전파를 달성한다. 또한 CKKS 근사 

연산으로 인한 오차를 방지하기 위해 𝑓(𝑥) = 3𝑥2 − 2𝑥3 

노이즈 감쇄 함수를 적용한다. 

 

Ⅳ. 실험 결과 

 실험은 AMD Ryzen Threadripper Pro CPU 에서 

DesiloFHE 를 사용하여 32 스레드 병렬 모드로 

수행하였다. CKKS 파라미터는 215  슬롯을 지원한다. 

Amortized 시간은 SIMD 병렬 처리되는 블록 수(512)로 

총 시간을 나눈 값이다.  

[표 1] SPECK 트랜사이퍼링 성능 

Workload Round (s) Total(s) Notes 

SPECK128/128 Encrypt 0.099 3.17 32 Rounds 

SPECK128/128 Decrypt 0.084 2.70 32 Rounds 

SPECK128/256 Encrypt 0.112 3.80 34 Rounds 

SPECK128/256 Decrypt 0.094 3.21 34 Rounds 

Transcipher - 6.50 66 Rounds 

[표 1]은 트랜사이퍼링의 전체 성능을 보여준다. 

SPECK128/128 에서 SPECK128/256 으로의 변환은 

6.5amortized 시간에 수행되었으며, 복호 시 실제 값과 

동일함을 확인할 수 있었다. 이는 동형 암호를 이용해 

평문 노출 없이 안전하게 256 비트 비밀키로 

마이그레이션이 가능함을 보여준다. 
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