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요 약  

 
본 논문에서는 MPC 기반 디지털 자산 커스터디 시스템에서 네트워크 패킷 손실이 보안 임계점에 미치는 영향을 

분석한다. 다중 라운드 통신에 의존하는 MPC 서명에서는 미세한 패킷 손실이 서명 지연의 꼬리 지연(Tail Latency) 

현상을 증폭시켜 고정된 타임아웃 정책 하에서 보안 취약점을 유발할 수 있다. 본 연구는 패킷 손실률을 공격자의 전략 

변수로 모델링하고, 게임이론적 분석을 통해 시스템을 중단시키지 않으면서도 보안 예외(Fail-open)를 유도하는 최적의 

공격 구간이 존재함을 보인다. 나아가 이러한 구조적 취약점으로 인한 보안 리스크를 억제하기 위해 네트워크 상태에 

적응하는 동적 보안 타임아웃 메커니즘을 제안한다. 

 
Ⅰ. 서 론  

커스터디 시스템(Custody System)은 가상자산의 개인

키를 제 3 자에게 위탁 관리하는 체계를 의미하며, 이 중 

MPC(Multi-Party Computation) 기반 시스템은 개인키를 

다수의 암호학적 조각으로 분산하여 단일 키 노출을 구

조적으로 방지한다 [1],[2]. 그러나 MPC 구조는 다중 

라운드 네트워크 통신을 전제로 하여 동작하며 [1], 이

로 인해 MPC 기반 커스터디 시스템 보안 성능은 네트워

크 상태에 직접적인 영향을 받는다. 특히 패킷 손실이나 

지연과 같은 경미한 네트워크 열화는 서명 지연의 분포

적 꼬리를 증폭시켜 [3], 고정된 보안 타임아웃 정책 하

에서 예기치 않은 보안 공백을 초래할 수 있다. 공격자는 

이를 악용해 시스템을 완전히 중단시키지 않으면서 서명 

지연을 임계치 이상으로 유도할 수 있다. 이에 본 논문은 

패킷 손실률과 보안 타임아웃 간의 상관관계를 정량적으

로 모델링하고, 공격자의 기대 효용을 기반으로 게임이론

적 분석을 통해 공격 유인이 형성되는 조건을 도출한다. 

이를 바탕으로 고정 보안 타임아웃의 한계를 극복하기 

위한 적응형 동적 보안 타임아웃 설계를 제안한다. 

 

Ⅱ. 본 론  

Ａ. MPC 지연 모델 및 타임아웃 정책 

MPC 서명 연산은 𝐿개의 순차적인 네트워크 통신 라운

드로 구성되며, 이는 단일 라운드의 지연이 전체 서명 완

료 시간으로 누적 전파되는 구조적 특성을 갖는다. 패킷 

손실률을 𝑝 ∈ [0,1] 라 할 때, 각 라운드에서 지연을 유발

하는 손실 이벤트가 발생할 확률 𝐿(𝑝)는 유효 패킷 수 𝑆

에 대해 𝐿(𝑝) ≜ 1 − (1 −  𝑝)𝑆 으로 정의된다. 

이때 서명 완료 시간 𝑇(𝑝)는 기준 지연 시간 𝑇0와 𝑖번째 

라운드의 확률적 추가 지연 𝑋𝑖(𝑝)의 합으로 표현된다: 

𝑇(𝑝) = 𝑇0 + ∑ 𝑋𝑖(𝑝)

𝐿

𝑖=1

. (1) 

여기서 𝑋𝑖(𝑝) 는 패킷 손실 시 TCP 재전송 대기시간

(RTO)으로 인해 발생하는 비선형적인 지연 특성을 반영

한다. 본 연구는 평균 지연 시간보다 보안 정책의 트리거

가 되는 지연 분포의 꼬리(Tail Latency)에 주목하며, 이

를 정량화하기 위해 서명 연산이 보안 타임아웃 𝑇𝑠𝑒𝑐 를 

초과할 확률 𝜋(𝑝; 𝑇sec)을 다음과 같이 정의한다: 

𝜋(𝑝; 𝑇sec) ≜ 𝑃𝑟[𝑇(𝑝) > 𝑇sec]. (2) 

B. 타임아웃 처리 정책 모델과 Fail-open 의 정당성 

금융 서비스의 가용성 확보를 위해 운영 주체는 타임

아웃 발생 시 보안 검증을 완화하여 거래를 승인하는 정

책적 예외, 즉 Fail-open 을 선택적으로 적용한다 [4]. 

타임아웃 초과 시 거래 승인 사건 𝐸𝑜𝑝𝑒𝑛의 조건부 발생 

확률 ϕ(𝑝; 𝑛)은 다음과 같다: 

ϕ(𝑝; 𝑛) ≜ 𝑃𝑟(𝐸𝑜𝑝𝑒𝑛 | 𝑇(𝑝) > 𝑇𝑠𝑒𝑐 , 𝑁 = 𝑛). (3) 

여기서 𝑁은 라운드 재시도 누적 횟수를 나타내는 상태 

변수이다. 합리적 운영 정책 하에서 𝜙(𝑝; 𝑛)은 패킷 손실

률 𝑝가 과도하게 높거나 라운드 반복 횟수 𝑁이 증가하여 

공격 징후가 뚜렷해질수록 탐지 시스템에 의해 감소하는 

경향을 가진다. 이러한 조건부 확률의 동적 특성은 공격



자가 무차별적인 네트워크 교란을 감행하는 대신, 시스템

이 허용 가능한 범위 내에서 교묘하게 지연을 유발하도

록 유인하는 핵심 요인으로 작동한다. 

C. 보안 임계점과 공격자의 최적 전략 분석 

본 연구는 공격자를 경제적 이득을 극대화하려는 합리

적 주체로 정의한다. 공격자는 탐지 회피 범위 𝑝 ∈
[0, 𝑝𝑚𝑎𝑥]  내에서 패킷 손실을 유도하며, 공격 성공 확률 

𝑃𝑠𝑢𝑐𝑐는 다음과 같이 계산된다: 

𝑃𝑠𝑢𝑐𝑐 = 𝜋 (𝑝; 𝑇sec) · 𝜙 (𝑝; 𝑛) · 𝜈 · 𝜏. (4) 

이때 𝜈와 𝜏는 각각 자산 손실 및 트랜잭션 노출의 통계

적 확률이다. 공격자 기대 효용 함수 𝑈𝐴는 성공 시 이득

 𝐺와 공격 비용 𝒞(𝑝)를 고려해 다음과 같이 정의된다:  

𝑈𝐴 = 𝐺 · 𝑃𝑠𝑢𝑐𝑐 − 𝒞(𝑝). (5) 

 

𝑝  증가 시 𝜋는 상승하나 𝜙는 급감하고 비용 𝒞(𝑝)는 

지수적으로 증가한다. 따라서 양 끝단(𝑝 → 0 , 𝑝 → 𝑝𝑚𝑎𝑥)

에서 𝑈𝐴는 감소하며, 유효한 내부 구간 𝑝∗에서 구조적인 

극대점(Local Maximum)이 형성된다. 이는 공격자가 무

차별 공격 대신, 보안 예외를 유도하는 ‘통제된 열화 전

략’을 선택할 유인이 형성됨을 의미한다. 

또한, 네트워크 지연은 𝐸𝑜𝑝𝑒𝑛에 의한 위험뿐만 아니라 

서명 라운드 재전송 횟수 증가에 따른 암호학적 부채널

(Nonce) 누출 위험을 동반한다. 본 논문은 이를 라운드 

진행 중 해킹 성공 확률 𝑃𝑚𝑜𝑣𝑒로 정의한다. 본 연구에서

는 해석적 분석을 위해 이산적인 재전송 이벤트를 연속 

시간 t 에 대한 위험도 함수 𝜆 (𝑡; 𝑝)로 근사한다. 이러한 

연속 근사는 이산적 재시도 모델에 대한 보수적 상계를 

제공하므로, 실제 공격 성공 확률을 과소평가하지 않는다

는 점에서 타당성을 갖는다. 단위 시간당 유효 이벤트 발

생률 𝑟 (𝑡; 𝑝)와 이벤트 당 치명도 𝑞 (𝑡; 𝑝)는 다음과 같다: 

 

𝑟 (𝑝) = 𝑟0

1 − 𝑝𝑅

1 − 𝑝
,  𝑞 (𝑡; 𝑝) = 𝑞𝑚𝑖𝑛 +

𝑞𝑚𝑎𝑥 − 𝑞𝑚𝑖𝑛

1 + 𝑒−𝑘(𝑡−(𝑚+𝑛𝑝))
.   (6) 

 

여기서 𝑅은 재전송 상한, 𝑞(𝑡; 𝑝)는 시그모이드 형태의 치

명도 증가 함수이다. 𝜆 (𝑡; 𝑝)는 𝑟 (𝑡; 𝑝)와 𝑞 (𝑡; 𝑝)의 곱으로 

정의된다. 이러한 모델 하에서 타임아웃 시점 𝑇𝑠𝑒𝑐까지의 

누적 해킹 성공 확률 𝑃𝑚𝑜𝑣𝑒는 다음과 같이 유도된다:  
 

𝑃𝑚𝑜𝑣𝑒 = (1 − 𝑒∫ −𝜆 (𝑡;𝑝)𝑑𝑡
𝑇𝑠𝑒𝑐

0 ) · 𝜏. (7) 

 

D. 동적 보안 타임아웃 설계 

 본 절에서는 앞선 분석에서 도출된 구조적 취약점에 대

응하기 위해, 관측된 네트워크 상태에 따라 보안 타임아

웃을 조정하는 정책 설계를 제안한다.  

 고정된 𝑇sec 환경 하에선 공격자가 𝑃𝑠𝑢𝑐𝑐를 최대화하는 

최적의 𝑝∗를 학습하게 하는 구조적 취약점이 존재함을 

보였다. 본 논문은 이를 해결하기 위해 관측된 패킷 손실

률 𝑝̂에 따라 보안 타임아웃을 적응적으로 조정하는 함수 

𝑇𝑠𝑒𝑐 = 𝑓(𝑝̂)을 제안한다. 두 위험 𝑃𝑠𝑢𝑐𝑐, 𝑃𝑚𝑜𝑣𝑒은 서로 다

른 공격 표면이며, 본 논문은 보수적 설계를 위해 결합 

확률의 상계로 합 ℎ를 사용한다. 운영자는 정책 변수 T

를 조절하여 주어진 𝑝에 대해 총 위험 ℎ를 최소화한다: 

 
ℎ ≜ 𝑃𝑠𝑢𝑐𝑐 + 𝑃𝑚𝑜𝑣𝑒 . (8) 

 

총 위험 함수 h 의 임계점 조건 (
∂ℎ(𝑝,𝑇𝑠𝑒𝑐)

∂p
= 0) 을 이용하

여 식 (4)와 식 (7)을 대입해 정리하면, 다음과 같이 적

분 방정식 형태의 최적화 조건을 얻는다: 

 

𝑟 (𝑞𝑚𝑎𝑥𝑇𝑠𝑒𝑐 +
𝑞𝑚𝑎𝑥 − 𝑞𝑚𝑖𝑛

𝑘
ln (

1 + 𝑒−𝑘(𝑇𝑠𝑒𝑐−(𝑚+𝑛𝑝))

1 + 𝑒𝑘(𝑚+𝑛𝑝)
))

= −𝑙𝑛(1 + 𝜈𝜋𝜙 − 𝐶).  (9)

 

 

 
Fig 1. 임의 환경에서 p에 따른 최적 동적 보안 타임아웃 𝑻𝒔𝒆𝒄  

 

식 (9)를 만족하면서 ℎ를 최소화하는 𝑇sec 곡선은 네트워

크 열화 시 공격자의 기대 효용 상한을 제한하며, 구조적 

최적점 형성을 방지한다. 이는 공격자가 특정 손실률을 

목표로 하는 전략적 유인을 근본적으로 약화시킨다. 

Ⅲ. 결론  

 본 논문에서는 MPC 기반 커스터디 시스템에서 네트

워크 패킷 손실이 단순한 성능 저하가 아닌, 공격자의 전

략적 변수로 악용될 수 있음을 분석하였다. 연구 결과, 

고정된 보안 타임아웃 정책은 가용성 유지를 위한 Fail-

open 위험 𝑃𝑠𝑢𝑐𝑐와 재전송에 따른 Nonce 누출 위험 𝑃𝑚𝑜𝑣𝑒 

사이에서 공격자에게 구조적 최적점 𝑝∗을 제공하는 취약

점이 있음을 도출하였다. 

이에 대한 대응책으로 제안한 동적 보안 타임아웃은 

관측된 네트워크 상태에 따라 총 위험 함수(ℎ )를 최소화

하는 최적의 임계점을 적응적으로 갱신한다. 이는 공격자

의 기대 효용 상한을 수학적으로 제한하여, 네트워크 열

화를 통한 전략적 공격 유인을 근본적으로 무력화하는 

설계적 대안이 될 것이다.  
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