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요 약

본 논문은 눈에 보이지 않는 물리적 패치를 QR 코드에 부착하여 원하는 타겟 QR 코드로 인식하도록 하는 적대적 공격
(adversarial attack) 방법을 제안한다. 실험을 통해 재귀반사(retro-reflective) 테이프를 부착하여 QR 코드를 변경함으로써
광원과 다른 방향에서는 공격 여부를 알 수 없지만 광원과 같은 방향에서는 타겟 QR 코드로 인식될 수 있음을 확인하였다.

Ⅰ. 서 론

QR(Quick Response) 코드는 디지털 세계로의 물리적인 포인터로서, 디

지털 정보 제공, 웹 사이트 이동, 인증 등 다양한 응용 분야에 적용, 활용

되고있다. QR 코드는 카메라로 촬영한 이미지정보를 기반으로검출, 인

식되는데 고도의오류 정정 기능을 갖고있기때문에 이미지정보가 크게

훼손되거나변경되지않는한높은정확도로 검출, 인식된다. 그러나, 오류

정정 기능을 역이용하여 눈에 띄지 않게 QR 코드를 변경할 경우, 사람은

QR 코드의 변경 여부를 알 수 없으나인식 시스템은 잘못된 정보를제공

하도록 공격할 수 있다. 본 논문에서는 이와 관련하여 눈에 보이지 않는

물리적 패치를 사용한 QR 코드 공격 방법을 제안한다.

일반적인카메라 센서나촬영각도에서는검게 보이지만 특정파장의센

서나 촬영 각도에서는 밝게 보이는 물리적 패치를 사용한다. 즉, 물리적

패치를 QR 코드의 흑색 셀(cell)에 부착하면, 일반적인 카메라 센서나 촬

영 각도에서는 QR 코드에 패치 부착 여부를 알 수 없지만 특정 파장의

센서나 촬영 각도에서는 패치가부착된 흑색 셀이 백색셀로인지되어기

존 QR 코드에담긴정보가 아닌다른정보를 전달하게 된다. 같은 원리에

기반하여 기존에 적외선 레이저를 활용한 방법[1]이 제안되었으나, 고가

의 레이저 장비와 정밀한 레이저 투사를 요구하기 때문에 실생활에서 구

현이 어렵다는 한계가 있다. 본 논문에서는 구현상의 편의를 위해 재귀반

사(retro-reflective) 테이프를 사용한다. 재귀반사 테이프는 빛을 광원 방

향으로강하게반사시키기때문에, 광원과다른방향에서는 QR 코드의공

격 여부를 알 수 없지만 광원과 같은 방향의 카메라 센서는 해당 셀을 포

화된 백색으로 인식하게 하기 때문에, QR 코드는 다르게 인식된다.

Ⅱ. 실험 및 결과

실험을 위해 segno 라이브러리[2]를 사용하여 Version 2-M 규격의 QR

코드를 생성하여 사용하였다. 해당 규격은 총 44개의 코드워드 중 16개가

오류 정정 코드로 할당되어 있으며, 최대 8개의 코드워드 손상을 복구할

수 있다. 따라서, 공격 대상의 QR 코드의 흑색 셀을 백색 셀로 바꾸면서

타겟 QR 코드와는 8개 이하의코드워드차이를가지도록해야한다. 그림

1은 “attack”을 의미하는 원본(Cover) QR 코드와 “afpack”을 의미하는

타겟(Target) QR 코드를 보여주며, 파란색과 빨간색으로 표시된 영역이

서로 다른 값을 가지는 셀이다. 빨간색 셀은 원본에서는 흑색이고 타겟에

서 백색이므로 공격 패치를 부착하면 되지만, 파란색 셀은 원본에서는 백

색이고 타겟에서 흑색인 셀로 공격할 수 없다. 따라서, 파란색 셀을 포함

하는 코드워드 수가 8을 초과하면 타겟 QR 코드로 인식할 수 없다.

“attack”과 “afpack”의 경우 8이므로, 그림 2에서 보는 것처럼 빨간색 셀

에부착된패치가백색으로 인식된다면 “attack” QR 코드는 “afpack” QR

코드로 인식된다. 즉, 광원과다른방향에서는 보이지 않는물리적패치를

부착하여 원본 QR 코드가 타겟 QR 코드로 인식되었다.

그림 1. 원본 QR 코드, 타겟 QR 코드, QR 코드의 구조 및 차이 시각화.

그림 2. 보이지 않는 물리적 패치를 사용한 QR 코드 공격 결과.
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