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요 약

 본 논문에서는 고가용성 네트워크 인프라를 기반으로 생성형 AI와 챗봇을 결합한 지능형 보안 관제 시스템을 제안한다. BGP, 
OSPF, HSRP 등을 활용하여 중단 없는 네트워크 환경을 구축하고, 가상화 서버 위에 NTP, DHCP, TACACS+, AD, CA 등 필수 
보안 서비스를 구현하여 제로 트러스트(Zero Trust) 기반의 접근 제어 체계를 마련하였다. 또한 KISA 보안 가이드를 적용하여 네
트워크 장비 자체의 보안성을 강화하고 L2 구간의 취약점을 보완하였다. 특히 Gemini API를 활용하여 로그를 실시간으로 분석하
고, 디스코드(Discord)를 통해 관리자에게 알림을 전송하며, 관리자의 승인을 거쳐 Netmiko 라이브러리가 자동으로 대응 명령어
를 수행하는 ‘Human-in-the-loop’ 방식의 자동화 시스템을 설계하였다.

Ⅰ. 서 론

       현대의 네트워크 환경은 복잡해지고 있으며, 이에 따라 보
안 위협 또한 고도화되고 있다. 안정적인 서비스 제공을 위해서
는 고가용성(High Availability)이 보장된 네트워크 인프라와 
효율적인 보안 관제 시스템이 필수적이다. 본 논문에서는 라우
터 구간에 BGP, 그 외 구간에 OSPF를 적용하고, 방화벽의 
Failover(Active/Standby) 및 백본 스위치의 HSRP 구성을 통
해 게이트웨이 이중화를 구현하여 서비스 지속성을 확보하였
다. 또한 AnyConnect VPN을 구축하여 원격 접속 환경을 제공
하며, DMZ 구간에 웹 서버를 배치하여 외부 접근성을 확보하
였다. 이러한 인프라 위에 ESXi 기반의 서버 가상화를 통해 AI, 
NTP, DHCP, 인증 서버 등 다양한 보안 서비스를 통합 구축하
고, 생성형 AI를 활용한 자동화된 보안 대응 체계를 설계 및 구
현하였다.

그림 2. 네트워크 토폴로지

Ⅱ. 본론

2-1. 보안 인프라 및 서비스 구축
   안정적인 보안 서비스를 제공하기 위해 네트워크 및 서버 
인프라를 다음과 같이 구축하였다. 첫째, 라우터 구간에는 
BGP, 그 외 구간에는 OSPF를 적용하여 경로 이중화를 구성
하였으며, 백본 스위치(L3)에는 HSRP를, 방화벽에는 
Active/Standby Failover를 적용하여 단일 장비 장애 시에
도 서비스가 지속되도록 하였다. 또한 AnyConnect VPN을 
구축하고 웹 서버를 DMZ에 배치하여 내외부 접근성을 확보
하였다. 둘째, KISA(한국인터넷진흥원)의 주요 정보통신기반
시설 기술적 취약점 분석 가이드를 활용하여 네트워크 장비
의 자체 보안을 강화하였다. 비인가자가 웹 인터페이스를 통
해 장비를 장악하는 것을 방지하기 위해 ip http 
secure-active-session-modules exclude_webxec및 ip 
http active-session-modules exclude_webxec 설정을 적
용하여 웹 서비스 취약점을 차단하였다. 또한 tcp/udp 
small서비스를 비활성화하여 불필요한 포트를 통한 DoS 공
격 위협을 제거하였으며, mask-reply와 cdp를 차단하여 내
부 네트워크 정보가 외부로 유출되지 않도록 조치하였다. 셋
째, 다양한 엔드 디바이스가 연결되는 L2 액세스 계층의 보
안 취약점을 보완하기 위해 L2 Security를 적용하였다. 사용
하지 않는 포트는 ‘ParkingLot’ VLAN 999번으로 격리하여 
물리적 접근을 통한 무단 접속을 원천 차단하였으며, 포트 보
안 기능을 활성화하여 인가된 디바이스만 네트워크에 접속할 
수 있도록 구성하였다. 넷째, 폐쇄망 환경에서 ESXi 기반의 
가상화 서버를 운용하여 리소스 효율성을 높였으며, NTP와 
DHCP를 통해 모든 장비의 시간 동기화와 IP 자원 관리를 자
동화하였다. 다섯째, 제로 트러스트 보안 모델을 적용하여 인



증 체계를 강화하였다. TACACS+를 통해 관리자 권한을 차
등 부여(Senior/Junior)하고, 최고 관리자는 구글 OTP를 이
용한 2차 인증(MFA)을 통과해야만 접근할 수 있도록 하였다
[1]. 또한 Windows 및 CentOS 기반의 이중화된 CA 서버를 
통해 인증서를 발급하고, VPN 및 SSH 접근 시 인증서 기반 
인증을 강제하였다. 여섯째, Active Directory(AD)를 통해 
중앙화된 정책 관리를 수행하였다. 특히 그룹 정책(GPO)을 
활용하여 사용자의 근무 시간 외 시스템 접근을 원천 차단함
으로써, 업무 시간 외 발생할 수 있는 계정 탈취 및 오남용 
위협을 최소화하였다.

2-2. AI 기반 보안 관제 자동화 시스템
   본 연구의 핵심인 AI 보안 관제 시스템은 Gemini API, 
Python 스크립트, 그리고 디스코드(Discord)를 연동하여 구
축하였다. 시스템은 로그 데이터를 실시간으로 수집하는 
ai_advisor.py와 관리자의 승인을 처리하는 approve.py로 
구성된다. ai_advisor 모듈은 로그에서 공격 패턴을 탐지하
고, 공격 횟수가 임계치(10회)를 초과할 경우 심각도를 판별
하여 디스코드에 경고 알림을 전송한다. 이때, 기존 대응 명
령어가 덮어씌워지는 것을 방지하는 로직을 적용하여 대응의 
연속성을 보장하였다.[2] 대응 단계에서는 Netmiko 라이브러
리를 활용하여 이기종 장비의 프롬프트를 인식하고 SSH 접
속을 통해 명령어를 자동으로 입력한다. Netmiko는 Ansible 
대비 복잡한 로직 제어와 대화형 처리에 강점이 있어, 가변적
인 보안 위협 대응에 적합하다.[3] 안정성을 위해 AI가 생성
한 명령어는 즉시 실행되지 않고, 관리자가 approve.py 파
일을 통해 승인했을 때만 ai_advisor.sh 스크립트를 통해 방
화벽 및 로컬 서버에 적용되도록 설계하였다.[4] 그림 3은 본 
시스템의 핵심 모듈인 AI 자동 대응 스크립트의 실행 이력과 
운영 현황을 Splunk를 통해 시각화한 결과이다. 시간의 흐름
에 따라 그래프가 특정 구간에서의 단절이나 급격한 변동 없
이 일정한 패턴을 유지하며 연속적으로 나타나는 것은, AI 
모델과 연동된 자동화 프로세스가 프로세스 중단이나 시스템 
오류 없이 지속적이고 안정적으로 수행되고 있음을 시사한다. 

  

          그림 3. ai 스크립트 실행이력 시각화

2-3. 시각화 및 위협 인텔리전스
   Splunk를 활용하여 Brute Force 공격 시도와 장비 경고 
메시지를 실시간으로 시각화하였다. 그림 4는 Brute Force 
공격 시도 횟수를 시간대별 막대형 그래프(Bar Chart)로 시
각화한 결과이다. 공격이 발생할 경우 해당 시간대의 막대 높
이가 급격히 상승하여 평상시와 확연하게 구분되므로, 관리자
가 위협의 유입 여부와 공격 강도를 직관적으로 식별할 수 
있다. 이를 통해 공격이 집중되는 장비를 식별하고 보안 정책

을 효율적으로 재배치할 수 있다. 또한 Spamhaus, 
FireHOL 등의 위협 인텔리전스를 기반으로 매일 새벽 악성 
IP 리스트를 수집하고, 오전 5시 40분에 자동으로 차단 룰을 
갱신하는 선제적 방어 시스템을 구축하였다.[5]

그림 4. BruteForce 공격 시도 시각화

Ⅲ. 결론

    본 논문에서는 이중화된 네트워크 인프라 위에 AI와 자동
화 도구를 결합한 보안 관제 시스템을 설계하고 구현하였다. 제
안된 시스템은 단순한 로그 수집을 넘어, 생성형 AI를 통해 위
협을 분석하고 Netmiko를 통해 대응을 자동화하되, 관리자의 
최종 승인 단계를 둠으로써 자동화의 효율성과 운영의 안정성
을 동시에 확보하였다. Splunk를 통한 시각화는 보안 관리자의 
의사결정을 지원하며, 전체적인 네트워크 보안 수준을 향상시
키는 데 기여하였다.
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