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요 약  

 
본 논문은 양자 키 분배의 후처리 단계에서 오류 정정 과정을 진행할 때 활용되는 프로토콜 

중 하나인 Cascade 에 대하여, 고전 채널에서 발생하는 송, 수신 간 오류에 대한 영향 분석을 

목표로 한다. 본 논문에서 사용된 Cascade 는 한국정보통신기술협회에서 제정한 표준 문서인 

TTAK.KO-12.0406 을 참고하여 구현을 진행하였고, 송, 수신 간 오류에 대해 확인하기 위해 

송신자가 전송하는 데이터에 변화를 주어 측정을 진행하였다. 

 

Ⅰ. 서 론  

Cascade 프로토콜은 양자 키 분배(Quantum Key 

Distribution, QKD)의 후처리(Post-Processing) 과정 중 

오류 정정 단계에서 사용되는 대표적인 프로토콜 중 

하나로, 송신자와 수신자가 이진 탐색 알고리즘(Binary 

Search Algorithm)을 기반으로 고전 채널에서 상호 간 

데이터 교환을 통해 최종적으로 동일한 키를 획득하는 

것을 목표로 하고 있다. 동일한 키의 획득을 위해서는 각 

비트에 대한 정확한 송, 수신 과정이 필수적이며, 이는 

키의 보안성을 확보하는 데 핵심적인 역할을 한다.  

본 논문에서는 Cascade 의 상호 간 데이터 교환 시, 

송신자가 전송하는 데이터인 Parity bit 에 오류 

비트(Error bit)를 반영하는 방식으로 다양한 오류 환경을 

구성하였고, 이에 따른 성능 변화에 대한 분석을 위해 

무작위로 추출된 난수를 이용하는 몬테카를로 

시뮬레이션(Mante-Carlo Simulation)을 통해 진행하였다. 

 

Ⅱ. 본론 

본 논문에서 사용된 Cascade 프로그램은 TTAK.KO-

12.0406 표준 문서[1]에서 제시하는 그림 1 의 Cascade 

프로토콜 절차도를 참고하여 구현하였으며, Original 

Cascade 에서 제안하는 최적의 초기 블록 크기 값인 

Ceil(0.73/QBER)을 적용하였고, 반복 횟수는 최적 

값으로 제안하는 4 회로 설정하였다.[2] 패리티 계산 

단계에서는 전체 키를 여러 블록으로 분할한 후, 각 

블록의 패리티를 생성하여 고전 채널을 통해 수신자에게 

전송하고, 이진 탐색 단계에서는 수신자가 수신된 패리티 

정보를 기반으로 오류 위치 정보를 추정한 뒤 

송신자에게 전달하여 오류 수정 절차를 진행한다. 일치성 

검사 단계에서 key 를 대체하는 값을 비교하여 일치 

여부를 판단하지만, 본 논문에서는 보다 정확한 성능 

평가를 위해 송, 수신자의 키를 비트 단위(Bit-by-Bit)로 

비교하여 진행하였다. 이때, 1bit 라도 일치하지 않는다면 

해당 키는 폐기 처리하였다. 

 

 
그림 1. Cascade 프로토콜 절차도 [1] 

 

위 과정을 기반으로 폐기된 키의 개수(Frame Error 

Rete, FER)를 측정하였고, 송신자의 Parity bit 가 

정확하게 송신되지 않은 상황에서의 성능 변화를 

확인하기 위해 정상적인 상황에서의 성능 측정을 진행한 

뒤, 두 결과를 비교하는 방식으로 진행하였다.  

시뮬레이션은 총 10,000,000 회로 수행되었으며, 

다양한 오류 조건에서 FER 을 측정하였다. 키의 길이가 

1,000bit 일 경우에는 0.1% 및 1%의 오류 비트를 

삽입하였고, 키의 길이가 10,000bit 일 경우에는 0.01% 

및 0.1%의 오류 비트를 삽입하여 측정을 진행하였다.  

 

파라미터 명 파라미터 값 

Simulation Repeat Count 10,000,000 회 

Key Size 1,000, 10,000 Bit 

Initial Block Size Ceil(0.73 / QBER) 

Pass 별 Block size 증가량 이전 블록 크기의 2 배 

QBER 1~11 % 

Pass (cascade 반복 횟수) 4 

Trace Back ON 

표 1. 시뮬레이션 환경 파라미터 



  표 1 은 시뮬레이션 상황에서 사용된 파라미터들을 

정리한 것이다. 

 

 
그림 2. QBER 에 따른 FER, (a) 1,000bit, (b) 10,000bit 

 

그림 2 는 QBER 이 증가할 때 FER 변화의 양상을 나

타낸 것이다. 오류가 존재하지 않는 경우(Parity BER 

0%), QBER 에 따라 FER 이 점진적으로 감소하는 경향을 

보인다. 이는 QBER 이 커질수록 초기 블록의 크기가 작

아지며, 그에 따라 오류 정정의 효율성이 향상되어 FER 

측면에서 성능이 개선되는 것으로 해석할 수 있다. 반면, 

송신자의 패리티 비트에 0.1%의 오류 비트가 존재하는 

경우(Parity BER 0.1%), QBER 3%를 초과한 이후부터 

FER 이 점차 증가하는 현상이 나타난다. 이 경우 약 8 배

에서 최대 110 배까지 증가한 것으로 나타났다. 나아가, 

패리티 비트에 1%의 오류가 존재할 경우에는, QBER 전 

구간에 걸쳐 FER 이 증가하였으며, 이 경우에는 약 1.89

배에서 최대 940 배까지 증가한 것으로 나타났다. 

그림 3 은 그림 2 와 동일한 조건에서 키의 길이를 

증가시켜 측정한 결과를 나타낸다. 오류 비트가 존재하지 

않는 경우, 그림 2 와 마찬가지로 QBER 증가에 따라 

FER 이 점진적으로 감소하는 경향을 나타낸다. 그러나 

패리티 비트의 0.01%의 오류가 삽입된 경우, 오류가 

없는 조건에 비해 FER 성능이 약 10 배에서 최대 

1,000 배까지 저하되었으며, 0.1%의 오류가 존재하는 

경우에는 약 87.5 배에서 최대 100,000 배까지 증가하는 

등 성능 저하가 더욱 뚜렷하게 나타났다. 즉, 고전 

채널에서의 오류가 조금이라도 발생하는 경우, FER 

성능에 큰 영향이 나타난다. 

 

Ⅲ. 결론  

기존의 Cascade 프로토콜에서는 주로 이진 탐색, 

패리티 계산, 그리고 오류 위치 정보의 정확한 생성에 

초점이 맞춰져 왔다. 그러나 본 측정 결과와 같이, 

패리티 비트에 소량의 오류가 삽입된 경우에도 정상적인 

패리티를 전송할 때 대비 약 1.89 배에서 최대 

100,000 배까지 FER 이 증가하는 현상이 관찰되었으며, 

패리티 비트의 신뢰성이 Cascade 프로토콜 전반의 

성능에 중대한 영향을 미칠 수 있음을 시사한다. 따라서 

향후 Cascade 프로토콜의 성능 평가에 있어 다양한 

관점에서의 접근이 필요하며, 경우에는 고전 채널에서의 

오류를 고려하는 오류 정정 부호의 도입이 요구될 수 

있을 것으로 기대된다. 
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