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요 약  
양자직접통신(Quantum Secure Direct Communication, QSDC)은 양자적 특성을 이용하여 비밀키를 사용하지 않아도 

보안성을 갖춰 데이터를 전송하는 기법이다. 하지만, QSDC 기법의 전송률은 단일광자검출율에 영향을 받게 된다. 

전송률을 높이기 위해 본 논문은 양자직접통신기법중 하나인 DL04-QSDC 를 기반으로 편광을 이용한 4 차원 

QSDC 기법의 구현 방법을 제안한다. 

 

 

Ⅰ. 서 론  

QSDC 기법은 비밀키를 이용하여 암호화하는 기존의 

고전통신과 달리 물리적 특성을 이용하여 보안성을 

갖춰 정보를 전달하는 기법이다. QSDC 는 2002 년 

Long 과 Liu 가 개념을 제안한 이래로 다양한 이론적 

연구와 실험적 구현이 진행되었다[1-6]. 

QSDC 는 임의의 비트정보를 전송하여 비밀키를 

나눠 갖는 QKD 기법과 달리 정해진 정보를 전달하기 

떄문에 전송률에 중요하다. 단일광자검출에 이용되는 

SPAD 나 SNSPD 의 dead time 에 의해 전송률이 

감소된다. 이를 극복하기 위해 한번 전송시에 많은 

정보를 보낼 수 있는 High dimensional QSDC 기법이 

제안되었다[7]. 2 차원 방식의 경우, 단순한 보강, 상쇄 

간섭의 결과를 얻었던 것과 달리 여러 단계의 위상을 

이용하기 때문에 여러 번의 간섭을 통해 정보를 

얻어야 하고 여러 위상을 측정하기 위해 비교적 많은 

검출기가 요구된다. 이는 많은 비용을 야기한다. 

본논문에서는 편광을 이용한 4D QKD 구현방안의 

아이디어[8]를 통해 QSDC 기법중 하나인 DL04-

QSDC 기법을 변형하여 하나의 광자에 2bit 정보를 

부호화하는 4dimensional QSDC 기법에 편광을 

이용하여 보다 효율적인 구현 방법을 제안한다. 

Ⅱ. 본론  

A. DL04 QSDC 프로토콜 

DL04 QSDC 프로토콜은 Z basis와 X basis에 0과 1 

비트를 부호화하여 정보를 전달한다. 프로토콜의 

진행방식은 다음과 같이 진행된다. 

1) 수신자인 Bob 이 Z, X basis 와 비트를 정하여 

광자에 부호화하여 송신자인 Alice 에게 

전송한다.  

2) Alice 는 전송받은 광자중 도청여부를 파악하기 

위해 일부 광자를 측정하고 송수신자간 basis 와 

비트 정보를 공유하여 측정 비트 

오류율(Detection Bit Error rate, DBER)이 

허용가능범위인지 확인하여 채널환경을 

파악한다.  

3) DBER 이 문제가 없다면 Alice 는 전송하고자 

하는 정보에 따라 0 비트를 보내고자 한다면  

𝐼 operator 를, 1 비트를 보내고자 하면 Y 

operator 를 취하여 Bob 에게 다시 전송하게 

된다.  

4) Bob은 정해진 basis에 따라 복호화를 진행하고 

생성당시 state 와 동일하다면 0, 다르다면 1 로 

저장한다. 마지막으로 양자 비트 

오류율(Quantum Bit Error Rate, QBER)을 

확인하여 도청여부를 확인하고 허용범위 이내인 

경우 통신을 종료한다. 

 

B. 4D-DL04 QSDC 

그림 1 제안하는 4D QSDC scheme 



그림 1 은 제안하는 4D-DL04 QSDC 구성도를 

나타낸다. 기존의 4D-DL04 QSDC 의 구현방식의 경우 

위상정보를 다음과 같은 상태로 표현된다. 
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위와 같은 상태에서 위상정보를 얻기 위해서는  

3개의 간섭계와 4개의 단일광자검출기를 필요로 한다. 

제안하는 방식의 경우 편광을 이용하여 basis 정보를 

부호화하기 때문에 위상정보는 0, 𝜋만 고려하게 되고. 

프로토콜 구성은 다음과 같이 구성된다.  

1’) 수신자인 Bob 이 Z, X basis 와 비트 정보를 

정하여 광자 정보를 전송한다. 이때 준비되는 상태는 

그림 2 와 같이 준비한다. 

2’) Alice 는 전송된 광자의 일부를 통해 도청여부 

판단하기 위해 측정하고 송수신자간 정보를 공유하여 

DBER 이 허용범위인지 확인한다. 구현에서는 광자의 

일부를 분리하기 위해 Beam Splitter 를 이용하여 

검출한다. 

3’) DBER 이 허용범위안이라면 Alice 는 전송하고자 

하는 정보를 그림 3 과 같이 위상과 시간을 이용하여 

부호화하고 Bob 에게 다시 전송하게 된다. 

4’) Bob은 Alice로부터 전송된 광자를 basis에 맞게 

편광을 맞춰 준다. 전송되는 광자의 basis 정보를 

가지고 있는 편광이 채널등을 통과하면서 기존과 

달라지더라도 Bob 이 basis 를 알고 있기 때문에 이를 

바탕으로 전송광자에 basis 를 맞춰준다. 

5’) Bob은 검출 시간과 간섭의 결과를 통해 Alice가 

전송한 정보를 저장한다. 

 

Ⅲ. 결론  

본 논문은 시간과 위상을 이용한 4 차원 DL04 

QSDC 를 구현할 때, 편광을 활용하여 고가의 장비인 

단일광자검출기의 개수를 줄여 비용효율적인 구현방안에 

대해 제안하였다. 단, 제안한 방식에서는 X basis 전송 

상태를 부호화하는데 효율성 낮다는 단점이 있다. 

QKD 기법중 basis 의 전송비율을 동일하게 하는 것이 

이닌 특정 basis 에 편향되어 구성하는 방식이 있다[9]. 

추후에는 전송하고자 하는 비트 정보는 Z basis 를 통해 

얻고 X basis 는 채널환경을 파악하는 데에만 이용하는 

방식으로 성능개선이 이루어질 수 있을 것으로 생각된다. 
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그림 2 각 basis별 생성 state 

그림 3 Basis별 Alice 부호화 state 


