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요 약

본 논문은 무선 은닉 통신 환경에서 unmanned aerial vehicle(UAV)를 활용하여 네트워크의 강건성과 은닉성을 최대화할 수 있는 계층적 강화학습 기반 무인기 전송 전력 및 위치
제어 기법을 제안한다. 제안 방안은 도청자가 존재하는 네트워크 환경에서 네트워크내 송신자인 UAV가 은닉 정보를 수신하는 지상 사용자의유효 처리량을 최대화하고, 도청자의
최소 감지 오류 확률을 최대화하는 것을 목적으로 한다. 시뮬레이션을 통해 제안 방안과 여러 비교 방안과의 비교를 통해 제안 방안이 강건성과 은닉성 측면에서 뛰어난 성능을
보임을 확인하였다.

Ⅰ. 서 론

Unmanned aerial vehicle(UAV)는 3차원 이동성, LoS 채널 이득 등 다양한
이점으로 인해 여러 가지 분야에서 연구되고 있다 [1]. 특히, 무선 은닉 통신
환경에서 UAV가 갖는 3차원 이동성은 네트워크에 존재하는 도청자, 지상 사
용자와 UAV의 사이 거리를 동적으로 조절하여, 신호를 효과적으로 은닉할
수 있는 장점이 있다. 하지만, UAV의 제한된 배터리 문제로 인하여 강력한
암호화나 보안 프로토콜을 탑재하기 어렵고, air-to-ground(A2G) 무선 채널
의 개방성은 정보를 은닉하기 어려운 단점이 존재한다 [2]. 이와 같은 한계를
극복하고자 UAV를 활용한 무선 은닉 통신 환경에서 다양한 연구들이 진행되
었다 [3-5]. 하지만, 기존 연구들은 대부분 네트워크 내의 한 개의 도청자가
존재하는 환경이나 2차원 환경만을 고려한 제약적인 환경에서 연구되었다. 따
라서, 본 논문에서는 3차원 무선 은닉 통신 환경에서 계층적 강화학습 기반
무인기 전송 전력 및 위치 제어를 통해 네트워크의 유효 처리량과 최소 감지
오류 확률을 최대화할 수 있는 계층적 강화학습 기법을 제안한다.

Ⅱ. 계층적 강화학습 기반 강건성과 은닉성 최대화 기법

본 논문에서는 UAV 송신자인 Alice(  , ∈ I )가 자신의 그
룹 내 지상 사용자인 Bob( , ∈ J )에게 은닉 정보를 송신하
고, 동시에 은닉 정보를 감지하려고 시도하는 도청자인 Willie( ,
 ∊  )에게 자신의 신호를 은닉하는 무선 은닉 통신 환경을
고려한다. 이러한 환경에서 계층적 강화학습을 통해 UAV의 전송 전력 및 위치
를 제어하여 Bob의 유효 처리량과 Willie의 최소 감지 오류 확률을 최대화하는
것을 목표로 한다. Bob의 유효 처리량은  와 같이 정의되
고 ,  , 은 각각 채널의 개수, 전송률, 디코딩 에러 확률을 나타낸다. 또한,
Willie의 수신 신호는 오직 잡음만 수신하는 경우 , 어떠한 신호가 들어오는
경우 이 존재한다. Willie는 자신의 평균 수신 전력 와 감지 임계값  를
통해 Alice가 신호를 전송하였는지, 하지 않았는지 결정을 내리게 된다. 각 결정
은 , 로 나타내며, Willie의 감지 오류 확률 은     로 나타내고,
는 각각 으로 나타낸다 [6]. 본 논문에서는 계층적
강화학습을 이용하여 에이전트의 행동 공간을 내부 루프 행동, 외부 루프 행동
으로 나누어서 학습을 진행한다. 내부 루프 행동은 전송 전력을 제어하고, 외부
루프 행동은 위치를 제어한다. 또한, 제안하는 계층적 강화학습의 보상은
⋅

 ⋅으로 계산된다. 여기서, 는 가중치를 나타내
고, 

 는 Alice가 은닉 신호를 송신한 Bob의 유효 처리량 평균, 는 최소
감지 확률을 나타낸다.

Ⅲ. 시뮬레이션 결과 및 결론

본논문에서는다중 Alice, 다중 Willie가 존재하는 네트워크환경을고려한다. 각
Alice와 Bob의 초기 위치는 네트워크 내에 무작위로 배치되고, Willie의 초기 위치
는 각각 [0, 40], [0, -40]에 위치한다. 그림 1의 (a)는 1 Alice, 1 Bob, 1 Willie가
존재하는 환경에서 시뮬레이션 결과이고, 에피소드에 따른 제안 방안과 optimal의
평균 보상의 비교를 통해 제안 방안이 간단한환경에서 최적에 수렴함을 확인하였
다. 또한, 그림 1의 (b), (c), (d)는 3 Alice, 6 Bob, 2 Willie가 존재하는 환경에서
각각 에피소드에 따른 평균 보상, 평균 유효 처리량, 평균 최소 감지 에러 확률을
확인할 수 있다. 다양한 비교 방안과 제안 방안의 비교를 통해 제안 방안이 비교

방안에 비해 더 높은 수렴 값을 갖고, 안정적으로 학습을 진행했음을 확인하였다.
본 논문은 무선 은닉 통신 환경에서 강건성과 은닉성을 최대화할 수 있는 계층적
강화학습기법을제안하였고, 비교 방안과의충분한 비교를통해제안방안의성능
을 검증하였다.
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그림 3. 시뮬레이션 결과, (a) 에피소드 별 평균 보상, (b) 에피소드에 따른 평균 보상,
(c) 에피소드에 따른 평균 유효 처리량, (d) 에피소드에 따른 평균 최소 감지 에러 확
률
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