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요 약  

 
본 논문에서는 위성-지상 통신 환경에서 송신기 고유의 하드웨어 왜곡을 이용한 RF Fingerprint 기반 

신호 생성 기법을 제안한다. Python 을 이용하여 16-QAM 기저대역 신호에 PA 3 차 비선형성, LO 주파수 

오프셋, I/Q 위상 불균형 및 도플러 효과를 모사한 왜곡을 삽입하고, RRC 펄스 성형을 통해 실제 RF 

파형을 생성하였다. 생성된 신호 간 시간 및 주파수 영역 비교를 통해 동일 송신기 fingerprint 의 일관성을 

확인하였으며, 향후 이 데이터를 활용한 딥러닝 분류기를 통해 정상/위조 신호를 효과적으로 식별하는 

연구를 계획하고 있다. 

 

Ⅰ. 서 론  

  최근 위성 통신 시스템은 대역폭 확대와 서비스 
다변화에 따라 스푸핑·재밍·재전송 공격 등의 위협에 
노출 되고있다. 특히 지상국과 위성 간 링크에서는 
대규모 트래픽이 단일 채널을 통해 오가므로, 악의적 
공 격 자 가  정 상  장 치 의  신 호 를  위 조 하 거 나 
재전송함으로써 서비스 중단 및 데이터 유출 위험이 
커진다. RF Fingerprint 는  I/Q 변조시의 불균형, Local 
O s c i l l a t o r ( L O ) 의  주파수  불안정성 ,  P o w e r   
Amplifier(PA)의 3 차 비선형 계수와 같은 송신 장치의 
하드웨어 불완전성이 신호 파형에 남기는 고유 왜곡을 
이용하여,  기존 암호 기반 인증과 달리 추가 전송 
오버헤드 없이도 송신자를 식별할 수 있는 방법이다.[1] 
본 연구에서는 위성–지상 통신 환경을 대상으로 RF 
Fingerprint 가 삽입된 신호 생성 기법을 제안한다. 
Python 을 이용한 16-QAM(Quadrature Amplitude 
Modulation) 신호에 임의의 LO 주파수 오프셋, PA 계수, 
I/Q 변조 노이즈를 삽입해 신호를 생성한다. 이렇게 
생성된 신호는 추후에 딥러닝 분류기를 개발하여 보다 
효율적인 올바른 접근 혹은 올바르지 않은 접근인 
신호를 구분할 계획이다. 이를 통해 패킷 검증 전 
1 차 적 인  보 안 기 법 을  적 용 할  수  있 게  된 다 .               
이와 같은 물리계층 Fingerprint 기법은 위성통신의 
보안을 보다 적은 오버헤드로 효율적이고 저비용의    
방식으로 서비스가 가능할 것으로 기대된다. [ 2 ] 

Ⅱ. 본론  

먼저 신호를 생성하려면 비트를 각각의 신호에 

매핑해야 한다. 이를 위해 우리는 I/Q 변조 방식을 

활용한 QAM 기법을 적용했다. 따라서 QAM 은 직교하는 

두 Carrier Frequency 즉 코사인 성분(I 성분)과 사인 

      
그림 1. 16 – QAM 의 Constellation 을 나타낸다. 

성분(Q 성분) 의 진폭을 각각 독립적으로 변화시켜 

하나의 심볼로 전송함으로써, 동일 대역폭 내에서 높은 

스펙트럼 효율을 달성할 수 있다. 본 실험에서는 16-

QAM을 사용하여 심볼당 4비트(𝑘=log₂16)를 전송하며, 

이를 통해 총 16 개의 고유한 진폭 조합을 활용한다. 

구체적으로, 전송할 비트열을 4 비트씩 묶은 뒤 앞의 

두비트는 I 로 나머지 두비트는 Q 로 할당하고 식(1)의 

Gray 인코딩을 거쳐 인접 심볼 간 해밍 거리를 1 로 

유지함으로써, 심볼 오류 발생시 비트 오류를 최소화한다. 

G = B ⊕ (B >> 1) 식 (1) 

G 는 그레이코드를 나타내고 B 는 비트열을 나타낸다. 

>>는 Right Shift 연산이다. 마지막으로 Gray 코드 

결과를 16-QAM Constellation 의 I/Q 레벨 집합 𝑘={–3, 

–1, +1, +3}과 일대일 매핑하여, I 성분 과 Q 성분을 

얻는다.  이때 각 진폭 값은 반송파의 진폭 크기를 

의미하며, 심볼 평면 상에서 4 개의 격자점으로 구성된 

4×4 그리드를 형성한다. 그림1을 보면 어떠한 방식으로 

값을 지정하는지를 볼 수 있는데 앞의 두비트는 I 의 



값을 나타내고 뒤의 두 비트는 Q 의 값을 나타낸다. 

매핑된 I/Q 심볼은 업샘플링(샘플 간 0 삽입) 과정을 

거친 후 Root-Raised-Cosine(RRC) 펄스 성형 필터를 

적용한다. RRC 필터는 롤오프 계수 α에 따라 스펙트럼의 

꼬리 ( t a i l )와  대역폭을  제어하며 ,  인접  심볼  간 

간섭(ISI)을 최소화하도록 설계된다. 실제 RF 송신 

신호는 이렇게 생성된 기저대역 신호를 2π·(f_c + ε_f + 

f_d)·t + φ 오프셋이 적용된 캐리어 주파수 위에 실어 

전송하며,  송신기 고유의 PA 비선형성(α·s³ ),  LO 

오프셋(σ_f), 위상 불균형(σ_φ), Doppler 효과(f_d = 

v _ s a t / c · f _ c )  등이  추가되어  각  단말기의  R F 

Fingerprint 를 모사한다.  따라서 최종 송신 신호 I/Q 

M o d u l a t i o n 을  적 용한  S ( t ) 은 다음과  같다 : 

𝑆(𝑡) =  [ 𝑠𝑏, 𝐼(𝑡) +  𝛼 · (𝑠𝑏 , 𝐼(𝑡))
3

]

· cos( 2𝜋 · (𝑓𝑐 + 𝜀𝑓 +  𝑓𝑑) · 𝑡 +  𝜑𝐼) 

– [ 𝑠𝑏, 𝑄(𝑡) +  𝛼 · (𝑠𝑏, 𝑄(𝑡))
3

]

· sin( 2𝜋 · (𝑓𝑐 + 𝜀𝑓 + 𝑓𝑑) · 𝑡 + 𝜑𝑄) 

s_b,I(t)와 s_b,Q(t)는 각각 업샘플링 및 RRC 필터링을 

거친 기저대역 I/Q 성분 신호이다. Α는PA의 3차 비선형 

계수로, α·(s_b,∙(t))³ 항을 통해 실제 PA 에서 발생하는 

고조파 왜곡을 모사한다. f_c 는 Carrier Frequency 

주파수(Hz)이고 ε_f 는 LO 의 주파수 오프셋으로 ε_f ∼ 

N(0,σ_f²), σ_f=5 Hz 로 모델링 된다. f_d 는 Doppler 

shift 로서 f_d = (v_sat/c)·f_c 형태로 계산되며, v_sat 은 

위성 속도, c 는 광속이다. φ_I 와 φ_Q는 I/Q 경로의 위상 

불균형을 나타내는 위상 오프셋(라디안)으로 φ_I, φ_Q 

∼ N(0,σ_φ²), σ_φ = 2° 로 설정된다. t 는 시간 

변수(초)이고, cos(…)와 sin(…)은 각각 위상 오프셋이 

반영된 Carrier Frequency 의 Sinusoidal Wave 성분을 

뜻한다. 이를 통해 송신기자체의 Fingerprint 를 나타내고 

구분이 가능하다. 

Ⅲ. 결론  

그림.2 동일 패킷을 이상적인 상황 과 Fingerprint 가 삽입된 신호와 비교 

그림 3. 서로 다른 패킷을 같은 Fingerprint 를 적용한 신호 비교

그림 4. 서로 다른 패킷의 Fingerprint 코사인 유사도 비교 

그림 2 은 동일 패킷에 대해 PA 비선형성, LO 오프셋, 

위상  불균형 ,  D o p p l e r  효과  등을  포함한  R F 

Fingerprint 를 추가하기 전(파랑)과 추가한 후(주황)의 

시간 영역 파형을 중첩하여 보여준다. 두 파형이 거의 

비슷한 것을 확인할 수 있는데, 이는 Fingerprint 를 

적용해도 전달하는 데이터(비트) 자체에는 변화가 없고, 

미세한 왜곡만 추가되었음을 의미한다. 그림 3 는 서로 

다른 두 개의 랜덤 비트 시퀀스(패킷 1: 주황, 패킷 2: 

초록)에 동일한 송신기 Fingerprint 파라미터를 적용한 

후 시간 영역에서 비교한 것이다.  서로 다른 비트 

패턴으로 생성된 두 신호가 전반적인 파형 분포와 진폭 

범위에서 유사함을 보여, 하나의 송신기가 생성하는 각 

패킷이 동일한 ‘Fingerprint 특성’을 공유함을 확인할 수 

있다. 그림 4 은 그림 3 의 두 신호를 주파수 영역으로 

변환한 FFT 스펙트럼을 중첩하여 나타낸 것이다. 두 

스펙트럼이 거의 완전히 일치하며,  코사인 유사도 

값(similarity = 0.97445)이 1 에 매우 근접함을 통해, 

서로 다른 비트 스트림에도 불구하고 동일 송신기 

fingerpr int 가 일관되게 관측된 것임이 확인된다. 

Ⅳ. 향후 연구 방향  

이들 신호를 바탕으로 후속 연구에서는 우선 주파수 

영역 스펙트럼 이미지를 CNN 에 입력하여 송신기별 

왜곡 패턴을 정밀 분류하는 모델을 개발할 것이다.[3] 

다음으로 기저대역 신호의 Eye Diagram 을 활용해 PA 

비선형성 및 위상 불균형 등 미세 왜곡을 추출·학습하는 

CNN 기반 기법을 설계하고[4], 소량의 라벨 데이터로도 

높은 분류 성능을 달성할 수 있는지를 검증한다. 아울러 

실험실 환경을 넘어 실제 위성–지상 데이터를 활용하여 

모델의 현장 적용 가능성을 평가하고, 모바일·엣지 

단말에서도 실시간 추론이 가능하도록 모델 경량화 

기술을 도입할 계획이다. 마지막으로, 채널 동적 

페이딩·대기 감쇠·빔포밍 오차 등을 반영한 상세 위성–

지상 통신 모델을 확장하고, 적응형 변조·부호화(AMC) 

및 네트워크 계층과의 크로스 레이어 설계를 통해 RF 

Fingerprint 기술이 실제 위성 네트워크 경로 선택과 

자원 할당에 어떻게 기여할 수 있을지 고도화할 

예정이다. 
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