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요 약

본 논문에서는 시맨틱 세그멘테이션 공격 기법인 FSPGD에서 사용되는 이진 마스크 대신 유사도 가중치 마스크를
도입하여, 적대적 특징 맵 내에서 유사한 특성을 지닌 위치에 보다 집중적으로 교란을 가하는 방식을 제안한다. 이 방법은
특징 벡터 간 유사도에 비례하여 공격 세기를 조절함으로써 공격 효과를 향상시킨다. PASCAL VOC 2012 데이터셋을
대상으로 한 실험 결과, 제안한 기법은 기존 FSPGD 대비 최대 1.64% 낮은 mIoU를 기록하며 더 강력한 공격 성능을
입증한다. 이는 본 연구가 마스크 설계의 가중치 조정을 통해 전이 기반 공격의 효율을 향상시킬 수 있음을 보여준다.

Ⅰ. 서론

딥러닝 기술은 급속히 발전하고 있으나, 이에 수반되는 모델의

안정성과보안성보장에대한연구는아직충분하지않다. 적대적공격은

입력 데이터를 악의적으로 조작하여 딥러닝 모델이 잘못 예측하도록

유도하는 기법이다. 시맨틱 세그멘테이션 모델을 대상으로 한 적대적

공격연구가활발히진행되고있으며, 공격대상모델의정보를활용할수

없는 블랙박스 환경에서는 전이성을 향상시키기 위한 다양한 기법들이

제안되고 있다. 대표적으로, 모델의 내부 특징 표현의 차이를확대하거나

여러 공격 기법을 결합하여 사용하는 방식 등이 있다. FSPGD[3]는

인코더의 중간 특징 맵을 공격하는 시맨틱 세그멘테이션 공격으로 기존

공격 대비 우수한 성능을 보이지만, 벡터의 유사 정도를 고려하지 않고

공격한다는 점에서 한계가 존재한다. 본 연구에서는 FSPGD에 유사도

정보를 반영한 가중치 마스크를 도입하여 공격 효과를 강화하고, 시맨틱

세그멘테이션 모델에 대한 블랙박스 공격 성능을 향상시키고자 한다.

Ⅱ. 본론

가. FSPGD

FSPGD[3]는 반복적인 공격 과정을 통해 하나의 적대적 이미지를

생성하는 PGD 기반 기법으로, 시맨틱 세그멘테이션 모델의 중간

계층에서 추출한 특징 맵 (Feature map)을 대상으로 공격을 수행한다.

초기에는 랜덤노이즈를 추가하여 적대적 이미지를 설정하고, 이후

손실값을증가시키는방향으로이미지를점진적으로갱신한다. 본 기법은

두 가지 손실 함수를 정의하여 공격 성능을 효과적으로 향상시키며 전체

구조는 그림 1에 제시되어 있다.

외부 손실 함수 ex은 정규화된 원본 특징 맵  과 적대적 특징 맵 간의벡터유사도연산으로정의된다. 이를 통해특징맵간유사도가
낮아지고, 모델의 내부 표현이 효과적으로 교란된다.

그림 1. FSPGD의 구조

   
   (1)

내부 손실 함수 in은 적대적 특징 맵 내에서 유사한 벡터 간 유사도로
정의된다. 이때 유사한 벡터를 얻기 위해 원본 특징 맵을 2차원 (H×W,

C)으로 재구성한 뒤, 전치 행렬과의 곱을 통해 각 위치 간 유사도를

포함하는 행렬 을 계산한다.
      (2)

이후 일정 임계값 τ 이상의 유사도를 갖는 요소를 기준으로 이진 마스크을 생성한다.
  if    (3)

적대적특징맵에서도동일한방식으로 유사도행렬 를계산하고, 해당
마스크를 적용하여선택된벡터 쌍간의유사도를 내부손실로산출한다.

이 손실 함수는 이미지 내의 문맥 정보를 효과적으로 교란하여 시맨틱

세그멘테이션 성능을 저하시킨다.

     (4)



　 　 Target Models

Source 

Model

Attack

Method

Source 

Model

PSP

Res101

DV3

Res101

FCN

VGG16

PSP

Res50

PGD 7.72 54.73 59.41 45.70

SegPGD 5.41 54.10 58.95 45.43

CosPGD 1.84 56.63 64.37 45.99

DAG 65.82 62.67 66.22 38.91

NI 7.71 33.49 38.52 32.94

DI 6.41 32.00 35.25 37.34

TI 18.28 64.50 69.60 36.80

FSPGD 3.39 22.24 16.84 19.75

Proposed 3.38 21.24 15.61 19.20

　 　 Target Models

Source 

Model

Attack

Method

Source 

Model

PSP

Res101

DV3

Res101

FCN

VGG16

DV3

Res101

PGD 9.75 59.36 55.54 47.48

SegPGD 7.18 58.96 46.53 46.53

CosPGD 2.73 58.83 58.64 47.25

DAG 67.55 67.07 67.58 39.48

NI 9.49 36.41 35.62 35.62

DI 7.64 34.11 31.66 40.99

TI 27.16 65.79 65.13 37.98

FSPGD 3.28 11.42 13.45 21.49

Proposed 3.29 11.39 13.35 19.85

표 1. 기존 시맨틱세그멘테이션모델공격과제안하는기법의성능비교

    
  

 ⊗  (5)

최종 손실 L은 공격이 진행됨에 따라 외부 손실의 비중은 점차

증가시키고, 내부 손실의 비중은 감소시킴으로써 효과적인 교란을

유도한다. 여기서 는 현재 공격 횟수이고 는 총 공격 횟수이다.
  in    (6)

나. 제안하는 방법

본 논문에서는 벡터 간 유사도가 높을수록 더 강한 공격을 수행할 수

있도록, FSPGD의 내부 손실 계산에 사용되는 이진 마스크에 벡터

유사도를 가중치로 부여한다. 기존 이진 마스크 방식은 임계값 τ을

기준으로 유사성 여부만을 구분하여 유사도의 세밀한 차이를 반영하지

못하는한계가있다. 본연구에서는이한계를극복하고자, 유사도가높은

벡터 쌍일수록 내부 손실에 더 크게 반영되도록 설계함으로써, 적대적

이미지 생성 시 해당 영역에 집중적인 공격이 이루어지도록 한다. 이를

통해공간적문맥정보를 효과적으로교란함으로써, 기존 대비더우수한

전이성과 공격 성능을 달성할 수 있음을 실험을 통해 입증한다.

  if    (7)

다. 실험 및 결과

본연구에서는시맨틱세그멘테이션에서사용되는데이터셋 PASCAL

VOC 2012의 테스트이미지는 1,449장을 사용하였다. 모델 구조와깊이에

따른전이성을 평가하기위해소스모델 PSPNet-ResNet50[2, 4], DeepL

abv3-ResNet101[1, 2]을 사용하였고, 타겟 모델로 PSPNet-ResNet50, D

eepLabv3-ResNet50, PSPNet-ResNet101, DeepLabv3-ResNet101, FCN

-VGG16을 사용하였다. 파라미터는 FSPGD와동일하게최대교란값 ϵ는
8/255, 스텝사이즈 는 2/255, 공격반복횟수 T는 20, 마스크생성을위한

그림 2. 공격 후 결과

임계값 τ는 cos(π/3)로 설정하였다. 특징 맵 추출 계층은 FSPGD 논문의

특징맵추출계층별성능비교결과에따라 PSPNet-ResNet50은 layer3

_2, DeepLabv3-ResNet101은 layer3_10로 하였다.

공격 성능은 시맨틱 세그멘테이션 평가 지표인 평균 교집합-합집합

비율 (mean Intersection over Union, mIoU)로평가하였고, mIoU (%)가

낮을수록 더 강한 공격 성능을 의미한다. 제안하는 기법과 기존 공격

기법들의 성능 비교 결과는 표 1에 제시되어 있으며, FSPGD 외의

기법들에 대한 정보는 FSPGD[3] 논문에서 확인할 수 있다.

PSPNet-ResNet50을 소스 모델로 사용한 경우, 기존 FSPGD 대비 평균

0.93%p, DeepLabv3-ResNet101을 소스 모델로 사용한 경우, 평균

0.59%p 낮은 mIoU를 보여 공격 성능의 향상을 입증하였다. 그림 2 는

원본 이미지, 해당 이미지의 예측 결과, 제안한 기법으로 생성된 적대적

이미지와 그 예측 결과를 제시한다.

Ⅲ. 결론

본 연구에서는 세그멘테이션 공격 기법인 FSPGD 구조를 기반으로,

기존의 이진 마스크를 유사도 기반 마스크로 대체함으로써, 공격 성능과

전이성을 향상시키는 개선된 방법을 제안하였다. 본 방식은 유사도가

높은 영역에 정교한 공격을 수행함으로써 같은객체 내의 내부 유사도를

효과적으로 교란한다. 이는 향후 특징 맵 기반 전이 가능한 공격에 응용

가능성을 제시할 뿐만 아니라 세그멘테이션 공격의 정밀도와 효율성을

높이는데 기여한다.
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