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요 약
  최근 웹 기반 가상환경의 수요 증가에 따라 인증 절차의 보안성과 실시간성 확보는 필수 요소로 대두되고 있다 본 논문은 , . Presigned 

을 활용해 사용자가 웹 브라우저에서 에 안전하게 접속할 수 있는 인증 시스템을 제안한다 서버는 인증된 사용자URL Kubernetes Pod . 

에게 일정 시간 동안 유효한 서명된 을 발급하며 클라이언트는 이를 통해 기반 웹 터미널에 접속한다 실험을 통해 URL , WebSocket . 

제안한 방식이 무결성과 실시간성을 충족하며 안정적으로 동작함을 확인하였다.

서론. Ⅰ

클라우드 네이티브 환경이 확산되면서 사용자가 웹 브라우저   , 

를 통해 가상머신 이나 컨테이너에 직접 접속할 수 있는 시스(VM)

템이 주목받고 있다 특히 교육 테스트베드 환경처럼 실. , , DevOps 

시간성과 보안성이 모두 요구되는 상황에서는 효율적인 접근 제어

가 필수적이다 그러나 기존 인증 방식은 요청마다 인증 서버와의 . 

통신이 필요하기 때문에 성능 저하와 서버 부하를 유발하며 분산 , 

환경에서는 보안 취약점으로 이어질 수 있다.

이를 해결하기 위해 본 연구에서는 을 기반으로   Presigned URL

한 실시간 접속 인증 시스템을 제안한다Kubernetes Pod . 

제안된 시스템은 을 단순한 리소스 다운로드가   Presigned URL

아닌 기반의 실시간 웹 터미널 인증 방식으로 확장하WebSocket 

였다 이 구조에서 사용자 인증과 권한 검증은 백엔드 서버에서 전. 

담하며 프론트엔드는 인증 과정에 개입하지 않아 클라이언트 측 , 

보안 위협을 최소화한다 가상머신 서버는 의 서명을 검증해 . URL

실시간으로 터미널 세션을 허용하거나 차단하며 타임스탬프 기반 , 

만료 기능을 통해 재사용 공격도 방지한다.

본 논문에서는 이와 같은 구조의 구현 방식과 실험 환경을 소개  

하고 기반 인증의 유효성과 효과를 검증한 결과, Presigned URL 

를 제시한다.

용어. Ⅱ

은 일정Presigned URL 시간 동안 유효한 서명된 로 서 URL , 

버가 사전 인증을 수행한 후 생성되며 클라이언트는 별도의 인증 , 

정보 없이 해당 을 통해 제한된 리소스에 안전하게 접근할 URL

수 있다 이 은 서버의 비밀 키로 생성된 기반 서명. URL HMAC 

을 포함하고 있어 위조가 불가능하며 유효시간 내에서만 사용이 , 

가능하다.

Ⅲ 시스템 구현. 

시스템 준비1. 

본 시스템은 로컬 개발 환경에서 구축되었으며 실험은 동일    , 

한 운영체제 하의 세 구성 요소에서 수행되었다. 각 구성 요소는  

를 기반으로 구동되며React, Spring Boot, Minikube , 표 은 실험 환1

경에 사용된 하드웨어 및 소프트웨어 사양을 시각적으로 나타낸 것이다.

표 실험 환경 구성1. 

구분 Frontend Backend Kubernentes

CPU
Apple M3

(8-core CPU)

Apple M2

(8-core CPU)

Apple M3

(8-core CPU)

RAM 16GB 16GB 16GB

OS
macOS Sequoia 

15.4.1

macOS Sequoia 

15.4.1

macOS Sequoia 

15.4.1

Software React 19.0.0 Spring Boot 3.4.2
Minikube

(Parallels driver)

시스템 구조2. 

을 단순 리소스 다운로드가 아닌 실시간 가상    Presigned URL

머신 접속 인증 방식으로 확장하였다 전체 시스템은 프론트엔드. , 

백엔드 가상머신 서버로 구성되며 각 요소는 보안성과 실시간성, , 

을 고려하여 독립적인 역할을 수행한다.

사용자가 웹 인터페이스에서 접속을 요청하면 프론트엔드는 해  , 

당 요청을 백엔드에 전달한다 백엔드는 기반 사용자 인증 . JWT 
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후 를 통해 사용자의 상태를 확인하고 필요, Kubernetes API Pod 

시 새로운 를 동적으로 생성한다Pod . 이후 생성된 의 접근경로와 Pod

정보를 기반으로 유효시간과 서명된 파라미터를 포함한 Presigned 

을 생성한다WebSocket URL . 프론트엔드는 이 을 받아 가상 URL

머신 서버에 연결을 시도하고 가상머신 서버는 WebSocket , URL

의 서명을 검증하여 유효한 경우에만 접속을 허용한다.

또한 은 타임스탬프 기반 만료 기능을 통해 재  Presigned URL

사용 공격 을 방지하며 내부 파라미터를 통(replay attack) , URL 

해 특정 세션 또는 에 대한 정밀한 접근 제어가 가능하다Pod . 이러 

한 구조는 인증 서버의 부하를 줄이면서도 보안성과 확장성을 동시에 

만족시킨다 그림 는 시스템이 환경 내에서 프론. 2 AWS VPC React 

트엔드 백엔드 등을 배, Spring Boot , Redis, MySQL, Kubernetes 

치한 아키텍처를 보여준다. 그림 은 사용자의 접속 요청 시 3 Presigned 

이 발급되는 과정을 흐름도로 나타낸 것이다URL . 사용자 인증 사용자  , 

존재 여부 컨테이너 상태 확인 단계를 거쳐 이 성공적으로 생성, URL

되며, 조건 불충족 시 예외 처리 경로로 분기된다 .

그림 시스템 구조1. 

그림 시스템 흐름2. 

Ⅳ. 테스트 및 결과

   본 시스템은 비트 길이의 랜덤 키를 생성한 후 이를 256 , Base64

로 인코딩하여 발급 서버와 검증 서버 간의 대칭키로 공유한다.

발급 서버는 해당 키를 디코딩한 뒤  서명 키로 변환해 저장하Base64 HMAC 

며, 이후 사용자 식별 정보 메타데이터 유효기간 분을 (userId), Pod , 5

포함한 을 생성하고 서명하여 사용자에게 발급한다Presigned URL .

검증 서버는 전달받은 에서 정보를 추출하고 동일한 대칭  URL , 

키로 서명의 무결성과 유효성을 검증한다 이 검증 과정은 . JWT 

서명 방식과 유사하며 인증이 유효할 경우만 접속이 , WebSocket 

허용된다. 인증에 성공하면 그림 와 같이 웹쉘 인터페이스가 정상 4

적으로 출력되며 실패 시에는 오류와 함께 , HTTP STATUS 403 

접속이 차단된다.

실험에서 내부 자원 접근에 용이하게 웹 서버를   Pod Apache 

이용한 웹쉘 환경을 구성하여 작동하는 를 생성하였다Pod . 해당 

에 접근하기 위해서는 이 반드시 요구되며 서명된 Pod Presigned URL , 

메타데이터와 유효시간 기반으로 접근이 통제된다.

  그 결과 기반 인증은 환경에서 안전하, Presigned URL Kubernetes 

고 유효한 접근 제어 수단으로 효과적으로 작동함을 확인할 수 있었다.

그림 검증 성공 후 접속3. Presigned URL Pod 

결론. Ⅴ

본 논문에서는 을 활용하여 사용자의 실시간 Presigned URL

접속을 안전하게 제어하는 인증 시스템을 설계Kubernetes Pod 

하고 구현하였다 제안한 방식은 서버 측에서 서명된 을 발급. URL

하고 클라이언트는 이를 기반으로 별도의 인증 절차 없이도 제한, 

된 리소스에 접근할 수 있도록 구성된다 실험을 통해 . Presigned 

기반 인증이 무결성과 보안성을 갖춘 실시간 인증 구조로서 URL 

효과적으로 동작함을 확인하였다.

특히 타임스탬프 기반 만료 기능과 서명 검증 메커니즘은 재사, 

용 공격을 방지하고 기반 웹 터미널 환경에서도 안정, WebSocket 

적인 인증 절차를 가능하게 했다.

향후에는 본 구조를 다중 사용자 환경이나 자동 확장 클러스터

에서도 적용 가능하도록 개선하고 다양한 리소스 유형, (PVC, 

등 에 대한 세밀한 권한 제어 기능을 추가함으로써Service ) , 클라 

우드 기반 가상 환경 전반에서의 실용성을 더욱 높일 수 있을 것으

로 기대된다.
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