
Fog 기반 IoT 환경을 위한 상호 인증 및 키 합의 방식의 보안 취약점 분석 및 대응
방안

김태훈, 최지혜, 권덕규, 박영호

경북대학교

kimth028@knu.ac.kr, jihye@knu.ac.kr, kdk145@knu.ac.kr, parkyh@knu.ac.kr

Cryptanalysis and Countermeasures of Mutual Authentication and Key
Agreement Scheme in Fog-Enabled IoT Environments

Kim Tae Hun, Choi Ji Hye, Kwon Deok Kyu, Park Young Ho

Kyungpook National Univ.

요 약

포그컴퓨팅 기반사물인터넷 환경에서포그 서버를이용하여 전송 지연을 낮추고클라우드 서버에걸리는 부하를 줄이고, 사용자에게 실시간 서비스
를 제공할 수 있다. 그러나 이러한 무선 통신 환경은 가장 공격, 도청 공격, 메시지 가로채기 등 여러 보안 공격에 취약하기에 안전한 인증 프로토콜은
필수적이다. 2024년에 Harbi 등이 블록체인을활용한 포그기반 인증프로토콜을 제안하였으나 내부자 공격, 검증자도난공격에 대해취약함을발견하
였다. 또한 사용자에 대한 비추적성을 보장하지 않음을 확인하였다. 본 논문에서는 Harbi 등의 프로토콜을 분석하여 보안 취약점을 제시하고 안전한
상호 인증을 위한 대응 방안을 제시한다.

Ⅰ. 서 론

사물인터넷(IoT, Internet of Things)은 스마트 팩토리, 헬스케어등 여

러 분야에 활용되고 있다 [1]. 사물인터넷 기기들은 일반적으로저장공간

의 크기가작고컴퓨팅 파워가낮기때문에 클라우드 서버에연결되어데

이터를 업로드, 처리, 저장하게 된다 [2]. 그리고 사용자들은 인증 과정을

거쳐 클라우드 서버에 저장된 데이터에 접근할 수 있다. 예를 들어,

IoHT(Internet of Health Things) 환경에서는 환자몸에부착된 센서들의

데이터가 서버로 전송되고, 의료진은 서버에 접속하여 환자의 생체 정보

를 열람할 수 있다 [3]. 이처럼 IoT 환경은 사용자에게 편리한 서비스를

제공할수있지만, 하나의클라우드서버중심의통신 환경은 서버에 과도

한 트래픽 부하가 걸릴 수 있다는 점과, 실시간 데이터 활용이 어렵다는

문제점들이 있다 [4]. 이 문제들을 해결하기 위해 포그 컴퓨팅 기술을 도

입하였다. 여러 지역에 분산된 포그 노드를 활용해 클라우드 서버의 부담

을 줄이고 사용자의 편의성을 증대시킬 수 있다 [5]. 그러나 이런 포그 노

드의 도입으로 인해 보안 위험성이 증가하였기에, 포그 노드를 포함한 삼

자 간의 상호 인증 프로토콜이 지속적으로 연구되고 있다. 특히 Harbi 등

은 포그 노드들을 블록체인으로 연결하여 사용자 인증 과정의 신뢰성을

높였다 [6]. 그러나 Harbi 등이 제안한 프로토콜에서 내부자 공격, 검증자

도난 공격에 대한 취약성이 발견되었다. 또한, 사용자에 대한 비추적성이

보장되지 않는다. 이에 본 논문에서는 Harbi 등이 제안한 프로토콜이 여

러 보안공격에 취약함을 보이고, 대응 방안을 제시한다.

Ⅱ. 본론

Harbi 등이 제안한 인증 및 키 합의 방식은 초기화 단계, 사용자 등록

단계, 인증 단계로 구성된다. 포그 노드와 클라우드 서버는 SA(System

Administrator)에게 비밀 파라미터를전송받고, 사용자는포그노드에등

록 단계를 거친 후 상호 인증을 하게 된다. 본 논문에서 사용되는 시스템

모델은 그림1과 같다.

그림 1. 시스템 모델.

2.1 Harbi 등의 초기화 단계

그림 2는 Harbi 등이 제안한 인증 프로토콜의 초기화 단계이다.

그림 2. 초기화 단계.

2.2 Harbi 등의 사용자 등록 단계

그림 3는 Harbi 등이 제안한 인증 프로토콜의 사용자 등록 단계이다.

그림 3. 사용자 등록 단계.



2.3 Harbi 등의 인증 단계

그림 4는 Harbi 등이 제안한 인증 프로토콜의 인증 단계이다.

그림 4. 인증 단계.

2.4 보안 취약점

Harbi 등이 제안한 프로토콜은 내부자 공격, 검증자 도난 공격에 취약하

고, 사용자의 비추적성을 보장하지 않는다.

2.4.1 내부자 공격

공격자는 정상적인 사용자처럼 등록과 인증 과정을 거친다. 이 과정에서

비밀키   ⊕  를계산한다. 그 후 공격자는다른사용

자의 세션에 침입해   와   를 탈취

하여    ⊕,   ⊕∥∥를 계
산하여 세션 키       를 계산해낼 수 있다.

2.4.2 검증자 도난 공격

공격자가 클라우드 서버에서 포그 노드를 검증할 때 필요한 비밀 값인  를 탈취한다고 가정한다. 그 후 공격자는 다른 사용

자의세션에서    를 탈취하고    ⊕ ,   ⊕∥∥를 계산하여 세션 키         를 계산할 수 있다.
2.4.3 비추적성

사용자가 포그 노드에 보내는 메시지    에서   이고, 각각     ,   로 계산된다. 그렇기에 사용자가 보내게 되는의 값은 동일하게 유지된다. 따라서, 공격자는 의값을 이용해동

일한 사용자를 추적할 수 있다.

2.5 취약점에 대한 대응 방안

Harbi 등이 제안한 인증 프로토콜은 3.1에서 증명된 바와 같이 내부자 공

격과 검증자 도난 공격에 취약하고 비추적성을 보장하지 못한다. 이 문제

점들은해시함수, 사전 공유 키와난수를적절하게 사용하지 못하여 발생

하였다. 따라서본논문에서는사전공유키와해시함수를이용해사용자

정보와 난수를 마스킹하고, 세션 키를 난수와 사용자 정보의 해시 값으로

계산하는 방안을 제시한다. 사용자 정보를 난수와 사전 공유 키로 마스킹

을 하면 공격자의 추적을 방지할 수 있고, 사용자 정보가 포함된 세션 키

를 계산하는 것을 불가능하게 할 수 있다.

Ⅳ. 결론

본 논문에서는 Harbi 등이 제안한 fog-enabled IoT 환경에서의 사용자,

포그 노드 및 클라우드 서버 간의 인증 프로토콜이 내부자 공격과 검증자

도난공격에취약하고 사용자에대한비추적성이보장되지 않음을증명하

였다. 또한 위에 제시한 취약점을 해결하기 위해 난수와 사용자 정보 및

사전 공유 키를 활용하는 대응 방안도 제시 하였다. 본 논문에서 제시한

대응 방안을 이용하여 추후에 fog-enabled IoT 환경에 적합한 안전한 삼

자간의 프로토콜을 제안할 것이다.
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